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Pri vybere témy na bakaldrsku pracu som sa sustredila na oblast informacnej bezpecnosti,
pretoZe ma tato oblast zaujima a chcela by som sa fiou zaoberat aj v buducnosti. Okrem toho
povazujem informacnld bezpecnost za doleZitu v suvislosti stechnologickymi pokrokmi,
s ktorymi sa spajaju aj nové rizikd ohrozujuce spoloc¢nost ¢i jednotlivcov.

Z vypisanych tém na bakalarsku pracu ma hned oslovila praca na tému Vplyv anti-forenznych
technik na digitdlne forenzné vysetrovanie pod vedenim Mgr. Evy Markovej. Tato téma ma
zaujala, pretoZe v sucasnej dobe je digitdlna kriminalita beZna ale zaistovanie stop a dokazov
v digitdlnom priestore a nasledné zistovanie postupu Utoénika moze byt naro¢né. Prave preto
vznikla forenzna analyza, ktora sa zaobera zaistovanim digitalnych dat a ich analyzou. Utoénici
su si vSak vedomi jej existencie a existencie mnohych postupov a nastrojov, ktoré vyuZiva.
Preto po vzniku forenznej analyzy vznikli aj anti-forenzné techniky, ktoré Gtocnici vyuzivaju
s ciefom spomalit alebo idedlne znemozZnit analytikom ziskanie relevantnych informdcii
o vykonanom alebo este prebiehajucom utoku.

Anti-forenzné techniky su aj v suc¢asnosti pomerne malo preskimané (ich prvé detailnejsie
popisanie bolo v roku 2002), ¢o povazujem za jeden z dévodov preco je potrebné sa nimi
zaoberat. Popularita anti-forenznych technik rastie a Gtocnici prichddzaju s novymi
a komplexnejsimi technikami. Myslim si, Ze ich lepSie preskimanie a pochopenie by mohlo
viest k ucinnejsej detekcii pouZzitia takychto technik, k zniZeniu ich efektivity a pripadne aj k ich
elimindcii.

Mojim prvym cielom pri pisani tejto bakalarskej prace bude teda oboznamenie sa s metédami
forenznej analyzy a s vplyvom znamych anti-forenznych technik pouzivanych proti nim. Dalej
je v plane urobit na zaklade zistenych informacii porovnanie vplyvov tychto technik. Potom
bude mojou ulohou ziskavat artefakty z pripravenych testovacich dat (obraz disku)
a porovnavat ich s datami, ktoré ziskam po aplikovani anti-forenznych technik na dataset.



