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Uvod

Pri kazdodennom pouzivani elektronickych zariadeni generuju ich
pouzivatelia znaéné mnozstvo dat. Pocas prace s webovym prehliadacom
sa na pozadi ukladaju rozne informécie za ucelom zabezpecenia spravnej
funkénosti, rychlosti a prispésobenia sa pouzivatelovi. Cast z nich méze byt
cennym artefaktom pri forenznej analyze, predovsetkym pri hladani vektora
titoku (ako sa titoénik dostal do systému), ktorym moze byt prave aktivita
pouZivatela na webovych strdnkach. Webové forenzné artefakty st velmi
uzitotné aj pri dokazovani, kedy slizia ako dokazy o navstiveni webovych
strdnok ¢i stahovani stiborov, ktoré sivisia s ilegdlnymi aktivitami.

Na forenzni analyzu webovych prehliadacov existuje viacero volne
dostupnych néstrojov, ktoré dokazu pracovat s castou dat generovanych
konkrétnym prehliada¢om. Volne dostupny je aj znadmy nastroj Autopsy [,
ktory dokdze zobrazit znacnu cast webovych artefaktov. Tieto néstroje vsak
konéia zobrazenim déat a celé hladanie podozrivych udalosti je postavené
na znalostiach a skusenostiach forenzného analytika. Ten castokrat potre-
buje ziskat v kratkom ¢ase zdkladné informdcie o incidente, ¢o je pri velkom
mnozstve dat ndrocné.

Cielom tejto diplomovej prace je poskytnit automatizovant iden-

tifikdciu podozrivych artefaktov, ktord urychli proces hladania podozrivych

Thttps://www.autopsy.com/
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udalosti. Podla portalu Statista [I] bol v Spojenych Stétoch za rok 2023 prie-
merny ¢as na uzavretie forenzného vysetrovania 33 dni. Verime, ze urychlenie
forenznej analyzy webovych prehliadacov prispeje k redukovaniu celkového
casu potrebného na vykonanie forenznej analyzy zariadenia. S vyuzitim metdd
strojového ucenia budeme identifikovat anomadlie nad ¢asovou osou, ktord
bude obsahovat zjednotené a zotriedené udalosti generované webovymi pre-
hliada¢mi. To umozn{ velmi rychlu identifikdciu podozrivych aktivit, ktoré je
potrebné preverit ako prvé, ako aj informéciu o ¢asovom rozmedzi, v ktorom
nastali atypické udalosti.

V tomto ¢lanku sa venujeme obozndmeniu ¢itatela s vybranymi ar-
tefaktmi webovych prehliadacov Google Chrome, Mozilla Firefox a Fdge
pre operacné systémy Windows. Uvadzame ich zakladny popis, umiestne-
nie v suborovom systéme ako aj existujicue nastroje na ich zobrazovanie.
Samozrejme chceme v rdmci prace preskimat a popisat aj artefakty inych
popularnych prehliadacov, no ich preskimanie a predovsetkym odsktusanie
hladania anomadlii zna¢ne zavisi od toho, ¢ sa dané prehliadace pouzili v
skiimanych datasetoch.

V druhej kapitole uvddzame prehlad podobnych pric a v tretej kapi-
tole sa venujeme popisaniu pristupu k rieseniu stanoveného problému extrak-
cie, spracovania a zobrazovania dat, vratane ich obohatenia o identifikované

anomalie.



1 Artefakty webovych prehliadacov

Pocas pouzivania webového prehliadaca sa standardne na pozadi ukladéa
mnozstvo dat, ¢i uz za icelom urychlenia nacitavania, zjednodusenia prehlia-
dania alebo vykonavania nevyhnutnej funkcionality. Tieto data si v mnohych
pripadoch sStrukturované a ukladaju sa teda do databaz. Vsetky nami
skimané prehliadace vyuzivaju SQLite databazu, no kazdy z nich vytvara
iné databdzy s odlisnymi tabulkami a atribtitmi. Prehliadace zaloZené na
Chromium (napr. Google Chrome, Edge) maji velmi podobné struktiiry, no
aj v nich sa vyskytuji urcité odlisnosti.

V nasledujicich podkapitolach uvadzame niektoré zédkladné artefakty
a popisujeme miesto a formu ulozenia ako aj existujice nastroje na zobrazova-
nie danych artefaktov. Vieobecne je mozné na zobrazovanie pouzit akikolvek
aplikaciu urceni na pracu s SQLite jazykom.

Pre tcely overovania ¢i dopiﬁania informacii o artefaktoch vyuzivame
zariadenie s operacnym systémom Windows verzie 11 a s prehliadacmi Go-
ogle Chrome verzie 123.0.6312.123, Mozilla Firefox (Dalej iba Firefox) verzie
124.0.2 a Edge verzie 125.0.2535.92.

1.1 Historia prehliadania

Histériou rozumieme navstevované stranky a vyhladdvacie dopyty. K
tomu patria informécie o casovej peciatka udalosti, URL odkaz, pocet
navstiveni stranky a pod. Tabulky v databdze histérie pre prehliadace Go-

ogle Chrome a Firefox a vztahy medzi nimi si zndzornené a blizsie popisané

v kapitole [3.2]

Umiestnenie artefaktu

e Google Chrome

%USERPROFILE),\AppData\Local\Google\Chrome\User Data\
<Profile>\History

- Najmé tabulky s ndzvami urls, visited_links, visits, ale aj tabulka

stiahnutych stiborov.



e Morzilla Firefox - tabulka moz_places, moz_places_metadata,

moz_historyvisits, moz_inputhistory v databaze umiestnente;j:

%USERPROFILE),\AppData\Roaming\Mozilla\Firefox\Profiles\
<random text>.default\places.sqlite

e Edge

%USERPROFILEY,\AppData\Local\Microsoft\Edge\User Data\
Default\History

- Podobné tabulky ako m4 prehliada¢ Chrome.

Nastroje na spracovanie

e Browsing History View E] - podpora pre Internet Explorer, Fire-
fox, Google Chrome a Safari, zobrazuje navstivené URL, nazov, cas
navstevy, pocet navstev stranky, pouzity prehliada¢ a pouzivatelsky

profil.
e MZHistoryView []|- iba pre prehliadac Firefox

e ChromeHistoryView [[]- navitivené stranky cez Google Chrome

1.2 Stiahnuté stbory

Inform4cie o stiahnutych siboroch slizia pouzivatelom na rychly pristup
k prave stiahnutym suborom priamo z prehliadaca. Nie vSetky stiahnuté
stbory su zaznamenané v databaze, najmé v pripadoch, ak bol pouzity
privatny rezim, alebo ak pouzivatel sdim odstranil stibor z histérie. Stiahnuté
stibory si velmi ¢asto pri¢inou vzniku bezpeénostného incidentu a patria tak

k vyznamnym artefaktov.

Zhttps://www.nirsoft.net /utils /browsing_history_view.html
3https://www.nirsoft.net /utils/mozilla_history_view.html
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Umiestnenie artefaktu

e Google Chrome - tabulka downloads, downloads_url_chains

%USERPROFILE),\AppData\Local\Google\Chrome\User Data\
<Profile>\History

e Mozilla Firefox - tabulka moz_annos a moz_places na umiestneni:

JUSERPROFILE’\AppData\Roaming\Mozilla\Firefox\Profiles\
<random text>.default\places.sqlite

e Edge - tabulky downloads, downloads_slices a downloads_url_chains.

%USERPROFILEY,\AppData\Local\Microsoft\Edge\User Data)
Default\History

Nastroje na spracovanie

e FirefoxDownloadsView E] - stubory stiahnuté cez tento prehliadac
spolu s informaciou o URL, nézve stboru s celou cestou umiestnenia,

velkostou stiboru a i.

1.3 Cookies

Cookies st malé textové subory, ktoré primarne slizia na ukladanie pre-
ferencii (napr. jazyk, velkost textu) ¢i rozpracovanych akcii (napr. uloZenie
polozky v ndkupnom kosiku) pouzivatela pre jednotlivé webstranky. Okrem
toho st ¢asto pouzivané na uchovavanie informdcii o zdujmoch pouzivatela
pre poskytnutie lepsich odporicani. Z forenzného hladiska je pridanou hod-
notou informdcia o navstivenych strdnkach (najmé ak st sucastou skodlivej

aktivity anti-forenzné techniky - vymazanie histérie prehliadania) [2].

Shttps:/ /www.nirsoft.net /utils/firefox_downloads_view.html
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Umiestnenie artefaktu

e Moxzilla Firefox - jedina tabulka s ndzvom moz_cookies

JUSERPROFILE),\AppData\Roaming\Mozilla\Firefox\

Profiles\<randomtext>.default\cookies.sqlite

e Google Chrome

JUSERPROFILEY\AppData\Local\Google\Chrome'\
User Data\<Profile>\Network\Cookies

e Edge

JWUSERPROFILEY\AppData\Local\Microsoft\Edge\
User Data\Default\Network\Cookies

1.4 Historia formularov

V kontexte prehliadacov sa jedné o akékolvek textové polia, do ktorych sa
dopiﬁajﬁ rozne udaje. Najcastejsie st to online formuléare ale aj prihlasovacie
polia ¢ vyhladdvanie. Nazvy Vypfﬁacich poli spravidla nie su v databaze
jednotné - berie sa ndzov textového pola danej stranky, ktory nie je jednotny,
preto sa mozeme stretnif s roznymi ndzvami, napr. hodnota mena sa moze
nachddzat v okienku s ndzvom ”Meno”, "meno”, "krstné meno”, "name”...
K ulozeniu udajov dochadza po odoslani daného formulara.

7 forenzného hladiska si zaujimavé tdaje, ktoré vznikli alebo boli
pouzité v ase incidentu. To moze napomoct k formovaniu obrazu toho, ¢o ro-
bil pouzivatel na webe v ¢ase, kedy sa vyskytla skodlivd aktivita [3]. Ndstroje

na extrakciu tohto typu dat sa ndm nepodarilo néjst.

Umiestnenie artefaktu

e Mozilla Firefox - predovSetkym tabulka moz_formhistory, ktord ob-
sahuje informécie o nazve okienka (Vypfﬁacieho pola) a jeho hodnote.

Dalsie tabulky st moz_deleted_formhistory, moz_sources a



moz_history_to_sources. Posledné 2 mapuji zdznamy z histérie na zdroj,
z ktorého zdznam pochadza (obvykle je to nazov vyhladévaca). Zdznamy
obsahuju aj texty zad4dvané do vyhladavacieho okna (searchbar-history).
Podla vlastnych pozorovani sa v pripade prace v sikromnom okne tieto

data neaktualizuju.

%USERPROFILE),\AppData\Roaming\Mozilla\Firefox\
Profiles\<randomtext>.default\formhistory.sqlite

e Google Chrome - tabulka autofill obsahuje ndzov okienka a prislusni
hodnotu s ¢asom vytvorenia a posledného pouzitia. Databaza obsahuje
33 d'alsich tabuliek, ktoré st poviicsine venované ulozeniu konkrétnych

typov tdajov ako st napr. kontaktné tdaje, platobné karty, adresy.

%USERPROFILEY,\AppData\Local\Google\Chrome\User Data\
<Profile>\Web Data

e Edge - podobna struktiura ako Google Chrome.

JUSERPROFILEY,\AppData\Local\Microsoft\Edge\User Data\
Default\Web Data

1.5 Vybrané struktury databaz

V tejto podkapitole uvadzame popisy vybranych struktir databaz pre-
hliadaca Firefox a Google Chrome. Pri jednotlivych tabulkich neuvddzame
vsetky atribtity vzhladom na ich mnozsto. Vybrané su iba relevantnejsie z

nich.

1.5.1 Prehliadac¢ Firefox

Vsetky atributy typu integer, ktoré sa tykaji datumu a c¢asu su v da-
tabaze ukladané v unixepoch formate. Na prevod do klasického formatu
je potrebné hotnotu najprv predelit ¢islom 1000000 a potom pouzit pre-
vod z unixepoch, napr. pri prevode priamo pocas operacie JOIN v databaze
pouzijeme ”datetime(tabulka.atribut_casu/1000000, "unixepoch’) AS preve-

deny_cas”.



Tabulky databazy places.sqlite
Tabulka moz_places obsahuje zakladné idaje o navstivenych strankach

a slizi ako hlavnd tabulka histérie prehliadania.
e id (integer): Primdrny kli¢ tabulky.
e url (string): Odkaz na navstivend stranku.

e visit_count (integer): Celkovy pocet navstev danej stréanky.

last_visit_date (integer): Datum a ¢as poslednej navstevy.

origin_id (integer): Odkaz na tabulku moz_ origins ktord obsahuje in-

formacie o pévode URL adresy.

Tabulka moz_annos obsahuje anotdcie (dodatoéné informéacie) spo-

jené s navstivenymi strankami.
e id (integer): Primdrny klic¢ tabulky.

e place_id (integer): Cudzi klu¢, ktory prepdja tabulku moz_annos s ta-

bulkou moz_places.

e anno_attribute_id (integer): Mapovanie na typ atribitu v tabulke

moz_anno_attributes.
e expiration (integer): Datum a ¢as, kedy anotdcia prestdva byt platna.
e dateAdded (integer): Datum pridania anotécie.

e lastModified (integer): Datum poslednej ipravy anotéacie.

Tabulka moz_anno_attributes obsahuje typy anotécii, ktoré sa
mozu viazat na jednotlivé stranky. Su iba s 3 typy anotécii. Pri stiahnuti
siboru vznikni 2 nové zaznamy, jeden typu ”downloads/metaData”, pri kto-
rom sa zapisu metaddta stahovania (koniec stahovania, vlkost stiboru) a je-
den typu ”downloads/destinationFileURI”. Ten ukladd cestu v siborovom
systéme, kde sa pri stahovani uloZil sibor. Tret{ typ neobsahoval Ziadne

./ s ’ . 7 ? 7z
zaujimavé hodnoty a nesuvisi so stahovanim.



e id (integer): Primdrny kli¢ tabulky.

e name (string): Jeden z troch typov: downloads/destinationFileURI,
downloads/metaData, URIProperties/characterSet.

Tabulka moz_historyvisits drZ{ informécie o navstevach stranok,
dopiﬁa informdcie z hlavnej tabulky moz_places predovsetkym o sposob,

akym sa navstivila stranka.
e id (integer): ID kazdej navstevy — kazdé otvorenie aj rovnakej stranky
ma iné ID.
e from_visit (integer): ID povodcu.
e place_id (integer): ID mapované na tabulku moz_places.

e visit_date (integer): Datum a ¢as navstivenia.

e visit_type (integer): Typ néavstevy. Rozlisuje sa az 9 réznych typov,
ako sa mohol pouzivatel prekliknit na dantd stranku, napr. kliknutim
na odkaz, ktory otvoril novi kartu, navstivenim zalozky, opatovnym

nacitanfm stranky a iné. [

Tabulka moz_inputhistory uklad4 vyhladdvania URL adries a tym
moziuje nahradit vyhladdvané vyrazy kompletnou URL adresou (napr. pri
pisani vyrazu ”face” sa ponikne moznost navstivenia webovej stranky

"www.facebook.com”).

e place_id (integer): ID na mapovanie na konkrétnu stranku v tabulke

moz_places.

e input (string): Redlny vstup pouzivatela (URL pred automatickym

doplnenim).
e use_count (integer): Pocet pouziti daného vstupu.

Zalozky sa ukladaji v tabulke moz_bookmarks. Napovedaji o ak-

tivatach, ktoré s pre pouzivatela bezné.

Shttps://gist.github.com/olejorgenb/9418bef65c65cd1f489557cfc08dde96
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e id (integer): ID zdlozky.

e title (string): Nazov zalozky.

e fk (integer): Odkazuje na place_id.

e dateAdded (integer): Datum pridania zalozky.

e lastModified (integer): Datum poslednej ipravy zalozky.

e guid (string): Globélne ID zélozky. Odkazuje na rovnomenny atribtit
guid v tabulke moz_bookmarks_deleted. V nej sa nachadza iba ddtum

odstranenia zalozky.

Tabulky databazy favicons.sqlite
Hlavnou tabulkou v tejto databdze je moz_icons. Obsahuje viacero
atriibutov, ktoré slizia na spravne zobrazenie (rozmer, umiestnenie a pod.).

Potencialne zaujimavé su iba nasledujice atribity.
e id (integer): Primarny klu¢ - ID kazdého zdznamu.
e icon_url (string): URL odkaz pre zobrazenie konkrétnej ikony.
e expire_ms (integer): Cas exspirdcie platnosti zdznamu.
V tabulke moz_pages_w_icons sa uchovdva mapovanie stranok na ikony.
e id (integer): ID ikony.
e page_url (string): Prislusny URL odkaz.

e page_url hash (integer): Tento digitalny odtlacok (hash) odkazu sa
zhoduje s hashom ulozenym v databaze places.sqlite. Na zaklade toho

priddvame informacie o ikonach k ddtam historie prehliadania.

Tabulky databizy formhistory.sqlite
Hlavni tabulku prestavuje moz_formhistory, v ktorej st uloZené

konkrétne hodnoty dopiﬁané do formularov.

10



e fieldname (string): Nazov dopliianého pola. Uklad4 sa na zéklade po-
menovnania pola v kéde na konkrétnej webovej stranke (napr. meno,

surname, adresa, bydlisko, e-mail address a pod.).

e value (string): Konkrétna hodnota, ktora bola v minulosti vyplnend

pouzivatelom a bude sa pontikat aj v novom formuldri.
e timesUsed (integer): Pocet pouziti doplnenia tejto hodnoty.
e firstUsed (integer): Datum a ¢as prvého pouzitia.
e lastUsed (integer): Datum a ¢as posledného pouzitia.
e guid (string): Globélny identifikator v ramci databazy.

Informacie o vymazanych zaznamoch dopiﬁania sa ukladaju do ta-

bulky moz_deleted_formhistory.
e timeDeleted (integer): Cas vymazania zdznamu.

e guid (string): Identifikdtor zdznamu - koreluje s atribitom guid v hlav-

nej tabulke.

Tabulky databdzy cookies.sqlite

Databdza obsahuje jedini tabulku s ndzvom moz_cookies.
e name (string): Pomenovanie siboru cookie.
e value (string): Prislusna hodnota.
e host (string): Doménové meno.
e expiry (integer): Koniec platnosti.
e lastAccessed (integer): Datum a ¢as posledného pouzitia cookie.

e creationTime (integer): Datum a ¢as vytvorenia.

11



1.5.2 Prehliada¢c Google Chrome

V tomto prehliadaci sa konvercia ¢asu na Citatelny formdt robi najprv
predelenim hodnoty ¢islom 1000000 a odéitanim hodnoty 11644473600. Tym
ziskame unixepoch formét, ktory je mozné previest pomocou funkcie date-
time. Priklad: datetime(”atribut_casu”\1000000-11644473600, "unixepoch’).

Tabulky databizy History

Zaznamy o stahovanych stiboroch sii v tabulke downloads.

e current_path (string): Cesta v stiborovom systéme, kde je sibor prave

ulozeny.

e target_path (string): Cesta v siborovom systéme, kde bol sibor ukla-

dany pocas stahovania.
e total bytes (integer): Celkova ocakdvand velkost siboru v bajtoch.
e state (integer): Status stahovania s hodnotami od 0 do 4 [4].

e danger_type (integer): Vyhodnotenie bezpeénosti stahovaného siboru.
Nadobuida hodnoty 0 az 9. 0 oznacuje subor bez najdenej hrozby. Os-
tatné hodnoty predstavuji napr. nebezpecni URL, nezvycajny obsah,

¢i potencidlne nevyziadany subor. [4]
e hash (string): Digitalny odtlacok stiahnutého stiboru.
e last_access_time (integer): Cas posledného pristupu.
e tab_url (string): URL odkaz stranky, z ktorej sa iniciovalo stiahnutie.
e last_modified (string): Cas poslednej tpravy.

V tabulke visits st zaznamenané jednotlivé navstivenia stranok s

dodatoénymi informéciami.
e id (integer): ID zdznamu.
e url (integer): ID korespondujtice si ID prislusnej URL v tabulke urls.

12



e visit_time (integer): Cas pristipenia na stranku.
e from visit (integer): ID stranky, z ktorej sa prekliklo na tuto stranku.

e transition (integer): Sposob navstivenia tejto stranky. Reperezento-
vané st numerickou hodnotou, ktort je najprv potrebné transformovat,

¢im ziskame jednu z 10 moznosti. [5]
e visit_duration (integer): Trvanie navstevy stranky v milisekundéch.

Tabulka urls obsahuje vsetky jedine¢né navstivené stranky spolu s

poctom navstiveni a datumom posledného otvorenia stranky:.

e id (integer): Primdrny klu¢ databdzy, ktory jednoznacne identifikuje

URL.
e url (string): URL odkaz.
e visit_count (integer): Pocet otvoreni danej stranky.

e last_visit_time (integer): Datum a cas poslednej interakcie s danou

strankou.

Tabulka keyword_search_terms obsahuje vyrazy pisané priamo do

adresného riadka.
e url id (integer): Identifikdtor URL odkazu v tabulke urls.

e term (string): Vyhladdvany vyraz.

Tabulky databazy Cookies
Databdza Cookies obsahuje 2 tabulky, popiSeme iba tabulku cookies,

nakolko druhé obsahuje nepodstatné metadata.
e creation_utc (integer):

e host_key (string): Doména, ktora pracuje s danym cookie. Nemusi to

byt nutne navstivend stranka.

13



name (string): Nazov daného cookie stboru.

encrypted_value (string): V sicasnosti je Standard, ze vSetky cookie

subory su ukladané v zasifrovanej forme.
expires_utc (integer): Dédtum a ¢as, kedy konéf platnost zdznamu.

is_httponly (integer): Niektoré cookie sii pouzitelné iba s HT'TP pro-

tokolom.

is_persistent (integer): Ak je hodnota 1, cookie ostane ulozené aj po

ukonceni spojenia az do jeho nastavenej exspiracie.

14



2 Podobné prace

V tejto kapitole uvddzame prehlad prac (tabulka , ktoré sa zaobe-

raju forenznou analyzou webovych prehliadacov, resp. sa venujui inej téme s

vyuZitim metéd, ktoré by mohli byt pouZité pre nds zdmer. Mnoho ¢lankov

sa zaobera iba popisom zakladnych atributov, pripadne ich obnove. Posledné

2 préace sice vyuzivaju metédy strojového ucenia nad forenznymi datami,

no nie nad zjednotenymi datami z prehliadacov. Clanok [6] taktiez pouziva

metddy strojového ucenia, no nad uplne inymi datami. Vo vSetkych troch

je vSak vidiet pomerne dobré vysledky, preto sme optimisticki aj pri nasej

praci.
Nazov Rok | Popis
Web Browser Forensics in Go- Préaca sa venuje identifikacii artefaktov
ogle Chrome, Mozilla Firefox, | 2020 | aich obnove. Skiimané su viaceré moédy
and the Tor Browser Bundle [7] prehliadania.
Clanok popisuje moznost pouzitia stro-
jového ucenia na detekciu skodlivych
AIBFT: Artificial Intelligence 5021 webov. Najlepsiu presnost (99.8%) do-
Browser Forensic Toolkit [0] sahuju s pouzitim algoritmu ndhodnych
lesov. Nosnym artefaktom je webova
vyrovndvacia paméit (cache).
WEB BROWSER FOREN-
SICS: Evidence collection And Préca venovand zakladnym artefaktom
Analysis for Most Popular | 2018 | (histéria, cookies, dopyty, stiahnuté

Web Browsers usage in Win-
dows 10 [§]

subory) prehliadacov a ich popisom.

Firefox Concrete Architecture

[9]

Tato praca sa snazi ¢o najpodrobnejsie
popisat struktiru prehliadaca Mozilla
Firefox. Jedna sa o starsiu verziu, no
mnohé principy a popisy ostavaju ne-

zmenené.
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Nazov

Rok

Popis

WEB BROWSER FOREN-
SICS: GOOGLE CHROME
[10]

2017

Prispevok venovany zakladnym arte-
faktom prehliadaca Google Chrome.
Okrem databaz vyuziva Prefetch

stibory a vypis (dump) paméte RAM.

Anomaly detection in a foren-
sic timeline with deep autoen-
coders [11]

2021

Praca vyuziva strojové ucenie na de-
tekciu anomadlii nad casovou osou

’ ’ Y
zaznamov udalosti s 96% presnostou.

Detection of relevant digital

evidence in the forensic time-
lines [12]

2022

Praca je venovand identifikdcii out-
lierov nad bindrnymi datami, ktoré
vznikli ako transformacia dat zo
stiborového systému. Cielom je au-
tomatizovat  hladanie  podozrivych

zaznamov pri forenznej analyze.

Tabulka 1: Prehlad existujicej literatiry
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3 Navrh rieSenia

V rémci diplomovej prace chceme vybudovat néstroj, ktory bude schopny
pracovat nad viacerymi webovymi prehliada¢mi. Vizudlny proces prevodu
surovych dat na relventné informécie je zndzorneny na obrézku [} Néstroj
zozbiera relevantné déta spoji ich a pripravi ich na d'alsiu fazu agregéciou,
prevodom dat na binarne a numerické hodnoty a odstranenim atribitov,
ktoré neobsahuju relevantné hodnoty. Nésledne pomocou metéd hladania
outlierov - dat, ktora sa odlisuju od ostatnych, ziskame anomalie v datach.
Tie predstavuji hlavni pridani hodnotu voéi beznym, volne dostupnym
néastrojom, nakolko déta nie len zobrazujeme ale ich aj analyzujeme a iden-
tifikujeme zaznamy, ktoré si podozrivé a forenzny analytik by sa na ne mal

pri vySetrovani zamerat.

KAPE ; JOIN
Windows OS , Extrahované "~ o, ene data
data
Predspracovanie
8 Metody hlfadania outlierov
Agregované y >  Anomalie

data

Obr. 1: Vizualny navrh riesenia

Na odskiganie vyuZijeme déta z viacerych volne dostupnych datase-
uvadzame tabulku niektorych takychto datasetov.

Okrem takychto d4t budeme pouzivat aj umelo vygenerované déta,
nakolko je nedostatok zdrojov, ktoré by obsahovali ddta aj z inych pre-
hliadacov. Generovanie aktivity prebieha s vyuzitim kniznice Playwright [,

vd aka ktorej je mozné bez interakcie pouzivatela klikatf na odkazy (ukazka na

"https://playwright.dev/python/docs/intro
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Obraz disku

(O]

Odkaz na stiahnutie

BloomCON2022 Foren-
sicsChallenge.FE01

Windows 10 Pro

Google Disk

sda Image.E01

Windows 10 Pro

Part 1, [Part 2, [Part 3,
Part 4, Part 5

Horcrux.EO1 Windows 10 Pro & Kali | Dropbox

Linux
LoneWolf.E01 Windows 10 Education | Digital Corpora
bart.E01 Windows 11 Pro Nist
MaxPowersC Drive.EO1 | Windows 10 Enterprise | N/A
MUS-CTF-19- Windows 10 Enterprise | Digital Corpora

DESKTOP-001.E01

LaptoplFinal.EO01

Windows 11 Home Insi-

der Preview

PC-MUS-001.E01

Windows 11 Home

HD1.EO1

Windows 10 Pro

base-rd01-cdrive.EO1

Windows 10 Enterprise

Digital Corpora

Magnetforensics
Digital Corpora
N/A

Tabulka 2: Popis vybranych zdrojov dat
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https://drive.usercontent.google.com/download?id=17loer4Qe5gl07jGVvqZ-e6b4RJFQ-Rd1&export=download&authuser=0
https://d17k3c8pvtyk2s.cloudfront.net/CTF21/CTF21_Marsha_PC_Physical_DC_2021-07-29.zip.001
https://d17k3c8pvtyk2s.cloudfront.net/CTF21/CTF21_Marsha_PC_Physical_DC_2021-07-29.zip.002
https://d17k3c8pvtyk2s.cloudfront.net/CTF21/CTF21_Marsha_PC_Physical_DC_2021-07-29.zip.003
https://d17k3c8pvtyk2s.cloudfront.net/CTF21/CTF21_Marsha_PC_Physical_DC_2021-07-29.zip.004
https://d17k3c8pvtyk2s.cloudfront.net/CTF21/CTF21_Marsha_PC_Physical_DC_2021-07-29.zip.005
https://www.dropbox.com/sh/4qfk1miauqbvqst/AAAVCI1G8Sc8xMoqK_TtmSbia?dl=0
https://digitalcorpora.org/corpora/scenarios/2018-lone-wolf-scenario/
https://cfreds.nist.gov/all/NunoMourinho%2FEstigBeja/BartthehackerForensicVMshowcase2023
https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2019%20CTF%20-%20Windows-Desktop.zip
https://digitalcorpora.s3.amazonaws.com/corpora/scenarios/magnet/2022%20CTF%20-%20Windows.zip
https://go.magnetforensics.com/e/52162/mvs-2023-PC-MUS-001-E01/lhmdf5/1324249429?h=Dxwj-PmKet178M0JykzUoVtBhrO1E-HkLMuJxm-0TMg
https://downloads.digitalcorpora.org/corpora/scenarios/2019-owl/HD1

obrazku , hladat vyrazy na zdklade vopred vytvoreného zoznamu slovnych
spojeni, posivat sa na stranke a pod. Cely kéd umoziiuje po zadani poctu
navstivenych stranok a poctu akcii vykonanych na kazdej stranke nahodne
otvarat webové stranky z pripraveného zoznamu a v ndhodnych intervaloch
vykonéavat ndhodne zvolené aktivity. Odskusané fungovanie je pre prehliadac¢

Chrome a Firefox.

def click_random_link (page):

try:
links = page.query_selector_all( )
if links:
random_link = random.choice(links)

if random_link.is_visible():
random_link.click ()
page.wait_for_load_state( )
print(
)
else:
print( )
except Exception as e:
print (f )

Obr. 2: Ukazka vyberu nahodného odkazu zo stranky

3.1 Extrakcia dat

Na extrakciu dat vyuzivame na pozadi nastroj Kroll Artifact Parser and
Extractor (d'alej iba KAPEED. Vdaka nemu sme schopni extrahovat ddta zo
zvoleného pripojeného disku a previest ich do ¢itatelnej podoby (najéastejsie
CSV subor). KAPE je open-source néstroj urceny na extrakciu forenznych
artefaktov z digitdlnych dat. V pripade extrakcie z obrazu disku je po-
trebné mat disk aktivne pripojeny na ¢itanie. Je to vSak flexibilny néstroj,

ktory umoznuje definovanie vlastnych objektov (artefaktov), s ktorymi bude

8www.kroll.com

19



https://www.kroll.com/en/services/cyber-risk/incident-response-litigation-support/kroll-artifact-parser-extractor-kape

néstroj pracovat. Poskytuje grafické rozhranie ako aj moznost pouzivania v
prikazovom riadku, ktord moze byt stcastou vysledného skriptu diplomo-
vej prace. Na spravne fungovanie extrakcie a spracovania dat je potrebné
néastroju udelif administrdtorské opravnenia.

V casti “Targets” urcenej na extrakciu, volime nasledujice moznosti:
SANAS triage, Recycle Bin Data and Info, SQLite databases, Windows In-
dex Search, Browser Cache, EdgeChromium Extensions. V casti “Modules”
uréenej na spracovanie extrahovanych dat spustame moduly EZParser a Re-
gRipper. Tym z datasetu ziskame vSetky potrebné informdcie pre d'alsiu
analyzu. Nakolko KAPE umoziiuje vytvaranie vlastnych modulov a targetov,
spominané moznosti sme zakomponovali do vlastného modulu a targetu, teda
nie je potrebné manuélne oznacovat vsetky vypisané moznosti, staci oznacit

len jednu.

3.2 Spracovanie dat

Dalsim krokom je spracovanie dét. Tento krok predstavuje nosnid cast
préace a je rozsiahly, nakolko je nutné zadefinovat spojenia vsetkych tabuliek
v ramci kazdej databazy do jedného celku. Na to je potrebné identifiko-
vat vztahy medzi tabulkami kazdej databdzy a ndsledne aj vzfahy medzi
databazami samotnymi, ¢o vyzaduje porozumenie jednotlivych atribitov v
databézach.

Priklad identifikovanych vztahov - databaza places.sqlite

Vicsina tabuliek tejto databazy sa dd spojit operaciou LEFT JOIN k
tabulke "moz_places”, ktord je zdkladnou tabulkou databézy. Vztahy medzi
jednotlivymi tabulkami zndzorfiuje obrazok [3|, z ktorého je vidiet, ze vsetky
tabulky okrem dvoch s priamo alebo nepriamo napojené na ”moz_places”.

Dve izolované tabulky "moz_meta” a ”moz_previews_tombstones”
neobsahuji 7Ziadne relevantné déta, preto sa im dalej nevenujeme.
Taktiez vynechdme tabulky ”"moz_items_annos”, "moz_historyvisits_extra”,
"moz_places_extra” a "moz_places_metadata_search_queries”, ktoré vacsinou

neobsahuju ziadne déta.
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moz_bookmarks_deleted

moz_places_extra

moz_bookmarks ‘ moz_origins moz_items_annos

moz_keywords | > _— _—

/,moz_annoisirw
moz_places—

"~ moz_anno_attributes

mo;_hlstory\iﬁ{s moz (REREIstory

_— o
moz_historyvisits_extra — /
- v - moz_places_metadata Ve \ (
)

N\, /
AN _/ moz_previews_tombstones
moz_meta

moz_places_metadata_search_queries

Obr. 3: Graf vztahov medzi tabulkami v Mozilla Firefox

Priklad identifikovanych vzfahov - databaza History

Databéaza History prehliadaca Google Chrome je o nieco kompli-
kovanejsia. Vztahy medzi tabulkami tvoria nesivisly graf, vid. obrdzok
Kym vicsina tabuliek databdzy je prepojend, tabulky ”meta” a "his-
tory_sync_metadata” sa ukazuji ako tabulky bez priamych vzfahov k os-
tatnym, na druhej strane ich ddta sid irelevantné. Taktiez tabulka ”vi-
sit_sources” nema jednoznacné prepojenie, no nesie iba 2 atributy - id a
source, preto ju mozeme z tivah vylicit. Problémom je vsak dolezitd tabulka
”downloads”, ktora nie je nijak prepojena s hlavnou skupinou tabuliek. M&
samostatny atribiat ”site_url”, ktory vSak nie je mozné efektivne namapo-
vat na atribtt inej tabulky. Predokladdme, Zze obdobné problémy sa eSte pri
spajani vsetkych dat vyskytni. RieSenim je ulozit vysledky samostatnych
dopytov do ddtovych rdmcov a spojit data az pomocou kniznice Pandas, na-

kolko je takéto spajanie prostrednictvom SQLite dopytov takmer neriesitelné.

Postup spajania

Na samotné spojenie tabulick budeme najprv &itaf déta z databdzy
pomocou kniznice sqlite3 v prostredi Python. To umozn{ ulozit ddta do rdmca
kniznice Pandas, s ktorym mozeme dalej pracovat lepsie ako dopytovanim
sa do databdzy. Zarovenn budeme redukovat duplicitné atribtity ako aj tie,

ktoré st z hladiska forenzného vysetrovania nerelevantné alebo neobsahuji
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cluster_keywords

downloads clusters

_url_chains 4, loads._slices

clusters_and_visits

cluster_visit_duplicates
history_sync_meta

i CONtext_annotations
visits e

’ content_annotations

isit,
visit_source keyword_search_termairls

visited_links |

segments

segment_usage

Obr. 4: Graf vztahov medzi tabulkami v Google Chrome

dostatok dat. Tieto informdcie zistujeme vypisanim roznych statistik (pocet
unikétnych hodno6t, maximum, minimum, najéastejsia hodnota a pod.) nad
datami a s vyuzitim funkcie ” columns.duplicated()” z kniznice Pandas. Tymto
sposobom ziskame relevantné data zo vSetkych vybranych databéaz. Tie po-
trebujeme d'alej prepojit medzi sebou. V tejto faze uz vicsinou neexistuje
atribut, na zdklade ktorého by sa dali ddta jednoducho spajat. Napriklad
tabulka moz_places a moz_formhistory nemaji Ziadne spolotné atribtity. V
histérii formularov vsak mame atribit firstUsed a lastUsed, ktoré hovoria o
tom, kedy boli hodnoty pouzité. Tieto casové peciatky korelujeme s ¢asovymi
peciatkami ”visit_date_15min”. Pre pridanie dat z databazy cookies.sqlite
zas potrebujeme identifikovat zhodu domény cookie zdznamu a URL odkazu
navstivenej stranky, pri ¢om jedna strdnka moze mat uloZenych viacero co-

okies.

3.3 Agregacia a numericka reprezentacia dat

Najprv data agregujeme na zaklade casového okna. Napr. pri prehliadaci
Firefox agregujeme vsetky déta podla atribitu ”visit_date”. Agrega¢nd fun-

kcia vytvori zoznam vsSetkych zaznamov, ktoré st v 15-mintdtovom casovom
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intervale, vid'. obrézok [f|

# Round ‘visit_date’ to the nearest 15-minute interwval
datal ] = datal J.dt.floor( )

# Apply ‘list‘ to all columns except ’visit_date_15min’
aggregated_data = data.groupby( ) .agg(
{col: list for col in data.columns if col !=
}

) .reset_index ()

Obr. 5: Ukazka agregacnej funkcie

Pre aplikovanie algoritmov strojového ucenia na vyhladdvanie
anomalif v ddtach musime d'alej previest textové atribity aj zoznamy nu-
merickych dat na ich numericki reprezentaciu. Kazdy atribtt je jedinecny
a vyzaduje iny sposob prevodu. V tabulke [3| uvddzame priklady niektorych
vybranych prevodov. Zoznam atributov sa prevadza pomocou funkcii ako
maximum, median, pocet prvkov, sicet a i. na jednu ¢iselni hodnotu, ktoréd
popisuje dany atribut pre jedno 15-minttové okno. Takto upravené data uz
mozeme déavat ako vstupy pre metédy hladania anomalii. Je potrebné po-
znamenat, Ze prevod na ¢&iselné hodnoty je niekedy vyhodné robit uz pri
¢itani dat z databazy, resp. vo faze este pred agregaciou, preto nové atributy
vznikaji pocas celého procesu tpravy dét. Zarovenn musime zachovaf nie-
ktoré povodné atribiity, ktoré ndm neskor umoZnia spitne ziskat povodné

nemodifikované data.

3.4 Identifikacia anomalii

Na pripravené déta aplikujeme algoritmy identifikdcie anomélii. Nakolko
nase ddta nie st ohodnotené, vyuzivat budeme metddy bez ucitela. Do tivahy
prichadza viacero metdd, medzi ktoré radime LOF, ECOD, iForest, COPOD,
PCA, ROD a dalsie.

LOF (Local Outlier Factor) je metéda, ktord na identifikdciu bodov,

ktoré sa javia ako anomaélne, vyuziva vyhladdvanie najblizsich susedov. LOF
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Nazov atributu

Funkcia

Novy atribut

url maximalna entropia url_entropy_max

url median entropie url_entropy_median

typed medidn isTypedMedian

history _visit_id dizka zoznamu totalPageVisits

history _visit_id dizka mnoziny distinctPageVisits

downloads/destination | stcet nenulovych prv- | downloadedFiles

FileURI kov

visit_type 1, ak zoznam obsahuje | TRANSITION_LINK
typ 1 _visit

visit_type 1, ak zoznam obsahuje | BOOKMARK _visit

typ 3

formhistory.value 1, ak zoznam obsahuje | isBlacklisted
vyraz zo zoznamu po-
dozrivych vyrazov

formhistory.value 1, ak zoznam obsahuje | isMailValue

vyraz, v ktorom sa vy-

skytuje "mail”

Tabulka 3: Numerické reprezentécia vybranych atribitov
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sa odlisuje tym, Ze identifikuje body, ktoré st odlahlé vzhladom na lokdlny
zhluk bodov, nie na celkové data. [13]

ECOD (Empirical Cumulative Distribution Functions for Out-
lier Detection) vyuziva empirické kumulativne distribu¢né funkcie na de-
tekciu anomalii. Tento pristup vychddza z myslienky, Ze anomalie budd mat
vyrazne odligné distribucné vlastnosti v porovnani s normalnymi datami. [14]

COPOD (Copula-Based Outlier Detection) vyuziva matematicky
koncept kopil na modelovanie multivariacnej distribticie dat a identifikuje
body, ktoré maji nizku pravdepodobnost v tejto distribticii ako anomaélie.
[15]

PCA (Principal Component Analysis) je metéda zalozend na roz-
klade matic. Extrahuje dolezité informacie a reprezentuje ich ako hlavné kom-
ponenty. [16] Anomélie sa identifikuju ako body, ktoré si vyznamne vzdialené
od hlavnych komponentov v transformovanom priestore.

Ako jednu z moznosti pre hladanie anomélii zvazujeme aj pouZitie
TODS (Automated Time-series Outlier Detection System). TODS je
automatizovany systém detekcie odchylenych hodnot (outlierov) s vyuzitim
strojového ucenia. Umoznuje spracovanie udajov, ¢asovych radov, analyzy
(extrakcie) priznakov a i. TODS poskytuje Siroku skalu algoritmov vratane
vsetkych algoritmov bodovej detekcie podporovanych systémom PyOD, naj-
modernejsich algoritmov vzorovej (kolektivnej) detekcie, ako si DeepLog, Te-
lemanon, a tiez roznych algoritmov na vykonavanie systémovej detekcie. [17]

V tejto casti sa do znacénej miery inSpirujeme aj existujicou pracou s
nazvom " Detection of relevant digital evidence in the forensic timelines” [12],
ktora sa rovnako venuje identifikacii anomaélii forenznych artefaktov, pricom
je zamerand na data zo suborového systému ako takého. My sa pokusime o
nieco podobné s datami z webovych prehliadacov.

Pre identifikdciu najvhodnejsich metéd a ich parametrov najprv
sptstame vietky metédy s vyuzitim roznych parametrov. Najéastejsie upra-
vovanym parametrom je tzv. contamination value, ¢ize hodnota udavajica
kolko percent ddt je anomdlnych. Tu skisame nasledujice hodnoty: 0.001,
0.002, 0.005, 0.01, 0.02, 0.05. Vynimkou je metéda LOF (ukdzka imple-

mentacie vid'. @, ktora na vstupe potrebuje pocet najblizsich susedov, ktori
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maju byt povazovani za anomaliu a vzdialenostni metriku. V tomto pripade
sptistame LOF s poc¢tom susedov 5, 10, 15, 20, 30 a 50 a 10 roznych metrik.
Globalnu premenni i pouzivame na zaznamenavanie vysledkov vsetkych
metéd a ich parametrov pre dalsie porovnanie. Metédy iForest, LODA a
iNNE maji dalsie skdlovatelné parametre, pri ktorych taktiez skisame via-
cero hodnot. Metéda ROD sa oproti ostantym ukézala ako velmi pomal4 aj

pri testovani jediného parametra, preto s touto metédou d'alej nepracujeme.

global i

for metric_value in [ , , )

> > B B

> 3 ] M
for neighbors_value in [5,10,15,20,30,50]:
for contamination_value in
[0.001,0.002,0.005,0.01,0.02,0.05]:

modell = LocalOutlierFactor(n_neighbors =
neighbors_value, metric = metric_value,
contamination = contamination_value, n_jobs =
-1)

y_pred = modell.fit_predict (df)

outlier_index = np.where(y_pred == -1)

outl_results.loc[i, ] =

outl_results.loc[i, ] = str(
metric_value) + + str(neighbors_value) + +

str(contamination_value)
outl_results.loc[i, ] = outlier_index [0]
outl_results.loc[i, ] = len(
outlier_index [0])

i+= 1

Obr. 6: Implementacia metédy LOF

Valid4ciu najdenych anomélii budeme vykondvat ohodnotenim jed-
notlivych zaznamov na zaklade dostupnych popisov skimanych datasetov,
ako aj manualnym preskiimanim najcastejsie identifikovanych anomalii. Pre

vysledné anomadlie budeme spitne dohladdvat povodné data, aby mal fo-
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renzny analytik k dispozicii vSetky informécie, nie len informécie pripravné
pre metdédy strojového ucenia.

Dalsim plénovanym pristupom je do dit manudlne vkladaf riadky,
ktoré by mali byt vyhodnotené ako anomadlne. Tieto riadky budeme pridévat
do uz spracovanych numerickych dat a budeme simulovat podozrivi akti-
vitu pouzivatela, resp. ito¢nika. Tak bude mozné jednoznacne odsledovat, ¢i
vlozené anomalie budi pouzitymi metédami naozaj identifikované.

Na zaklade tychto vysledkov odsledujme metédy a ich parametre,
ktoré dosahuji najprijatelnejsie vysledky. Najdolezitejsie je odhalit ¢o naj-
viac anomalii. Na druhom mieste bude pocet nespravne uréenych anomalii,
nakolko nechceme generovat privela nespravne uréenych vysledkov, ktoré by

forenzny analytik musel d’alej ruéne preskimat.

3.5 Zobrazovanie dat

Dolezité je zamysliet sa aj nad sposobom zobrazovania dit. Do tivahy
prichddzaji rozne formy zobrazovania, ktorych implementaciu budeme
zvazovat podla vysledkov predchddzajicich faz. Prvym sposobom je klasické
zobrazovanie ramcov priamo v prostredi Jupyter Notebook. Nevyhodou je,
7e pri velkom mnoZstve dat sa rdmce stavaji neprehladnymi. Preto budeme
pouzivat tito moznost iba ako pracovné riesenie.

Dalsou ideou je pouzit Elasticsearch na ulozenie dat a Kibanu na ich
zobrazovanie. V tomto pripade je nevyhodou nutnost implementovania tejto
platformy. Prekonanie tejto prekdzky by vsak umoznilo velmi prehladne déta
zobrazovat, filtrovat ¢ dokonca generovat nad nimi upozornenia na zdklade
nastavenych pravidiel. Bolo by mozné definovat napr. jednoduché pravidlo
pre upozornenie na anomalne zaznamy.

Dalsou moznostou je vyuzif pokrocilejsie kniznice na zobrazovanie.
Kniznica Bokeh umoznuje interaktivnu vizualizaciu dat s vyuzitim HTML a
JavaScriptu. Kniznica Dash dokéze zobrazovat (nie len) interaktivne tabulky
s moznostou filtrovania.

Konkrétne ddta, ktoré budeme zobrazovat si ddta prislichajice

nijdenym anomadalidam vratane ich doplnenia o povodné informacie, o ktoré
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sme v procese hladania anomdlif prigli (v dosledku agregécie a prevodu na
numerické hodnoty). Dalej je to graf zdvislosti ¢asu a poctu navitivenych

stranok so zvyraznenim anomaéalnych tsekov.

28



4 Zaver

Tento clanok uvadza do problematiky forenznej webovej analyzy, po-
pisuje problémy a sucasné rieSenia. Stucastou su teoretické poznaky o vy-
branych artefaktoch prehliadacov, ku ktorym v ramci diplomovej prace pri-
budni d'alsie artefakty a ich popisy. Zna¢na cast ¢lanku je venovand postu-
pom a navrhom ako pristipit k problematike analyzy webovych artefaktov
a ako ich vyhodnocovat. Zjednotenim popisanych krokov (extrakcia, spra-
covanie ddt, identifikdcia anomadlif, vizualizdcia) by sme mali ziskat uceleny
nastroj/skript, ktory je mozné pouzit na ddtach z opera¢ného systému Win-
dows. Néstroj data zjednoti, vyhodnoti nad nimi anomélie a prehladne to
zndzorni. Z vysledku by malo byt na prvy pohlad jasné, kedy sa objavili
prvé anomalne zdznamy a ktoré dalsie zdznamy st podozrivé. Vdaka tomu
sa dokézZe forenzny analytik velmi rychlo zorientovat v ddtach, pozriet iden-

tifikovany ¢asovy tsek a sformulovat hypotézu ohladom incidentu.
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