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Motivácia
Rôzne nástroje pre každý 

prehliadač 
Nástroje, ktoré sa 

nepozerajú do RAM
Málo dokumentácie 

artefaktov
Málo informácií o inkognito 

módoch a TOR
Nástroje iba zobrazujú dáta

Zdroj: icons8



Ciele práce
01 Vyhodnotenie prístupov k analýze forenzných artefaktov.

02 Návrh spôsobu extrakcie, korelácie a reprezentácie artefaktov pri 
analýze vypnutých a zapnutých zariadení.

03 Tvorba nástroja pre analýzu artefaktov so zameraním na 
identifikáciu relevantných stôp a vzťahov medzi nimi.



Artefakty
SQLite databázy – história, 
sťahovanie, cookies, záložky,...

Prefetch súbory, amcache –
spustenia programov

Súborový systém (MFT) –
stiahnuté súbory

Rozšírenia
Zdroj: https://www.opensourceforu.com/wp-

content/uploads/2020/12/SQLite-data-featured-image.jpg



Odkiaľ  čerpať  dáta?



Aké prehliadače budeme skúmať?



Extrakcia artefaktov - KAPE

www.kroll.com

• záznamy udalostí, 
• webové prehliadače, 
• Windows časová os, 
• súborový systém, 
• evidece of execution, 
• SQLite databázy
• + nástroje od Erica Zimmermana



Spracovanie dát
Aplikujeme EZ nástroje, ďalší preprocesing pomocou Python



Práca s SQLite pomocou Python

conn = sql.connect(„dbname")

cursor = conn.cursor()

cursor.execute("SELECT * FROM urls")

db_data = cursor.fetchall()

show_data(db_data, cursor)

Zasielanie klasických dopytov (modul sqlite3)



Mapovanie atribútov



Hľadanie 
anomálií

● Málo frekventované operácie
● Záznamy, ktoré sa vyskytujú 

mimo bežného rámca
● Chýbajúce záznamy

● Metódy bez učiteľa
● PyOD: INNE, ECOD, COPOD, 

PCA, SOD, ROD, LODA

Zdroj:Copilot



Výber zdroja dát Extrakcia dát Preprocessing

Hľadanie anomálií Časová os

Anomálie

Štatistiky

Fungovanie 
programu



Najbližšie kroky
● Hľadanie vzťahov medzi 

rôznymi artefaktmi
● Práca s ďalšími datasetmi
● Aplikácia metód hľadania 

anomálií
● Vyhodnotenie
● ...



CREDITS: This presentation template was created by Slidesgo, and 
includes icons by Flaticon, and infographics & images by Freepik

Ďakujem za pozornosť .
 https://s.ics.upjs.sk/~zuzana_hennelova/thesis.html

https://bit.ly/3A1uf1Q
http://bit.ly/2TyoMsr
http://bit.ly/2TtBDfr
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