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Uvod

S vyraznymi technologickymi pokrokmi vznikd v kybernetickom priestore aj
mnozstvo prilezitosti pre uto¢nikov. Aby bolo mozné eliminovat’ nasledky vzniknutého
bezpecnostného incidentu a zabranit’ vzniku d’alSich, je potrebné zistovat’ kto a akym
sposobom vykonal utok, aké zranitenosti zneuzil, aké pouzil prikazy, s akymi
zariadeniami komunikoval a k akym datam pristupoval. Na tieto otdzky sa snazi
odpovedat’ digitalna forenzna analyza, v radmci ktorej dochadza k zaisteniu digitalnych
stop, ich spracovaniu, analyze a vyhodnoteniu. Na druhej strane su v8ak utoénici, ktori
sa Castokrat pokusSaju zahladit’ za sebou stopy, ktoré zanechali v kompromitovanych
systémoch. Za tymto ucelom pouzivaju rézne anti-forenzné techniky na oklamanie
roznych automatizovanych ndstrojov a na spomalenie a zavadzanie forenznych
vySetrovatel'ov pri analyze digitalnych stop.

Anti-forenzné techniky mozu do istej miery ovplyvnit’ proces a vysledky forenznej
analyzy, a preto je dolezité sa nimi zaoberat’. Nie kazd4 technika je rovnako efektivna a

prave touto efektivitou, resp. vplyvom sa zaoberame v tejto praci.

V sucasnosti existuje mnozstvo anti-forenznych technik, a kym niektoré z nich je
mozné rychlo odhalit, iné st tazko detekovatelné. Casovo je teda nevyhodné riesit’ pri
kazdej forenznej analyze to, ¢i nebola niektora z technik pouzita, ale malo by sa urcit,
ktoré techniky st natol’ko zavazné, Ze je potrebné sa nimi zaoberat’ a naopak, ktoré
techniky nie je potrebné riesit. K tomu by malo dopomoct’ prave preskimanie vplyvu
roznych anti-forenznych technik na forenzné vysetrovanie.

V oblasti automatizicie forenznej analyzy je eSte vacSmi ddlezité prihliadat’ na
anti-forenzné techniky, ked’ze ich pouzitie méze Gplne zmenit' vysledky behu réznych
analytickych programov. V praci otestujeme anti-forenzné techniky pri vyhladavani
anomalii nad datami vyextrahovanymi z disku a popiSeme rozdiely vzniknuté pouZitim

konkrétnej techniky.

Ked’Ze sme nenasli literatiru ohodnocujtcu vplyv anti-forenznych technik, v ramci
prace popiSeme okrem vplyvu vybranych 4 anti-forenznych technik aj nami navrhnuté
sposoby jednotného ohodnotenia, ktoré bude mozné aplikovat’ na vSetky existujuce, ale

aj eSte nevymyslené anti-forenzné techniky.




1 Pristupy k urcovaniu vplyvu

Na stanovenie miery vplyvu anti-forenznej techniky na artefakt sme definovali 2
niz§ie popisané spésoby. Kym prvy neberie do uvahy ziadne okolnosti, druhy
zohl'adiluje aj narocnost’ detekcie pouzitej techniky. Na vyhodnotenie vplyvu pri

detekcii anomalii pouzijeme 3 hodnotiace techniky.

1.1 Urovne vplyvu

Vplyv anti-forenznej techniky na kvalitu artefaktu bez prihliadnutia na iné
okolnosti (narocnost’ detekcie, dolezitost’ artefaktu) je mozné charakterizovat’
nasledujucimi 4 Groviami vplyvu:

e Ziadny vplyv: anti-forenzna technika artefakt neovplyviiuje.

e Maly vplyv: technika meni umiestnenie artefaktu a/alebo vytvara falo$né

artefakty

e Stredny vplyv: technika ¢iastoéne meni obsah a/alebo modifikuje metadata

artefaktu.

e Vysoky vplyv: technika zataji existenciu daného artefaktu, odstrani artefakt (a

stopy po jeho existencii) a/alebo ho nendvratne prepise.

1.2 Matica vplyvu

Ako jednu z mozZnosti pre porovnavanie vplyvu réznych technik na artefakty
sme navrhli maticu vplyvu anti-forenznej techniky na artefakt (Tabul'ka 1). Matica berie
do tivahy naro¢nost’ detekcie pouzitia danej anti-forenznej techniky a stav artefaktu. Na

vystupe s 3 urovne vplyvu na artefakt:

e Maly vplyv znadi to, Ze dané anti-forenznd technika sa zameriava na artefakty,
ktoré¢ je mozné nahradit’ inymi alebo su artefakty CciastoCne zotavitelné
a samotna detekcia pouZitia techniky je trivialna, pretoze v systéme zanechava
oc¢ividné stopy. Maly vplyv ma aj kombinacia narocne detekovatelnej techniky
spolu s nahraditelnym artefaktom, ked’Ze po zisteni pouzitia danej techniky staci

nahradit’ ovplyvneny artefakt inym.




e Stredny vplyv zodpoveda bud’ takmer nemoznej detekcii ale nahraditeI'nému
artefaktu, alebo c¢iasto¢ne zotavitelnému artefaktu a naro¢nej detekcii, resp.

nezotaviteInému artefaktu ale trividlnej detekcii.

e Vysoky vplyv budi mat techniky, ktoré uplne znehodnotia artefakt a ich
detekcia je narocna alebo takmer nemozna. Velky vplyv ma aj takmer
nedetekovatel'na technika, ktora ovplyviiuje Ciastoéne nahraditelny artefakt.
Takéto techniky budi mat’ vel'ky vyznam pri automatizacii procesov forenznej

analyzy, ako aj pri manualnej analyze.

stav artefaktu
Vplyv anti-forenznej

. da sa Ciastocne neda sa zotavit’ ani
techniky na artefakt je nahraditelny
zotavit’ nahradit’
takmer nemozna vysoky vplyv
detekcia naroc¢na stredny vplyv

trivialna maly vplyv

Tabulka 1: Matica vplyvu

V tabulke nie je uvedena moznost’, kde artefakt je sice technikou ovplyvneny, ale
nie je relevantny pre forenzni analyzu, pretoze takéto artefakty nebudeme
ohodnocovat. Rovnako neuvadzame mozZnost’ nemoznej detekcie, pretoze aj techniky,
ktoré si na teoretickej urovni nedetekovatelné, moézu mat’ nedokonalt prakticka

aplikaciu (I'udsky faktor), ktoréd predsa len zanecha v systéme stopy.

1.3 Hodnotiace techniky

e Presnost (precision): slizi na ohodnotenie miery spravne identifikovanych
anomalii (True Positive, ozn. TP) k vSetkym identifikovanym anomaliam, teda
tym spravne identifikovanym, ale aj nespravne identifikovanym (False Positive,
ozn. FP).

TP

P t=
resnos TP + FP




e Senzitivita (recall): meria pocet spravne identifikovanych anomalii (TP)
vzhl'adom na vSetky anomalie, ktoré by redlne mali byt oznacené. Je to teda
podiel TP a suctu TP a nespravne neidentifikovanych anomalii (False Negative,

ozn. FN).

TP

Senzitivitq = ———

enzitivita =

e Fl-skore (F1-Score): kombinuje presnost a senzitivitu, najlepSia vysledna
hodnota je 1, pocita sa nasledovnym vzorcom:

presnost * senzitivita

F1 — skore = 2 * -
presnost + senzitivita

Maximalna moznd hodnota pre vSetky tieto ohodnotenia je 1 (Kanstrén, 2020).
NajvacsSiu vahu budeme pri urCovani vplyvu prikladat prave Fl-skore, kedze je
kombinaciou predchadzajucich dvoch hodnot.

Tieto ohodnotenia pouzijeme nad predpripravenymi datami a budeme vychadzat’
z ¢lanku Detection of relevant digital evidence in the forensic timelines (2022), ktory
skiima viaceré metody hl'adania anomalii nad pripadom ukradnutej se¢udnskej omacky®.
My pouzijeme iba jednu zo skimanych metdd na detekciu anomalii, a to Empirical-
Cumulative-distribution-based Outlier Detection (ECOD). ECOD budeme spustat
S pouzitim rdznych nastaveni nad originalnymi predspracovanymi datami, ako aj nad
datami upravenymi podla prislusnej anti-forenznej techniky.

Na vyhodnotenie pouzijeme jednak stcet nijdenych anomalii za vSetky behy
programu aich ohodnotenie preciznosti, ako aj priemerné hodnoty pre 5 nastaveni,

ktoré davaju pre originalne data najlepsie vysledky.

! https://dfirmadness.com/the-stolen-szechuan-sauce/




2 Mazanie suborov

Tato technika patri k najprirodzenejsSim spdsobom, ako odstranit’ zo systému stopy
po utoku. V pripade bezného odstranenia suboru, je dany subor premiestneny do kosa,
odkial’ je mozné stibor obnovit. V suborovom systéme sa takéto odstranenie prejavuje
tak, Ze miesta v paméti, kde bol sibor ulozeny sa oznacia ako nealokované. Samotné
data suboru vSak ostavaju v pamaiti, kym nie st prepisané. Takéto data je potom mozné
vyextrahovat’ z pamdte, a to aj v pripade, ked’ sibory odstranime aj z kosa.

Za ucelom bezpecného odstranenia stiborov boli vyvinuté viaceré nastroje. Ich
pritomnost’ v zariadeni vSak nemusi znamenat’ aktivitu Gtoc¢nika. Tieto nastroje totiz
moézu byt pouzivané v beznom zivote napr. pri praci s citlivymi, dovernymi udajmi,

ktoré je potrebné zlikvidovat’ podla stanovenych Standardov.

2.1 Vplyv mazania saborov na artefakty

Na testovanie sme pouzili 2 nastroje uréené na mazanie: BitKiller verzie 2.0 2
a Eraser verzie 6.2.0 . Autorom nastroja BitKiller je Hasan N. Genc a z prilozene;j
dokumentécie vyplyva, Ze BitKiller najprv prepise zvoleny subor podla vybranej
metédy, apotom zmen$i velkost suboru na 0. Dalej je subor 10-krat nidhodne

premenovany a vymaze sa. Postup pouZzity nastrojom Eraser nie je popisany.

Oboma nastrojmi sme zopakovali rovnaky postup odstrafiovania (PDF suborov)
a Vv pripade BitKillera sme vyskusali vSetkych 5 pontkanych metdd. Potom sme
vytvorili obraz disku pomocou Access Data FTK Imager verzie 7.4.1 # a nahrali ho do
nastroja Autopsy verzie 4.19.3 °. Tam sa nam podarilo v oboch pripadoch najst’ odkazy
odstranenych suborov sich pdvodnym nazvom a umiestnenim, ako aj zaznam
0 spusteni ndstroja na mazanie v prefetch suboroch. Detekcia mazania stboru je
pomocou tychto artefaktov jednoducha. Okrem nich st zachytené zaznamy o zmene aj
Vv denniku (journal), konkrétne sa odtial’ da vycitat’ povodny ndzov suboru a ¢as jeho
manipuldcie, a navySe je vidiet’ na aké ndhodné ret'azce sa meni nazov suboru. Ukazka

Z dennika je na obrazku €. 1.

2 https://sourceforge.net/projects/bitkiller/
3 https://eraser.heidi.ie/download/

4 https://www.exterro.com/ftk-imager

5 https://www.autopsy.com/download/




V logoch neboli najdené ziadne relevantné zaznamy, a taktiez sa v Ziadnom
pripade nepodarilo extrahovat z pamite odstranené subory pomocou ndstroja Bulk

Extractor © ani scalpel 2.0 7.

Name UpdateTimestamp UpdateReasons

ziadost_vzor.pdf 23.1.2023 13:40 DataExtend

ziadost_vzor.pdf 23.1.2023 13:40 DataOverwrite | DataExtend
ziadost_vzor.pdf 23.1.2023 13:40 DataOverwrite | DataExtend | DataTruncation
ziadost_vzor.pdf 23.1.2023 13:40 DataOverwrite | DataExtend | DataTruncation | Close
ziadost_vzor.pdf 23.1.2023 13:40 IndexableChange | BasicinfoChange
ziadost_vzor.pdf 23.1.2023 13:40 IndexableChange | BasicInfoChange | Close
ziadost_vzor.pdf 23.1.2023 13:40 BasiclnfoChange

ziadost_vzor.pdf 23.1.2023 13:40 BasicInfoChange | Close

ziadost_vzor.pdf 23.1.2023 13:40 RenameQOldName

k(gcEQXgEwghZz=d 23.1.2023 13:40 RenameNewName

k(gcEQXgEwghZz=d 23.1.2023 13:40 RenameNewMName | Close
k{gcEQXgEwghZz=d 23.1.2023 13:40 BasicInfoChange

k(gcEQXgEwghZz=d 23.1.2023 13:40 BasiclnfoChange | Close

k(gcEQXgEwghZz=d 23.1.2023 13:40 RenameOldName

2NLk5=2}kV]tbu]t 23.1.2023 13:40 RenameNewName

2NLk5=2}kV]t6u]t 23.1.2023 13:40 RenameNewName | Close

2NLk5=2}kV]tbu]t 23.1.2023 13:40 BasiclnfoChange

2NLKk5=2}kV]tbu]t 23.1.2023 13:40 BasicInfoChange | Close

2NLk5=2}kV]tbu]t 23.1.2023 13:40 RenameQldName

Obrazok 1: Vyber z dennika (mazanie)

Mazanie suboru ma teda vplyv iba na samotné data suboru, ktoré sa nepodarilo
vobec zotavit' a na ostatné artefakty technika nema Ziadny vplyv. Urovei vplyvu na
data suboru je sice vysoka, ale po prihliadnuti na jednoduchost’ detekcie techniky je

vplyv na data podl'a matice vplyvu stredny.

2.2 Vplyv mazania saborov na detekciu anomalii

V predspracovanych datach sme simulovali mazania stboru Styrmi roéznymi
spOsobmi. Prvé 2 spdsoby simuluju obycajné odstranenie stiboru, a to nastavenim
velkosti stiboru (a jeho prisluchajuceho LNK suboru) na 0 a jeho oznafenim ako
nealokovany. To sa v porovnani so simulaciou pouzitia aplikacie na mazanie ukazalo

ako menej efektivne a d’alej to nebudeme brat’ do tvahy.

® https://downloads.digitalcorpora.org/downloads/bulk_extractor/
7 https://github.com/machn1k/Scalpel-2.0




Simulacia kompletného vymazania sa v datach prejavila ako odstranenie
relevantnych zdznamov =z dat. Zaznamy stvisiace s MFT a dennikom sme

neodstranovali, ked’Ze ani aplikacie do tychto zdznamov nezasahuju.
V tabulke 2 uvadzame rozdiel poctu uréenych anomalii oproti povodnym
vysledkom. VSetky pocty su vysledkom scitania vSetkych anomalii najdenych pocas

celého behu urcovania anomalii na zaklade réznych kritérii.

Rozdiely vo¢i originalu Spravne urcené Nespravne urcené
nazov inode nazov inode

Odstranenie suboru -116 -35 +460 +53

Odstranenie stiboru aj LNK -190 -45 +528 -6

Tabul’ka 2: Rozdiel identifikovanych anomalii (mazanie stiborov)

Pri odstraneni textového stiboru a jeho odkazu bol pocet spravne identifikovanych
anomalii na zaklade ndzvu suborov vo vSetkych behoch o 190 mensi oproti originalu, o
je najvacsi rozdiel pre spravne urcené anomalie. Pre forenzného analytika to znamena
menSiu presnost’ vysledkov. Pocet nespravne identifikovanych anomalii sa naopak
zvysil 0528, ¢o je opit najvicSie znavySeni a prinasa vel’a nespravne urcéenych
anomalii, ktoré by musel forenzny analytik preskimat’. Pri odstraneni aj LNK suboru

neboli rozdiely az tak vyrazné.

Pri identifikacii anomalii na zadklade inodov a odstraneni iba siboru sa pocet
spravne ur¢enych anomalii zniZil najmenej. Pri odstraneni suboru aj jeho odkazu sa
pocet nespravne ur¢enych anomalii dokonca znizil, teda forenzny analytik by musel

preskimat’ o 6 nepodstatnych zdznamov mene;j.

V tabul’ke 3 uvadzame porovnanie hodnot z kapitoly 1.3. Ukazalo sa, ze
odstranenie suboru (aj jeho odkazu) méze vylepsit' hodnoty sledovanych parametrov,
hoci sme predpokladali presny opak. Pri¢inou méze byt mensi pocet zaznamov, ktoré

musi algoritmus vyhodnotit’.




Presnost’ Senzitivita F1 skore
nazov inode | nazov inode nazov inode
Original 0.1859 0.2830 0.0761 0.0220 0.1080 0.0409
Odstranenie siboru 0.1787 0.2733 0.0789 0.0229 0.1094 0.0422
Odstranenie suboru
. 0.1758 0.2911 0.0827 0.0229 0.1125 0.0424
aj LNK

Tabul’ka 3: Porovnanie kvality detekcie anomalii (mazanie stiborov)

Ak porovnadme odstranenie suboru a odstranenie suboru aj jeho odkazu, prva

moznost’ dosahuje nizsiu celkovl presnost, pravdepodobne preto, Ze neodstranené LNK

subory bez samotného suboru, na ktory odkazuju, mozu pdsobit’ vystrednejsie.

Na porovnanie sme zistovali aj priemer najlepSich 5 nastaveni pre vysledky

Vv originalnych déatach. Priemerné hodnoty su v tabulke 4. Je vidiet, Ze pre hl'adanie

anomalii podl'a ndzvu je najhorSia celkovad preciznost pre zmazanie suboru aj jeho

odkazu. Pri hl'adani podla inodu su vysledky menej jednozna¢né. Hodnoty originalu

a hodnoty odstraneného suboru s odkazom st zhodné a maji najhorsiu senzitivitu aj F1

skore.
TP FP | Presnost’ Senzitivita F1 skore
Original 140 57,2 0,1967 0,8235 0,3175
nazov Zmazany subor 140 57,2 0,1967 0,8235 0,3175
Zmazany subor a odkaz 13,0 57,6 0,1842 0,7647 0,2969
Original 12,0 10,2 0,5513 0,8000 0,6483
inode Zmazany subor 116 10,2 0,5434 0,8286 0,6521
Zmazany subor a odkaz 12,0 10,2 0,5513 0,8000 0,6483

Tabul’ka 4: Priemer piatich najlepSich nastaveni (mazanie siuborov)
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3 Alternativne datové toky

V stiborovom systétme NTFS moézu stbory obsahovat viaceré datové toky.
Zékladny datovy tok obsahuje samotné data suboru, alternativne datové toky (ADS)

obsahuju dodato¢né informacie o siboroch (napr. autor dokumentu, pocet stran).

Kazdy stibor mdéze mat’ viacero ADS. Dolezitd je z hl'adiska forenznej analyzy
informécia, ze pridanie ADS vobec nemeni velkost' suboru, teda aj v zdanlivo
obyCajnom subore moze byt ukryty cely zdrojovy kod malvéru, skodlivy spustitelny
subor a i. AvSak sta¢i v prikazovom riadku pri vypisovani obsahu priecinka pouzit’

prikaz dir /r a zobrazia sa aj vSetky ADS.

3.1 Vplyv ukryvania v ADS na artefakty

Vytvorili sme textovy subor, ktorému sme pridali ADS. Pridanie sposobilo
aktualizaciu casovych peciatok zobrazovaného suboru a zaznamy o zmendch je mozné
vidiet' aj v denniku (journal), kde sa ako dovod aktualizicie metadat uvadza
»dtreamChange®, teda zmena datového toku. V pripade otvorenia datového toku
dokonca vznika novy odkaz. Zaznamy o0 vzniku odkazu ako aj pridanie ADS su
vyextrahované z dennika na obrazku 2. Zaroven je mozné vsetky ADS jednoducho

vypisat’ v prikazovom riadku

obycajnySubor.txt 4.4.2023 14:50 StreamChange

obycajnySubor.txt 4.4,2023 14:50 NamedDataExtend | StreamChange
obycajnySubor.txt 4.4.2023 14:50 NamedDataExtend |StreamChange | Close
obycajnySubor.txt.Ink 4.4.2023 14:51 DataExtend|FileCreate|Close
obycajnySubor.txt.Ink 4.4,2023 14:51 DataExtend|FileCreate
obycajnySubor.txt. Ink 4.4.2023 14:51 FileCreate

Obrazok 2: Pridanie ADS zaznamenané v denniku

ADS ma podla kapitoly 1.1 vysoky vplyv na samotné data, ked’Ze ich ukryva, ale
zaroven je detekcia ADS pomerne trividlna a data neodstranuje ani nemodifikuje, teda

podl'a matice vplyvu maju alternativne datové toky iba maly vplyv na data.
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4 Sifrovanie

Sifrovanie je velmi u&inna metdda zaistujuca dovernost dat. PouZiva sa v
kazdodennom Zivote, a za uéelom ukrytia dat ju pouZivaji aj Gtoénici. Sifrované mozu
byt jednotlivé sibory, priecinky, particie aj cely disk. V pripade zaSifrovania celé¢ho
disku méze byt Gplne znemoznena forenzné analyza.

Stcasnym Standardom na Sifrovanie dat je symetricky algoritmus AES s pouzitim
aspon 128-bitového Sifrovacieho kl'aica (Barker, 2020). Tento Standard ponukaji mnohé
neplatené aj platené nastroje. Pritomnost Sifrovanych stborov deteguji niektoré
nastroje pouzivané vo forenznej analyze na zdklade entropie. ZaSifrovanie ovplyvni
Casové peciatky Sifrovanych stiborov, resp. vytvori novy Sifrovany subor (v zavislosti od

pouzitej aplikacie), kde vel'kost’ suboru méze byt voci origindlu pozmenena.

4.1 Vplyv Sifrovania na artefakty

Pouzili sme nastroj AES Crypt & na zaifrovanie samostatného stiboru. Nastroj je
mozné pouzit’ cez prikazovy riadok a zaroven sa zobrazuje ako moznost pri kliknuti
pravym tlacidlom na subor. Po spusteni nad konkrétnym stiborom sa po zadani hesla
vytvori novy rovnomenny subor s priponou .aes a pdvodny stibor ostane nezmeneny.
Prvym problémom Sifrovania stiborov je teda samotnd existencia povodného stiboru.

Ten musi byt’ dokladne odstraneny, inak by Sifrovanie nemalo vyznam.

Samotny zaSifrovany subor nie je mozné priamo otvorit’ bez zadania spravneho
hesla. Pri zobrazeni textu je mozné vidiet’ v hlavicke ndzov Sifrovacieho algoritmu aj
nazov pouzitého programu a zvySok dat je necitatelny (vid’ obrazok 3). V systéme je

navySe logovana inStalacia samotného programu.
AES...&CREATED BY.aescrypt (Windows GUI)

Obrazok 3: Obsah zaSifrovaného suboru

8 https://www.aescrypt.com/download/
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Detekcia Sifrovania stiborov je trividlna, a samotné data je mozné obnovit iba
Vv pripade zle odstraneného povodného suboru. Ak teda uvazujeme, ze Gtocnik dokaze
odstranit’ data nezaSifrované¢ho stiboru, Sifrovanie ma vysoku urovein vplyvu na data
a ziadny vplyv na ostatné artefakty podla 1.1 astredny vplyv na data podl'a matice
vplyvu (1.2).

Co sa tyka Sifrovania celej particie alebo disku, je opat’ velmi jednoduché techniku
detegovat’, ked’ze data budu necitate'né. Ovplyvnené vSak nebudu iba data konkrétnych
suborov, ale vSetko ulozené na danej particii, vratane MFT, dennika, logov (ak sa jedna

0 particiu, kde je ulozeny operacny systém), obsahu kosa, prefetchov, odkazov atd’.

Podla trovni vplyvu ma Sifrovanie vysoky vplyv na vsSetky artefakty
nachadzajice sa na Sifrovanej particii/disku. Podl'a matice vplyvu je to iba stredny
vplyv vzhl'adom na jednoduchost’ detekcie. Ohodnotenie pomocou urovne vplyvu je
Vtomto pripade vystiznejSie, kedZze forenzna analyza zaSifrované¢ho disku byva

neuspesna.
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5 Timestomping

Timestomping - modifikacia ¢asovych peciatok, dokaze malou zmenou ovplyvnit
zauzivané procesy forenznej analyzy. V praxi nie je vzdy Cas na analyzu vsetkych
zaistenych siborov a dat a preto sa Casto analyza vykonava iba v ramci urcitého
casového tseku. Zmena Casovych peciatok tak mdze sposobit’ vynechanie dolezitych
stop.

Casové peciatky (MACB) sa v systéme Windows ukladaji v MFT (Master File
Table) tabul’ke v dvoch kopiach, kde jedna, SI (System Information), je bezne dostupna
a druha, FI (Filename Information), je pristupna len jadru opera¢ného systému. Okrem
toho moézu byt Casové peciatky ziskané aj z inych artefaktov ako su nedévne subory.

Niektoré zmeny ¢asovych peciatok mézu byt ulozené v denniku.

Modifikacia je mozna prostrednictvom prikazového riadku (obrazok 4), v ktorom
je mozné prepisat’ zobrazované Casové peciatky, avSak casové peciatky Filename

Information ostant nezmenené.

PS C:\Users' - Get-Item .\timestomping.docx

PS C:\Users' get-date 2022 10 10

PS C:\Users) .CreationTime

PS C:\Users Get-Item .\timestomping.docx | Get-ItemProperty CreationTime, LastwWriteTime
LastAccessTime

CreationTime : 10. 10. 2022 15:14:02
LastwriteTime : 6. 3. 2023 15:01:42
LastAccessTime : 6. 3. 2023 15:01:43

Obrazok 4: Timestomping ¢asu vzniku siiboru

Tym, Ze sa Filename Information Casové peciatky aktualizuji pri premiestneni
suboru, je mozné donutit’ systém aktualizovat' ich napr. premiestnenim suboru
(Palmbach, Breitinger, 2020).

Taktiez su dostupné ndstroje, ktoré je mozné pouzit' za ucelom timestompingu.

Najviac spominané nastroje st nTimestopm °, Timestomp 1° a SetMACE ™.

® https://github.com/limbenjamin/nTimetools
10 https://github.com/jackson5sec/timestomp
1 https://github.com/jschicht/SetMace
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5.1 Vplyv timestompingu na artefakty

V PowerShelli je mozné zmenit casové peciatky jednoduchym nastavenim
peciatky suboru $a na datum $b, napr. $a.CreationTime = $b. Mozné je takto nastavit’
peciatku vzniku suboru, poslednej modifikacie a posledného pristupu. Tento pristup je
mozné skombinovat’ s premiestiiovanim suboru. VyskuSali sme oba tieto pristupy a
v tabul’ke 5 a 6 uvadzame vyextrahované ¢asové peciatky z MFT (Postup 1 je iba zmena

peciatok a postup 2 zahha premiestiiovanie).

Postup | Created Sl Created FI LastModified SI  LastModified FI

1 10.10.2022 13:14  6.3.2023 14:01 | 11.11.2022 14:15 6.3.2023 14:01

2 15.10.2022 12:49 15.10.2022 12:49

Tabulka 5: Casové petiatky z MFT (ast’ 1)

Postup | LastRecordChange SI  LastRecordChange FN | LastAccess Sl LastAccess FN
1 6.3.2023 14:16 6.3.2023 14:01 12.12.2022 14:16  6.3.2023 14:01
2 16.3.2023 13:56 16.3.2023 13:55 16.3.2023 13:57 16.3.2023 13:55

Tabulka 6: Casové petiatky z MFT (Zast’ 2)

Je vidiet’, ze prvy postup nie je vobec efektivny ale druhym sposobom je mozné
nepriamo nastavit’ aj systémové peciatky (Filename Information). Peciatky posledného
pristupu nie st modifikované, pretoZze sa so suborom dalej manipulovalo. Za
povSimnutie vSak stoja peCiatky Last Record Change, ktoré hovoria o poslednej
aktualizacii metadat. Bez kontextu by to mohlo vyzerat’ tak, ze bol subor napr. iba
presunuty (vtedy sa aktualizuje iba tato peciatka) a otvoreny. Na zéklade tychto tidajov

teda nie je mozné jednoznacne potvrdit’ timestomping.

Ak je manipulacia so siborom stale viditeI'na v denniku, rovnako nie je mozné
odtial’ jednoznaéne urcit’ o aké zmeny sa jedna, pretoze vSetky Gpravy peciatok sa tam
zaznamenavaju s rovnakym popisom (zmena jednej peciatky je znazornena v tabul'ke 7)
a vSetko by to mohli byt zmeny posledného pristupenia k stiboru. Ani na zaklade

dennika teda nie je mozné jednoznacne potvrdit’ timestomping.
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Name UpdateTimestamp UpdateReasons

timestomping.docx  6.3.2023 14:16 BasicInfoChange

timestomping.docx  6.3.2023 14:16 BasiclnfoChange|Close

Tabul’ka 7: Zaznam z dennika pri zmene ¢asovej peciatky

Dal$im moznym ukazovatelom timestompingu su odkazy na subory. Otestovali
sme tedriu, ze otvorenie suboru pri timestompingu aktualizuje casové peciatky
prislusnych linkovych stborov, podla ¢asu nastaveného v subore, ¢o sa ukazalo ako
nepravdivé. Otvorenie siboru nastavilo ¢asové peciatky odkazu podla systémového
¢asu. Preto sme odkazy modifikovali rucne, avSak nie je mozné odkaz po premiestneni
z poévodného priecinka vratit’ spat’. Preto je mozné na odkazy aplikovat’ iba prvy sposob
timestompingu, ktory spdsobuje rozpor medzi SI a Fl peciatkami. Vzdy sa vSak daju
odkazy uplne odstranit’, hoc aj to by mohlo poukazovat’ na podozrivé dianie v systéme.

Pomocou timestompingu je teda mozné dosiahnut vysoky vplyv na MACB
umiestnené¢ v MFT. Ostatné artefakty neboli ovplyvnené. Rovnaké ohodnotenie vplyvu
na jednotlivé artefakty dostavame aj z matice vplyvu, kde techniku timestompingu

kategorizujeme ako takmer nedetekovatelnu.

Vyskusali sme taktiez nastroj nTimestomp a Timestomp, tieto nastroje vSak

dokazali modifikovat’ iba SI peciatky.

5.2 Vplyv timestompingu na detekciu anomalii

V CSV subore sme simulovali timestomping zmenou atribiitov date a time pre
stibor NolJerry.txt, konkrétne vSetky jeho data okrem zaznamov z dennika, ked’Ze tymto
zdznamom nie je mozné v systéme upravit’ ¢asové peciatky. Datum a Cas sme nastavili
na dobu pred utokom, konkrétne na den 18.01.2023. Na tychto datach sme hladali
anomalie na zéklade nazvov suborov aj na zaklade inodov. Tym, Ze sme zmenili ¢as na
dobu pred utokom, vyhladavanie anomalii vlastne tieto upravené zaznamy vobec
nebralo do uvahy.

Co sa tyka potu spravne a nespravne uréenych anomalii, oproti originalu

dopadla lepSie metdéda vyhladavania pomocou inodov. Oproti vyhladdvaniu podla
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nazvov vznikli vyrazné rozdiely, vid’. tabul’ka 8. V oboch pripadoch sa vSak vo vsetkych

behoch vyhl'addvania anomalii naSlo menej spravnych a viac nespravnych anomalii.

Rozdiely voci Spravne urcené Nespravne urcené
originalu nazov inode nazov inode
Timestomping | -662 -35 +1304 +163

Tabulka 8: Rozdiel identifikovanych anomalii (timestomping)

Pri pohl'ade na parametre hodnotiacich technik (tabul'ka 9) je vidiet’, Ze pouzitie
timestompingu znizilo pri hl'adani podl'a nazvu vsetky hodnoty. Pri vyhl'adavani podla

inodov je vSak celkova presnost’ vyrazne mensia.

Presnost’ Senzitivita F1 skore
nazov inode | nazov inode nazov inode
Original 0.1859 0.2830 | 0.0761 0.0220 | 0.1080 0.0409
Timestomping 0.1549 0.2657 | 0.0651 0.0229 | 0.0917 0.0421

Tabul’ka 9: Porovnanie ohodnotenia preciznosti (timestomping)

V tabulke c¢islo 10 st porovnania priemernych hodnot pre 5 najlepsich nastaveni
vzhl'adom na origindlne data. NajhorSie obstdla detekcia anomalii na zéklade ndzvov
pre data s pouzitym timestompingom, ktord ma vsetky sledované parametre najhorsie.
Aj pri detekcii na zaklade inodov je vsak vidiet pri timestompingu pokles presnosti,
senzitivity aj F1 skore, hoci pri originalnych datach bola tato forma detekcie presnejSia

ako detekcia podl'a nazvu.

TP FP Presnost’ Senzitivita  F1 skore
) Original 140 57.2 0.1967 0.8235 0.3175
M2V Timestomping | 80 586 | 0.1204 0.4706 0.1916
inode Original 12.0 10.2 0.5513 0.8000 0.6483
Timestomping | 8.6 13.0 0.4141 0.6143 0.4902

Tabul’ka 10: Priemer piatich najlepSich nastaveni (timestomping)
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6 Vyhodnotenie

Popisali sme principy 4 vybranych anti-forenznych technik, ktoré sme aj priamo
otestovali. Odsledovali a popisali sme vplyv vykonania tychto technik na relevantné
artefakty v operacnom systéme Windows 10. Vysledné vplyvy podla Grovne vplyvu
(1.1) a matice vplyvu (1.2) st zhrnuté v tabul’ke 11.

po?’g\(;:loabnia Anti-forenzna technika Data MFT
Mazanie suiborov Vysoky -
ADS Vysoky -
Uroveti vplyvu  Sifrovanie siiboru Vysoky -
Sifrovanie disku Vysoky Vysoky
Timestomping Ziadny Vysoky
Mazanie suborov Stredny -
ADS Maly -
Matica vplyvu  Sifrovanie siiboru Stredny -
Sifrovanie disku Stredny Stredny
Timestomping - Vysoky

Tabul’ka 11: Vplyv anti-forenznych technik

V tabul’ke je viacero vplyvov vynechanych, ked’Zze jednotlivé techniky zvicsa
nemaju ciel’ modifikovat' viacero artefaktov. Okrem cieleného artefaktu vsak moézu
vzniknit' nové artefakty, ktoré zachytavaju dianie Vv zariadeni pri aplikacii anti-
forenznej techniky. Na zaklade nich je potom mozné detegovat’ pouzitie anti-forenznej
techniky. Konkrétne ovplyvnené artefakty, ktoré je mozné pouzit na detekciu, su
popisané v prislusnych kapitolach.

Je vidiet, ze vplyvy podla matice vplyvu st miernejSie, o je spOsobené
prihliadnutim na naro¢nost’ detekcie danej techniky. To vSak spdsobilo, Ze vplyvy
Sifrovania klesli na strednu uroven, ked’Ze je detekcia trividlna, avSak vieme, ze Ziadny
z ovplyvnenych artefaktov nie je mozné obnovit’ ani nahradit’ inym. Na druhej strane,
ukryvanie dat v ADS ma sice velky vplyv na data, je vSak jednoducho detekovatelny
a data sa nestracaju. V tomto pripade je preto vplyv podl'a matice vplyvu vystiznejsi.

Navrhnuté sposoby urcovania vplyvu na artefakty st teda spolahlivé iba do istej
miery a mozno by bolo presnejsie také ohodnotenie, ktoré berie do tvahy viacero

faktorov.
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Vplyv na hladanie anomalii bolo mozné popisat’ iba pre 2 z vybranych anti-
forenznych technik. Do6vodom je nemoznost aplikovat ADS aSifrovanie na

extrahované tabul’kové data, ktoré mame k dispozicii.

S ohl'adom na vsetky behy programu sme vo vysledku dostali lepSie vysledné F1
skore pre 5 zo 6 skimanych pripadov. Vynimku predstavuje pouzitie detekcie anomalii
na zéklade nazvu pre timestomping. Toto su vSak sumdarne vysledky pre vSetky behy

programu, v ktorych st mnohé nastavenia pri detekcii tiplne netuspesné.

Relevantnejsie vysledky sme dostali pri porovnani priemeru 5 najlepSich nastaveni
pre beh programu. Zaznamenali sme mierny pokles F1 skore pri mazani suboru a jeho
odkazu a vyraznejSie zhorSenie F1 skore pri pouziti timestompingu. To poukazuje na
fakt, ze vysledky detekcie anomalii pomocou nastaveni, ktoré davaju najlepsie vysledky

pre pdvodné data, sa pri pouziti anti-forenznych technik zhorsia.
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{ Zaver

Nacrtli sme principy fungovania Styroch vybranych anti-forenznych technik
a navrhli sme dva sposoby, ktorymi je mozné jednotne popisat’ vplyv anti-forenznej
techniky na artefakt. Tieto spdsoby sme pouzili na ohodnotenie vplyvov vybranych anti-
forenznych technik. Vychadzali sme z informaécii ziskanych otestovanim danych technik
na operacnom systéme Windows 10.

Zistili sme, ze najvyznamnej$i vplyv na data ma Sifrovanie disku, po fiom st na
rovnakej urovni mazanie a Sifrovanie suborov, za nimi nasleduje timestomping
anajmensi vplyv mala technika ukryvania dat v ADS. Na udaje z MFT ma najvacsi

vplyv timestomping tesne nasledovany $ifrovanim disku.

Taktiez sme v tomto prispevku navrhli spésob urcenia vplyvu anti-forenznych
technik na vysledky automatizovaného vyhladdvania anomalii nad datami
extrahovanymi z disku. Toto ohodnotenie vplyvu sme aplikovali na mazanie suborov a
timestomping, pretoze nie kazda technika sa da aplikovat na uz extrahovanych
tabul’kovych datach. Vyzvou bolo najst vhodné porovnanie originalnych vysledkov
s vysledkami po aplikovani anti-forenznej techniky. Vyskusali sme niekol’ko porovnani
a zistili sme, Ze mé vacsi vyznam porovnavat’ iba najlepSie dosiahnuté vysledky.

Ukazali sme, Ze timestomping dokdze zhorSit’ presnost’, senzitivitu a F1 skore
vyraznejSie ako mazanie suborov.

Cielom bolo popisat’ vplyvy roznych anti-forenznych technik na digitalne
forenzné vysetrovanie. To zahfhalo popisanie vplyvu zvlast na manuéalnu forenznt
analyzu a zvlast na rdzne automatizované procesy. Jednotné popisanie vplyvov
vSetkych anti-forenznych technik moéze pomoct pri d’alSej automatizacii, kde je
nevyhnutné sa vysporiadat’ aj s takymito technikami uto¢nikov. Taktiez to pomdze pri
definovani postupov manualnej forenznej analyzy, kde je rovnako potrebné brat’ do
uvahy pouzitie anti-forenznych technik, ktoré moéZu mat’ najvyraznejsi vplyv na

vysledky forenznej analyzy.
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