Analyza vzt'ahov medzi forenznymi artefaktami s vyuzitim
teorie grafov

Student: Sophia Petra Krisdkova
Veduci prace: doc. RNDr. JUDr. Pavol Sokol, PhD.
Konzultant: RNDr. Eva Markova

V digitdlnom svete je bezpecnost dat asieti kIiCovym zdujmom pre organizécie
vSetkych velkosti a odvetvi. S narastom kybernetickych utokov aich stile sa meniacou
povahou sa organizicie musia neustale prisposobovat’, aby ochranili svoje aktiva a zabezpecili
bezpecnost’ svojich informdcii. Kyberneticki to¢nici sa neustale vyvijaji a prichadzaja
s novymi spdsobmi, ako preniknut’ do systémov a ziskat' neopravneny pristup k citlivym
udajom. Tieto Utoky sa stdvaju nielen sofistikovanejSimi a preto je pre organizacie vyzvou
identifikovat’ tieto Gtoky o najrychlejSie a zareagovat’ na ne adekvatne.

Jednym z hlavnych problémov je ¢as medzi vyskytom bezpecnostného incidentu a jeho
identifikaciou a naslednou reakciou. Tento ¢as mdze byt netrivialny, ¢asto sa meria v stovkach
dni, ¢o dava utocnikom dostatok Casu na spdsobenie $kdd a uniknutie bez toho, aby boli
odhaleni. Okrem toho, aj po identifikacii incidentu organizacia potrebuje urcity ¢as na jeho
vyrieSenie a obnovenie normalneho fungovania.

Nasim ciel'om je zredukovat’ tento ¢asovy interval a umoznit’ organizaciam rychlejSiu
a efektivnejSiu reakciu na kybernetické utoky. V préci sa zameriavame na vyuZitie tedrie grafov
v procese forenznej analyzy v operacnom systéme Windows. Grafova analyza nam umoziuje
identifikovat’ vztahy medzi roéznymi digitdlnymi stopami aich atribitmi, ¢im lepSie
porozumieme povahe Utoku a jeho Sireniu v sieti.

Pracujeme s roznymi datovymi sadami, ktoré boli vytvorené na ucely roznych stt'azi
typu Capture the Flag (CTF). Tieto data obsahuju r6zne typy utokov a digitalnych stop, ktoré
nam umoznuju simulovat’ redlne kybernetické incidenty a testovat’ nase metddy analyzy.

Vysledkom nasSej prace je identifikacia anomalii, cyklov a najkratSich ciest v grafoch
digitalnych stop. Tieto poznatky mdzu poskytnit’ organizaciam komplexnejsi a hlbsi pohl'ad

na ich bezpecnostné postupy a pomdct’ im lepsie sa chranit’ pred kybernetickymi hrozbami.



