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Motivacia

e LLM + Cybersecurity
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Honeypoty

e l[dkadlo pre utocnikov, simulovany systém

e zhromazdovanie informacii o metdédach
utoku

e identifikacia zranitelnosti

maskovany ako zranitelny ciel



LLM

velky jazykovy model
neuronove siete - vela parametrov
tréning

o tokenizacia

o vektorizacia

o transformacia

o dekddovanie,
predikcia a generovanie textu
typy

o offline

o online (problém pri bezpec¢nostnych datach)




Prompt engineering

e proces navrhovania, optimalizacie a testovania promptov pre generativhe modely,
ako su LLM, aby sme dosiahli pozadovane vysledky
e Ciel: ZlepSit kvalitu a relevantnost odpovedi generovanych modelom
e Priklad:
o Zla otazka: 'Povedz mi nieCo o historii.’
o Dobra otazka: "Aké ddlezité udalosti sa stali poCas 2. svetovej vojny v Eurdépe?’




Navrh postupu riesenia

Moznost’
Predspracovanie pouzitia inych
a analyza dat dat, alebo
poziadaviek

Analyza
podobnych

Analyza
moznych
pripadov

prac




Analyza podobnych prac

e Vplyv ChatGPT na digitalnu forenznu analyzu,

e experimenty: porozumenie artefaktov, vyhladavanie dékazov, generovanie kddu,
detekcia anomalii, rieSenie incidentoy,

e vplyv velkych jazykovych modelov na kyberneticku bezpeénost,

e rizika LLM v kybernetickej bezpecnosti a ich zmiernenie

e predpovede vyvoja LLM a regulacné moznosti

e techniky na bezpecny vyvoj a nasadenie LLM,

e bezpecénost a sukromie pri pouzivani LLM,

e navrh bezpecnej integracie LLM a zhrnutie ich dvojznacnosti v kybernetickej
bezpecnosti,

e novy pristup k honeypot systémom, ktoreé vyuzivaju LLM na interakciu s utocnikmi,
o zlepsit detekciu hrozieb a analyzu utokov prostrednictvom pokrocilej interakcie, ktora
napodobnuje ludské spravanie.




Use case

Predikcia spravania utocnika



e https://haas.nic.cz/stats/

J Haa$S

time time_closed ip country login_successful commands

2 01T00:00:07 720868+00.00 01T00:00:08 72667450000 1127223519 S = !

1 01T00:00.07 78510120000 01T00:0008 7896570000 127223519 KR False !

2 01T00:00:07 808650 200.00 01T00:00:08.81371140000  11272.235.19 KR Falss [

3 01T00:00:07.865543+00.00 01T00.00:08.87043040000  112.72:235.19 KR False !

4 01T00:00:07.899156.200.00 01T00:00:08.00325440000  112.72:235.19 KR Falss [

2l e = rmETn T e (AR A R s hep Tl diier
22027 01T23:50:44.649050+00.00 01T2350:45.102102:00.00  122-46.16.230 KR True [ps -ef | grep [Mmjiner]
bl TG TR T e R = s o e fdevityGSIT mevml?liarfgggf
22029 01723:50:49.002738+00:00 01T2350.49 536087 +00:00  12246.16.230 KR True lecho Hi | cat -n]
22030 LRl 2024-09- 404 117 252 74 CN True ip cloud print]

01T7T23:59:50.550074+00:00

22031 rows x 6 columns

02T00:00:01.413132+00:00




Predspracovanie a analyza dat

velkée mnozstvo g




J 0000000000 0oo0o0o0on0n

3 2017-01-27 json
(3 2017-01-28 json
(3 2017-01-29.json
[3 2017-01-30 json
(3 2017-01-31.json
(3 2018-01-01.json
(3 2018-01-02.json
(3 2018-01-03.json
(3 2018-01-04.json
3 2018-01-05.json
(3 2018-01-06.json
(3 2018-01-07 json
(3 2018-01-08.json
(3 2018-01-09.json
3 2018-01-10.json
[3 2018-01-11.json
[ 5 ) iean

£a
[

pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi
pred 7 rokmi

pred 7 rokmi

.
alr=la [ 1k 1] ]

145 B

8.72 kB

2.97 kB

1.33 kB

263 B

43.7 kB

43.6 kKB

49.9 kKB

18.9 kB

11.9 kB

10.6 kB

9.52 kB

11.6 kB

23.6 kB

39.9 kB

52.9 kB

I,
n



rozne LLM modely doucenie, porovnanie inych
lokalne predikcia metod ML

Prompt engineering,

Fine tuning alebo RAG



Dakujem za pozornost’




