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Motivácia

LLM + Cybersecurity



Honeypoty 

lákadlo pre útočníkov, simulovaný systém

zhromažďovanie informácií o metódach

útoku

identifikácia zraniteľností

maskovaný ako zraniteľný cieľ



LLM

veľký jazykový model

neurónové siete - veľa parametrov

tréning

tokenizácia

vektorizácia

transformácia

dekódovanie,

predikcia a generovanie textu

typy

offline

online (problém pri bezpečnostných dátach)



Prompt engineering

proces navrhovania, optimalizácie a testovania promptov pre generatívne modely,

ako sú LLM, aby sme dosiahli požadované výsledky

Cieľ: Zlepšiť kvalitu a relevantnosť odpovedí generovaných modelom

Príklad:

Zlá otázka: 'Povedz mi niečo o histórii.'

Dobrá otázka: 'Aké dôležité udalosti sa stali počas 2. svetovej vojny v Európe?'



Návrh postupu riešenia

 Analýza
podobných

prác

Predspracovanie
a analýza dát

Možnosť
použitia iných

dát, alebo
požiadaviek

Analýza
možných
prípadov



Analýza podobných prác

Vplyv ChatGPT na digitálnu forenznú analýzu,

experimenty: porozumenie artefaktov, vyhľadávanie dôkazov, generovanie kódu,

detekcia anomálii, riešenie incidentov,

vplyv veľkých jazykových modelov na kybernetickú bezpečnosť,

riziká LLM v kybernetickej bezpečnosti a ich zmiernenie

predpovede vývoja LLM a regulačné možnosti

techniky na bezpečný vývoj a nasadenie LLM,

bezpečnosť a súkromie pri používaní LLM,

návrh bezpečnej integrácie LLM a zhrnutie ich dvojznačnosti v kybernetickej

bezpečnosti,

nový prístup k honeypot systémom, ktoré využívajú LLM na interakciu s útočníkmi,

zlepšiť detekciu hrozieb a analýzu útokov prostredníctvom pokročilej interakcie, ktorá

napodobňuje ľudské správanie.



Use case

Predikcia správania útočníka



https://haas.nic.cz/stats/



veľké množstvo
JSON súborov

Predspracovanie a analýza dát

zlúčenie predspracovanie





rôzne LLM modely
lokálne

Postup

doučenie,
predikcia

porovnanie iných
metód ML

Fine tuning
Prompt engineering,

alebo RAG



Ďakujem za pozornosť


