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Motivacia

e LLM + Cybersecurity

Women in Forensic Computing




Honeypoty
a data z nich

e l[dkadlo pre utocnikov, simulovany systém

e zhromazdovanie informacii o metdédach
utoku

e identifikacia zranitelnosti

maskovany ako zranitelny ciel



e https://haas.nic.cz/stats/

J Haa$S

time time_closed ip country login_successful commands

2 01T00:00:07 720868+00.00 01T00:00:08 72667450000 1127223519 S = !

1 01T00:00.07 78510120000 01T00:0008 7896570000 127223519 KR False !

2 01T00:00:07 808650 200.00 01T00:00:08.81371140000  11272.235.19 KR Falss [

3 01T00:00:07.865543+00.00 01T00.00:08.87043040000  112.72:235.19 KR False !

4 01T00:00:07.899156.200.00 01T00:00:08.00325440000  112.72:235.19 KR Falss [

2l e = rmETn T e (AR A R s hep Tl diier
22027 01T23:50:44.649050+00.00 01T2350:45.102102:00.00  122-46.16.230 KR True [ps -ef | grep [Mmjiner]
bl TG TR T e R = s o e fdevityGSIT mevml?liarfgggf
22029 01723:50:49.002738+00:00 01T2350.49 536087 +00:00  12246.16.230 KR True lecho Hi | cat -n]
22030 LRl 2024-09- 404 117 252 74 CN True ip cloud print]

01T7T23:59:50.550074+00:00

22031 rows x 6 columns

02T00:00:01.413132+00:00




Navrh postupu riesenia

Moznost’
Predspracovanie pouzitia inych
a analyza dat dat, alebo
poziadaviek

Analyza
podobnych

Analyza
moznych
pripadov

prac




Use case

Predikcia spravania utocnika



Materialy

ChatGPT for digital
forensic investigation:

The good, the bad, and
the unknown

e Vplyv ChatGPT (GPT-4) na digitalnu
forenznu analyzu,

e LLM modely: ChatGPT, BERT, Bard,
LLaMA - generuju odpovede na
zaklade velkych dat,

e experimenty: Skimanie ChatGPT pri
ulohach:

o porozumenie artefaktov,
o vyhladavanie dbkazov,

o generovanie kodu,

o detekcia anomalii,

o riesenie incidentoy,

o vzdelavanie.

Large Language
Models in

Cybersecurity: State-
of-the-Art

e Vplyv velkych jazykovych modelov
(LLMs) na kyberneticku bezpecénost,
e kybernetickd bezpecnost: pomaly
prijima strojové ucenie, doteraz
odolna voci datovym rieseniam
o preskumanie a kategorizacia
obrannych a uto¢nych aplikacii
LLM v kybernetickej
bezpecénosti,
o identifikacia vyskumnych
medzier.

Large Language Models

in Cybersecurity

Rizika velkych jazykovych modelov
(LLMs) v kybernetickej bezpecnosti a
ich zmiernenie,

varovat vyvojarov LLM pred rizikami a
poskytnut im nastroje na ich zniZenie
Predstihnut uto¢nikov predpovedanim
ich krokov,

hrozby LLM pre kyberbezpecnost,
vratane novych utokov,

predpovede vyvoja LLM a regulacné
moznosti,

techniky na bezpecny vyvoj a
nasadenie LLM,

vavrh bezpecnej integracie LLM a
zhrnutie ich dvojznacnosti v
kybernetickej bezpecnosti.




PreStudovat a spracovat prehlad existujucich
pristupov k analyze bezpecnostnych udajov
pomocou velkych jazykovych modelov.

Navrhnut a implementovat vhodnu metédu
na analyzu bezpecnostnych udajov z honeypotov
pomocou velkych jazykovych modelov.

Porovnat vykonnost navrhnutého rieSenia s
Inymi dostupnymi studiami.




Dakujem za pozornost’




