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Motivácia

LLM + Cybersecurity



Honeypoty 
a dáta z nich

lákadlo pre útočníkov, simulovaný systém
zhromažďovanie informácií o metódach
útoku
identifikácia zraniteľností
maskovaný ako zraniteľný cieľ



https://haas.nic.cz/stats/



Návrh postupu riešenia

 Analýza
podobných

prác

Predspracovanie
a analýza dát

Možnosť
použitia iných

dát, alebo
požiadaviek

Analýza
možných
prípadov



Use case

Predikcia správania útočníka



Materiály

ChatGPT for digital
forensic investigation:
The good, the bad, and

the unknown

Large Language
Models in

Cybersecurity: State-
of-the-Art

Vplyv ChatGPT (GPT-4) na digitálnu
forenznú analýzu,
LLM modely: ChatGPT, BERT, Bard,
LLaMA – generujú odpovede na
základe veľkých dát,
experimenty: Skúmanie ChatGPT pri
úlohách:

porozumenie artefaktov,
vyhľadávanie dôkazov,
generovanie kódu,
detekcia anomálií,
riešenie incidentov,
vzdelávanie.

Vplyv veľkých jazykových modelov
(LLMs) na kybernetickú bezpečnosť,
kybernetická bezpečnosť: pomaly
prijíma strojové učenie, doteraz
odolná voči dátovým riešeniam

preskúmanie a kategorizácia
obranných a útočných aplikácií
LLM v kybernetickej
bezpečnosti,
identifikácia výskumných
medzier.

Large Language Models
in Cybersecurity

Riziká veľkých jazykových modelov
(LLMs) v kybernetickej bezpečnosti a
ich zmiernenie,
varovať vývojárov LLM pred rizikami a
poskytnúť im nástroje na ich zníženie
Predstihnúť útočníkov predpovedaním
ich krokov,
hrozby LLM pre kyberbezpečnosť,
vrátane nových útokov,
predpovede vývoja LLM a regulačné
možnosti,
techniky na bezpečný vývoj a
nasadenie LLM,
vávrh bezpečnej integrácie LLM a
zhrnutie ich dvojznačnosti v
kybernetickej bezpečnosti.
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Preštudovať a spracovať prehľad existujúcich
prístupov k analýze bezpečnostných údajov
pomocou veľkých jazykových modelov.

Navrhnúť a implementovať vhodnú metódu 
na analýzu bezpečnostných údajov z honeypotov
pomocou veľkých jazykových modelov.

Ciele

03 Porovnať výkonnosť navrhnutého riešenia s
inými dostupnými štúdiami.



Ďakujem za pozornosť


