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Motivacia

« Odhalit’ plagiatorstvo
« Zabezpecenie kvality textovych udajov - identifikovat chyby,

nezrovnalosti alebo odl'ahlé hodnoty vo velkych suboroch textovych

udajov




. Spracovat’ prehl'ad znamych vysledkov a pouzitych metdd v oblasti h'adania

Ciele

anomalii v textoch.

Vytvorit’ metddu (systém algoritmov) pre detekciu anomalii v textoch pouzivajuci
neuronovej siete.

Navrhnutu metodu aplikovat’ na textovych datach (vlastnych alebo verejne

dostupnych) a vysledky vyhodnotit’ porovnanim s inymi metddami.



Clanok

1. Kodovanie obsahu viet
-> Priemerovanie slovnych vektorov do vety

- Vektory relevancie znaciek Casti reci (POS)
-> Vlozenie inverznej frekvencie dokumentov (IDF)
- Semanticka podobnost’ TF-IDF vektorov
2. Najdenie posunov anomalnych Casti
-> Bidirectional recurrent neural network, BI-LSTM, predikcia vlozenia d'alsSej vety.

3. Urcenie anomalnych Casti pomocou najdenych posunov.
- Vety pod urcitym prahom uspesnosti predikcie budu oznacené ako anomalne.
4. Evaluacia 4 metod vlozenia viet




Kl'icove pojmy:

1.

2. Vetné embeddingy su vektorove reprezentacie viet. Embeddingy umoznuju

Anomalne texty su tie, ktoré su vzdialené (z hl'adiska vektorovej vzdialenosti) od

sn V

\'4

Detekcia anomalii - identifikacia textov ktoré sa odchyl'uju od beznych alebo
ocakavanych vzorcov v datasete.

preniest’ vety do vysoko dimenzionalneho priestoru, kde vety s podobnym
vyznamom su umiestnené blizko seba.

Pouzitie vetnych embeddingov na detekciu anomalii - model
transformuje vety na embeddingy a meria ich vzdialenosti od seba.



Table 1

Results of pooling methods applied on Dataset 1
Dataset 1 Accu- | Preci-

racy sion Recall | FI Score

Average pooling | 96.13 | 0.72 0.75 0.74
POS-Tag pooling | 96.94 | 0.77 0.81 0.79
IDF pooling 97.74 | 0.84 | 0.85 | 0.84
TF-IDF pooling 99.23 0.96 0.93 0.95




Dataset v Clanku vs Dataset v DP

PocCet textov:

500

Planujeme 500

Vel'kost' suboru:

5 kB - 3736 kB

Zatial neznama

PocCet viet:

20 - 12728, priemerne 62

Zatial neznama

Anomalie:

Umelo vlozene

Umelo vlozene

Jazyk:

Arabsky

Slovensky




Aktualny stav

Priprava datasetu (ziskanie dat, uprava textov - odstranit: mena,
podakovanie, obsah, zoznamy, odkazy, cisla, znaky (okrem . a pismen)

Model SlovakBERT, ktory sme integrovali pomocou kniznice
SentenceTransformer

Programovanie metod na kddovanie obsahu viet

Programovanie NS (2 vrstvova) na predikciu dalsiej vety — vstup 1
veta, vystup dalsia



Priklad upravenoho textu

PAnalyza a navrh riesenia Kryptoanalyza Sifier v mobilnych sietach Ciele préce."
"Analyzovat a porovnat publikované (toky na S$ifry pouzivané v mobilnych sietach."”
"Preskimat praktické implementécie analyzovanych dtokov."

"Navrhnut nové metddy kryptoanalyzy tychto $ifier."

"Uvod Préca je venovand kryptoanalyze $ifier ktoré si pouzivane v mobilnych sietach."
"Prioritne ide o Sifry ako A A A alebo aj KASUMI a taktiez Sifru SNOW G."

"V stcasnosti su $ifry A a A prelomené a je mozna kryptoanalyza v realnom respektive skoro realnom case do niekolko mindt aZ hodin."
"Sifra KASUMI je taktiei $ifra ktord sa povazuje sa prelomend ale jej kryptoanalyza nie je moZna v redlnom case a v spdsobe pouzitia ako je v stcasnosti
pouzita v mobilnych zariadeniach."

"Totizto Sifra KASUMI sa pouziva v counting mode kde sa vysledok vystupu zasifrovaného pocitadla pomocou xor funkciu pripoji k sifrovanej sprave."

"Utoky ako related key rectangle attack je mozny iba za znalosti velkého poctu otvorenych ne$ifrovanych textov kde je potrebné aj pomerne vysokad vypoctova
sila."

"Poslednou spominanou Sifrou je sifra SNOW G."

"Prave tato Sifra je Castou najnovsieho G standardu v ktorom sa okrem $ifry SNOW G taktieZ vyuziva aj Sifra AES."

"V nasej préci sa budeme venovat predovsetkym kryptoanalyze $ifier A a A respektive budeme simulovat Gtoky na tieto $ifry a povieme si aj nieco o readlnych
moznostiach Utokov na tieto $ifry v suéasnych mobilnych sietach."

"Nédsledne sa budeme venovat kryptoanalyze predovsetkym diferencnej kryptoanalyze $ifre KASUMI a moZnosti vyuziti tejto kryptoanalyzy v praxi."

"Ako uz bolo spomenuté v redlnych podmienkach stcasné Gtoky nedokazu prelomit $ifru KASUMI tak ako je pouzivana v mobilnych sietach a prave z tohto dévodu
budeme hladat alternativne Utoky skimat aktualne pristupy s moZnostou vyuzitie tychto Gtokov v praxi.”

"Poslednd spominani $ifru SNOW G si nechdme ako alternativnu Cast zévereénej préce kde by sme taktiez chceli poukazat na moznosti Utokov na tito $ifru
pripadne jej slabiny."

"Popis protokolov v mobilnych sietach a historické pozadie Pociatok komunikacie prostrednictvom mobilnych telefonov sa datuje pribliZne v rokoch."
"Vznikali rdozne dohody na Standardoch prvé telefonne zariadenia a zaCiatkom rokov prisiel druhy Standard ktory uz nevyuzival analdgovy ale digitdlny prenos
dat a zvuku."




Dakujem za pozornost’
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