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DÁTA - UDALOSTI

Bezpečnostné udalosti

• pôvod – WARDEN, CESNET (idea.cesnet.cz)

• 22 časových radov (počítadlá, kategórie, porty, protokoly)

• časový úsek – 1 rok





DÁTA – ZRANITEĽNOSTI

Zraniteľnosti

• pôvod – NVD NIST (nvd.nist.gov)

• 47 časových radov

• časový úsek – 1 rok





SPRACOVANIE DATASETOV

• vytvorenie časových radov (22 + 47 + doplnkové)

• nulové hodnoty

• výber vhodnej časovej jednotky

• základné prehľady

• korelácie



•Grafy – celkový prehľad



•Grafy – udalosti - ukážka jednej kategorie a všetkých hodnôt



•Grafy – zranitelnosti - ukážka jedného atribútu a všetkých jeho 

možných hodnôt



•Grafy – udalosti - ukážka jednej kategorie a všetkých hodnôt





NULOVÉ HODNOTY - ZRANITEĽNOSTI

• base severity – none

• exploitability score – none, medium, high, critical

• impact score – none, high, critical

• cvss2 base score – none

• cvss3 base score – none





KORELÁCIE - UDALOSTI

• recon scanning + TCP + port 80

• TCP + port 80

• TCP + port 22

• attempt login + SSH + port 22







KORELÁCIE - ZRANITEĽNOSTI

• attack complexity LOW – privileges required NONE

• attack complexity LOW – scope UNCHANGED

• impact score MEDIUM – confidentiality impact HIGH

• impact score MEDIUM – availability impact HIGH

• ...



UDALOSTI - ZRANITEĽNOSTI

• vzťah?



UDALOSTI - ZRANITEĽNOSTI

• vzťah?

• zraniteľnosti udalosti

• aké sú vzťahy medzi radmi udalostí?

• aké rady zraniteľností ovplyvňujú udalosti?



VECTOR AUTORREGRESSION (VAR)

• tento model pracuje s predchádzajúcimi hodnotami

• TS/premenná je modelovaná pomocou seba a ostatných

• obojsmerné vzťahy



GRANGER´S CAUSALITY TEST

• otestovanie, či sú vzájomné vzťahy medzi TS

• nulová hypotéza – X neovyplvňuje Y (p > 0.05)



GRANGER´S CAUSALITY TEST

• events(count) – availability impact NONE

– confidentiality impact HIGH

– integrity impact HIGH

– impact score MEDIUM

– cvss2 base score CRITICAL

• attempt login, port 22, SSH



COINTEGRATION  AND 
STATIONARITY TEST

• cointegration – zisťujeme štatisticky významný vzťah medzi TS

– či lin. kombináciu TS stačí menejkrát diferencovať 

ako jednotlivé TS

• stationarity – bez trendu a sezónnosti, z dlhodobého hľadiska 

žiaden predvídateľný vzor 



VÝBER P PRE VAR(P)



TRÉNOVANIE

• dostaneme základné informácie o modeli, koeficienty rovníc 

jednotlivé časové rady



SERIAL CORRELATION OF RESIDUALS
(DURBIN WATSON STATISTICS)

• na odhalenie prípadného vzoru v chybách, ktorý by bolo 

potrebné vysvetliť modelom

• hodnoty od 0 po 4:

• blízko 0 – kladná korelácia

• blízko 2 – bez významnej korelácie

• blízko 4 – záporná korelácia



PREDIKCIA

• predikcia

• transformovanie hodnôt (ak bolo potrebné diferencovanie)

• vizualizácia

• vyhodnotenie(MAPE, ME, MAE, MPE, RMSE)







VECTOR AUTORREGRESSION(VAR)

• Pokusy so zraniteľnosťami (5x počet udalostí + rad zo 

zraniteľností)

• Pokusy s udalosťami (zaujímavé dvojice/trojice z udalostí)
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