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ČASOVÉ RADY

•Časový rad môžeme chápať ako zoznam zaznamenaných 

číselných hodnôt, pri ktorých máme informáciu, kedy boli 

zaznamenané

•Hodnoty môžu, ale aj nemusia byť zaznamenávané v 

pravidelných časových intervaloch



DÁTA - UDALOSTI

Bezpečnostné udalosti - záznamy

• pôvod – WARDEN, CESNET (idea.cesnet.cz)

• viac ako 1 miliarda záznamov

• 1 záznam = 1 alert v IDEA formáte

• časový úsek – cca 2 roky



WARDEN

https://warden.cesnet.cz/cs/architecture



https://idea.cesnet.cz



https://idea.cesnet.cz



https://idea.cesnet.cz



DÁTA - UDALOSTI

Bezpečnostné udalosti – časové rady

• časová jednotka – 10, 30 a 60 minút

• kategória (recon scanning, ddos, attempt login, malware 

ransomware, ...)

• port (21, 22, 53, 80, 443, 445, ...)

• protokol (FTP, SSH, DNS, HTTP, ICMP, TCP, SSH, ...)

• ...



DÁTA – ZRANITEĽNOSTI

Záznamy o zraniteľnostiach

• cve.mitre.org (Common Vulnerabilities and Exposures)

• nvd.nist.gov/vuln (National Vulnerability Database)



DÁTA – ZRANITEĽNOSTI

CVSS (Common Vulnerability Scoring System)

• Základné metriky

• Časové

•Metriky prostredia















AKTUÁLNY STAV

•Finalizácia datasetu o bezpečnostných udalostiach

•Finalizácia časových radov z bezpečnostných udalostí

•Skúmanie korelácií medzi jednotlivými radmi

•Predikcia
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