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Príbuzné práce – analýza regionálnych hesiel

 Málo preskúmaná oblasť

 Jaeger a kol. – čisto čínske úniky, rozdiely s medzinárodnými heslami

 Nie latinka, ale azbuka, či arabské znaky

 Dell Amico a kol. – prelamovaine hesiel s jazykovo špecifickými 
slovníkmi má pre heslo daného jazyka vyššiu úspešnosť



Príbuzné práce – opätovného používanie hesiel

 Zatiaľ robená len na malých vzorkách

 Prieskumy – ťažko získať pravé informácie, ľudia sa boja

 Hunt – 2 úniky, 88 používateľov, 33%

 Das a kolektív – 10 únikov, 6077 používateľov, 43%



Identity Leak Checker Service

 Webová služba - upozornenie na krádež identity, rady, ako 
správne tvoriť heslo

 Spustené v máji 2014

 2.5 mil. ľudí si overilo, či ich údaje boli verejných únikoch

 200 000 z nich bolo upozornených



Postup práce

 Vyčistenie datasetu, snaha previesť všetko do CSV formátu

 Interpretácia dát

 Vloženie do databázy

 Anonymizácia – hešovanie mailov



Analýza hesiel

 Analýza najväčšej databázy toho času

 31 únikov,

 takmer 1 miliarda prihlasovacích záznamov

 994 301 846 rôznych záznamov

 Záznam = emailová adresa a heslo alebo jeho heš

 Odstránenie nesprávnych mailov - 884 460 979 rôznych mailov









Analýza hesiel

 Hľadanie hešu v dúhovej tabuľke

 Hľadanie hešu – gúglenie – niektoré už mohli byť prelomené

 Hľadanie hešu na niektorých heš-krekovacích stránkach

 Stiahnutie zoznamov už kreknutých hesiel z heš-krekovacích fór

 848 milliónov cleartext záznamov, 320 milliónov rôznych hesiel







Analýza hesiel

 Najviac hesiel má 8 znakov, veľká časť 6-10

 81% hesiel je tvorených len malými písmenami a číslicami

 64% hesiel obsahuje postupnosť malých písmen, po ktorých 
nasledujú číslice ([a-z]*[0-9]*)

 20 top hesiel – všetky môžeme považovať za slabé heslá





Opätovné použitie hesla

 Skúmané záznamy s rovnakým mailom

 Miera podobnosti – normalizovaná Levensteinova vzdialenosť

1 - (vzdialenosť / dĺžka dlhšieho reťazca)

 Každý unikátny mail – ohodnotený graf, vrcholy – heslá k danému 
mailu, hrany medzi nimi – podobnosť hesiel

 Hľadanie kompletného podgrafu s mierou podobnosti viac ako 0.7

 Výpočet priemernej podobnosti v takom podgrafe



Opätovné použitie hesla

 65 miliónov mailov vo viacerých únikoch

 Cca 19 miliónov, kde miera podobnosti bola viac ako 0.7

 13.7 mil. použitie úplne rovnakého hesla

 Z nich:

 12.9 mil. rovnaké heslo pre 2 služby

 825 000 rovnaké heslo pre 3 služby

 60 000 rovnaké heslo pre 4 služby



Jazyková analýza

 Maily s doménou .com sa použiť nedajú (73%)

 Vybrané domény: .nl, .cn, .ru, .fr, .it, .uk, .de

 Vytvorený zoznam top 1000 hesiel z celého datasetu

 Vytvorené zoznamy top hesiel pre každú doménu(ak heslo bolo v 
top 1000, tak nie je špecifické pre daný jazyk)



Jazyková analýza

 .uk: futbalové kluby, mená členov kráľovskej rodiny, mestá

 .fr: „azerty“ – chod po klávesnici, mestá

 .de: typické mená

 Celkovo: mestá, typické mená





Zlepšenie efektívnosti prelamovanie hesiel

 Hľadanie rovnakého mailu v iných únikoch – jeho heslá

 Únik Ashley Madison – bcrypt,  obnovených 2.9 mil. hesiel

 Ashley Madison a Mate1 – zoznamky, 1.94 mil. rovnakých mailov,

clear text heslá z Mate 1 -> bcrypt, 5 h – cca 913 000 hesiel

heslá v top 20, 5h – cca 1800 hesiel



Máte nejaké otázky?


