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MOTIVÁCIA

•Človek je najslabší článok bezpečnosti

•Mená a heslá - bežný spôsob ochrany obsahu
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CIELE PRÁCE

•1 Porovnanie a spracovanie aktuálnych prístupov

a nástrojov k analýze bezpečnosti prihlasovacích údajov

•2 Návrh metód na testovanie bezpečnosti prihlasovacích

údajov

•3 Návrh a implementácia systému na testovanie

bezpečnosti prihlasovacích údajov a jeho verifikácia



MOŽNÉ PRÍSTUPY

•Vlastnosti hesiel z datasetu

•Vzťah medzi prihlasovacím menom a heslom

•Podmnožina datasetu podľa národných domén – jazyka

•Rozloženie znakov na klávesnici

•Dotazník – prihlasovacie údaje pre rôzne služby



PRÁCA S DATASETOM

•Mail, meno, top doména, subdoména, heslo

•Dĺžka mena, hesla

•Dĺžka najdlhšieho spoločného súvislého podreťazca

• Levensteinova vzdialenosť mena a hesla

• Jaccardova vzdialenosť mena a hesla



PRÁCA S DATASETOM

•Entropia hesla

•Dĺžka najdlhšej súvislej podpostupnosti číslic v hesle

•Počet malých, veľkých písmen v hesle

•Počet číslic v hesle

•Priemer vzdialeností medzi znakmi hesla



PRIEMERNÁ VZDIALENOSŤ ZNAKOV



AKTUÁLNY STAV

•Vyčistený dataset(cca 1,4 miliardy záznamov)

•Študovanie podobných prác

•Dáta sa transportujú do databázy



BUDÚCNOSŤ

•Najčastejšie heslá

•Najčastejšie vlastnosti hesiel

•Najčastejšie vlastnosti hesiel podľa jazyka

•Vzťah medzi menom a heslom

•Čo je bezpečnejšie heslo? 
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MÁTE NEJAKÉ OTÁZKY?


