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Abstrakt. Velkym prinosom pre IT priemysel v sii€asnosti by bolo vytvorenie
komplexného balika vyvojovych nastrojov pre pracu s Internet of Things (IoT).
Takymto rieSenim je projekt Silverspoon.io postaveny na komponentoch
integracného frameworku Apache Camel. Ciel'om tejto prace je vyvinut’ Camel
komponent, ktory dokaze nacitat data ztepelného senzora pripojeného
k zariadeniu s architektirou ARM. Sucast’'ou je tiez analyza dostupnych rieseni
IoT a kniznic pre nizkoiroviiovi pracu so senzormi.
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1 Uvod

Narastajica popularita Internet of Things vytvara dopyt po stale vdéSom pocte
aplikacii a systémov postavenom na tomto koncepte. Realizécia takychto rieSeni nie
je vsucasnosti jednoduchd a dostupnost’ jednotnych, otestovanych vyvojarskych
nastrojov je vel'mi nedostacujuca.

Open source projekt Silverspoon.io do ktorého vyvoja sme sa zapojili, ma za ciel
prispiet’ k vyvoju komunity IoT. Kladie si za ciel’ napomdct’ pri l'ahSej implementacii
a navrhovani IoT rieSeni. Na dosiahnutie tohto ciela je potrebné vyvinut zakladné
stavebné bloky - Camel komponenty. Integraény framework Apache Camel umozni
jednoduché budovanie komplexného systému a integruje schopnosti vstavanych
zariadeni s externymi aplikaciami, ktoré vyuZzivaju viacero protokolov a technoldgii.

Hlavné ciele tejto prace sme vymedzili nasledovne:

Analyza dostupnych frameworkov pre komplexnu pracu s Internet of Things
Analyza existujucich kniznic pre nizkouroviiovl pracu so senzormi

Navrh a implementacia nového Apache Camel komponentu

Otestovanie vytvoren¢ho komponentu
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1.1 Apache Camel

Camel’ je integratny framework, ktory zjednoduSuje a napomaha pri vyvoji
komplexnych systémov. Umoziuje lahku implementaciu aplikacii pouzitim
pozadovaného vzoru - patternu, ¢o predchadza vzniku moznych problémov. Tato Java
kniZnica obsahuje minimalny pocet zavislosti pre l'ahké nasadanie do akéhokol'vek
systému. Nezalezi na tom, akymi protokolmi alebo technologiami sa systém riadi,
kazda integracia vyuziva rovnaky koncept. Je prijatelny pri vyuziti kazdej
technologie (HTTP, FTP, JMS, ...) a tiez podporuje Siroku skalu programovacich
jazykov Java, Spring XML, Scala, Groovy a mnoho d’alsich.

V jeho jadre sa nachddza routing-engine builder, ktory umoziuje definovat’ vlastné
smerovacie pravidla, rozhodnut, z ktorych zdrojov prijimat’ spravy a tiez kam tieto
spravy d’alej posielat’. V tomto mu napomaha Standardizovany DSL (Domain-Specific
Language), ktory Camel naplno vyuziva. Jeho velkou vyhodou je moznost
spravovania chyb a automatického testovania pomocou Camel Extension alebo JUnit.
Vyvojarom ponuka vys$iu uroven abstrakcie, ktord umoziuje pracovat’ s réznymi
systémami pomocou rovnakého rozhrania API nezavisle na protokole alebo datovom
formate, ktoré systém pouziva.

Camel pracuje na principe opakovaného vyuzitia komponentov, ¢im vlastne redukuje
vel’ké mnozstvo kodu. Poskytuje rozsiahlu kniznicu pozostavajicu z viac ako 80
komponentov pre pouzitie akejkol'vek technoloégie. Tie poskytuju konkrétne
implementacie rozhrania API zameriavajuce sa na odlisné protokoly a datové typy.
Rozsiritelnd  a modularna  architektira Camelu umozfiuje  implementovat
a bez problémov pridat’ podporu pre akykol'vek iny novy komponent, ktory este nie je
k dispozicii.

1.2 Bulldog

Bulldog® je volne dostupna a lahko pouzitelna Java kniznica, ktora poskytuje IoT
vyvojarom podporu pristupu ku GPIO, 12C, SPI, PWM zberniciam vo vstavanych
linuxovych platformach ako BeagleBoneBlack, Raspberry Pi a CubieBoard. Jej
vyhodou je prenositelnost’ napisaného koédu medzi platformami bez nutnosti
vykonavania vacsich zmien.

Aktuélne podporuje nasledujuce funkcie:
e Digital I/O pre piny (GPIO)
Native PWM, ADC
I°C, SPI
UART (vsetky typy)
zariadenia: LCD, LED, servomotory, senzory ...

! https://camel.apache.org
2 https://github.com/px3/bulldog



1.3 Internet of Things

Internet of Things (10T) je siet’ fyzickych objektov, zariadeni, vozidiel, budov a inych
,veci® pripojenych k internetu drotovo alebo bezdrotovo. IoT umoznuje zbierat’ data
vzdialenych senzorov, prenasat’ ich a spracovavat pomocou siete. Tieto senzory
pouzivaji rdzne typy pripojeni ako RFID, NFC, Wi-Fi, Bluetooth, Z-Wave a iné.
Zariadenia su pripajané do siete scielom pristupovat’ k internetovym sluzbam,
komunikovat’ s l'ud’'mi a medzi sebou.

Pre uzivatelov ma IoT potencidl priniest’ rieSenia, ktoré médzu vyrazne zlepsit
bezpecnost’, zdravie, vzdelanie a mnoho d’al§ich aspektov. Podnikom méze napomoct’
pri podpore rieSeni, ktoré zlepSia rozhodovaciu schopnost’ strojov a produktivitu
v oblasti vyroby. Napriklad budova vyuzivajica senzory k automatickému nastaveniu
kurenia a osvetlenia alebo vyrobné zariadenie, ktoré upozorni personal udrzby na
hroziace zlyhanie.

2 Aktualne rieSenia

Tabulka 1. uvadza skiimané platformy podla analyzy [3] a sumarizuje niektoré
zakladné charakteristiky. Tento prehl'ad predstavuje rychle vizualne informacie pre
vsetkych zaujemcov pri vybere najvhodnejsej IoT platformy. Pre lepSiu prehl’adnost’
su bunky tabulky vyznaCené farbami. Zelenda farba znamena, ze ocakéavania
pouzivatelov danej platformy suhlasia s jej charakteristikou, kde naopak cervena
znamenad ich nestilad. Oranzova farba predstavuje ¢iasto¢nu spokojnost’.

2.1 Porovnanie platform pre vstavané zariadenia

ARM mbed’® poskytuje centralizovany cloud, ktory slizi na pripojenie senzorov
a aktuatorov k sieti IoT. Tato proprietarna* platforma ponuka bezpecnostné rieSenie
Transport Layer Security (TLS) pre Sifrovani komunikaciu vstavanych zariadeni.
Vyuziva CoAP’ a RESTové API na vytvaranie M2M sieti.

LinkSmart™ je middlewarova open-source platforma, ktord umozfuje vytvorit' P2P
siet’ vstavanych systémov pouzitim automatickej detekcie zariadeni pripojenych
k sieti. Architektira platformy je decentralizovana aje orientovana na sluzby.
Poskytuje balik nastrojov pre vyvoj aplikacii (SDK) a ovladacov (DDK).

3 https://www.mbed.com
4 Majlica obmedzenia na jej pouZivanie a kopirovanie, obvykle vynucované vlastnikom
5 http://coap.technology



ThingSquare® je proprietirna platforma fungujuca na modely cloud computingu.
Specializuje sa na pripajanie senzorov, aktuatorov a ,smart" zariadeni. VyZzaduje si
gateway (komunikaéna branu), ktora vytvara bezdrétovy mesh’ (okruh senzorov
zariadeni) a pripaja ho k internetu. Zariadenia sa mozu pripajat’ do internetu, ale nie
su viditelné zvonku siete. Platforma tiez obsahuje protokol pre optimalizaciu
zariadeni CoAP3. ThingSquare kladie doraz na pripajanie uzivatelov cez aplikacie
smartphonov k fyzickym produktom, ,veciam®, ktoré si vybavené¢ bezdrdtovym
¢ipom a open source firmwarom Thingsquare Mist.

2.1.1 Zakladné typy platforiem

M2M (Machine-to-Machine) je spdsob komunikacie, ktory prebicha medzi
zariadeniami so schopnostou komunikovat' samostatne, bez l'udského zasahu.
M2M vyuziva tieto zariadenia na monitorovanie urcitych udalosti pomocou senzorov,
alebo na posielanie pokynov k ich ovladaniu. Zachytené udalosti (napr. rychlost,
teplota) st prendsané cez kablové, alebo bezdrotové siete na centralny server, ktory
tieto informacie zbiera, spracovava a automaticky ovlada ostatné stroje. Odpoved’ou
servera moze byt sprava zariadeniu k zmene jeho stavu (napr. vypnat, spomalit’).

PaaS (Platform as a Service) je model cloud computingu, ktory poskytuje platformu
a prostredie umoznujice vytvarat internetové aplikacie a sluzby. Cloud provider
poskytuje vyvojarom rézne hardvérové a softvérové nastroje (programovacie jazyky,
kniznice...). Sluzby PaaS sa nachadzaju vcloude ast pristupné pouzivatelom
jednoducho, prostrednictvom webového rozhrania. Znamym typom PaaS platforiem
st IBM BlueMix, Microsoft Azure a Red Hat OpenShift.

SaaS (Software as a Service) opisuje dalSiu z kategoérii cloud computingu. Tento
model umoziuje poskytovanie aplikacii cez internet vo forme vzdialenych sluzieb.
Uzivatel’ pristupuje k sluzbe, ktord je umiestnend v cloude, pomocou siete. Nie je
potrebna Ziadna lokalna instalacia softvéru ani hardvéru. Benefity pouzivania tohto
modelu predstavuju jednoduché spravovanie, automaticku aktualizaciu, kompatibilitu
a globalnu dostupnost’. Prikladom tychto SaaS sluzieb st napriklad Microsoft Office
365 a vSetky Google aplikacie.

6 http://www.thingsquare.com
7 http://www.thingsquare.com/blog/articles/the-mesh/
8 https://tools.ietf.org/html/rfc 7252



Tabulka 1. Analyza dostupnych IoT platforiem

#

Platforma

Podpora heterogénnych
zariadeni

Typ

18
19
20

21
22

23

24
25
26
27
28
29
30
31
32
33
34
35

36

37
38

AirVantage™
Arkessa

ARM mbed

Carriots®
DeviceCloud
EveryAware
Everyware

EvryThng

Exosite
Fosstrack
GroveStreams
HA.T.
ToT-framework
IFTTT
Kahvihub
LinkSmart™

MyRobots

Niagara®X
Nimbits
NinjaPlatform

Node-RED
OpenloT

OpenMTC

OpenRemote
Open.Sen.se
realTime.io
SensorCloud™
SkySpark
Swarm
TempoDB
TerraSwarm

The thing system  domaéce zariadenia

Thing Broker
ThingSpeak
ThingSquare

ThingWorx

WoTkit
Xively

vstavané zariadenia

domace zariadenia

ano

vstavané zariadenia

vyzaduje gateway

domace zariadenia
ethernet zariadenia

vstavané zariadenia

M2M
PaaS
M2M
PaaS
M2M
PaaS
PaaS
PaaS
server
PaaS
M2M
SaaS
PaaS
server
PaaS
PaaS
server
SaaS
server
P2P
roboty
PaaS
M2M
SaaS
server

PaaS

server
hub

M2M client

server
server

PaaS /SaaS

PaaS
PaaS
SaaS
PaaS
PaaS
(0N
server
server
server
mesh
M2M
PaaS
PaaS
PaaS

operacny systém

gateway firmware

Automat. detekcia

zariadeni a sluZieb

limitované

limitované

limitované



3 Navrh rieSenia

Silverspoon.io vyuziva pri komunikacii so vstavanymi zariadeniami ako hlavné API
Bulldog  kniznicu. Okrem vytvorenia komponentu je naSou tulohou
aj implementécia tepelného senzora Texas Instruments LM74 do tejto kniznice.
Senzor komunikuje pomocou rozhrania SPI so zariadenim Raspberry Pi, ktoré tieto
udaje o teplote zbiera aspracovava. Toto API neskér vyuzijeme pri tvorbe
a implementacii Camel komponentu ako externu zavislost. Komponent bude tvoreny
dvoma hlavnymi zlozkami Producerom a Consumerom, ktori zabezpecenia nacitanie
teploty. Producer bude v pravidelnych intervaloch generovat’ spravy a odosielat” ich
Consumerovi. Akonahle Consumer zaregistruje nova spravu, precita teplotu a odosle
ju k d’alsiemu spracovaniu.

4 Zaver

Po tvodnom oboznameni sa so zariadenim Raspberry Pi sme uspesne napisali vlastny
program v jazyku C, ktory dokazal nacitat’ data z tepelného senzora. Sucasne sme
sa snazili vyrieSit problémy s hardwarom, pre ktoré sa nam nedarilo uspesne tieto
data zbierat'. Uz spominany kod nam dopomohol k lepSiemu porozumeniu prace s SPI
rozhranim, c¢itania teploty a tieZ fungovania senzora na low-level irovni. Nasim
d’alsim cielom bola uz samotna implementacia senzoru LM74 do Bulldog kniznice
v jazyku Java a otestovanie jej funkénosti. Implementacia a testovanie mali vel'mi
rychly priebeh suspesnym zaviSenim. Nasou dalSou métou bude vytvorenie
a implementacia Camel komponentu do Silverspoon.io a jeho nasledné otestovanie.
V stcasnosti dokladne Studujeme Apache Camel dokumentaciu k vytvaraniu
komponentov. Pokracovanim bude dokoncenie analyzy existujicich IoT platform
a kniznic pre pracu s nizkoGroviiovymi perifériami vstavanych zariadeni.

Pod’akovanie. Moje pod’akovanie patri vedicemu prace Mgr. Marosovi Andrejkovi
a taktiez konzultantovi Mgr. Stefanovi Bunciakovi z firmy Red Hat za ich cenné rady
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