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Abstrakt. V stcasnej dobe IT priemysel nedisponuje komplexnym balikom
vyvojovych nastrojov pre pracu s Internet of Things (IoT). Tuto absenciu
na trhu by dokédzal v buducnosti vyriesit' projekt Silverspoon.io postaveny
na komponentoch integracného frameworku Apache Camel. Ciel'om tejto prace
je vyvinut Camel komponent, ktory dokdze nacitavat’ a spracovavat data
z tepelného senzora pripojeného k zariadeniu Raspberry Pi. Sucastou prace
je tieZz analyza dostupnych kniznic pre nizkouroviiovi pracu s perifériami
a analyza existujucich IoT platforiem.
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1 Uvod

Narastajica popularita Internet of Things (Internet veci) vytvara dopyt po stale
vaésom pocte aplikacii a systémov postavenych na tomto koncepte. Realizacia
takychto rieSeni nie je v sucasnej dobe jednoducha a dostupnost” jednotnych,
otestovanych vyvojarskych nastrojov je mnedostacujuca. Open-source projekt
Silverspoon.io do ktorého vyvoja sme sa zapojili, ma za ciel' prispiet k vyvoju
komunity [oT a napomoct’ pri I'ahsej implementacii a navrhovani takychto rieSeni.
Na dosiahnutie tohto ciela je potrebné vyvinut zakladné stavebné bloky, Camel
komponenty, z ktorych sa platforma Silverspoon.io sklada. Integracny framework
Apache Camel umoziuje jednoduché budovanie komplexného systému a integruje
schopnosti embedded (vstavanych) zariadeni s externymi aplikaciami, ktoré vyuzivaju
viacero komunika¢nych protokolov a technoldgii.

Hlavné ciele tejto prace sme vymedzili nasledovne:

Analyzovat dostupné platformy pre komplexni pracu s Internet of Things
Analyzovat existujice kniznice pre nizkotGroviiovu pracu so senzormi
Navrhnuat' a implementovat’ novy Apache Camel komponent

Otestovat’ vytvoreny komponent
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1.1 Apache Camel

Budovanie komplexnych pocitacovych systémov (aplikacii) od uplného pociatku
je vePmi naroény a zdihavy proces, ktory kladie velké poziadavky na Pudské zdroje.
Tento proces je mozné ulah¢it’ a zefektivnit’ spdsobom, ktory by sme mohli prirovnat
ku skladaniu puzzle. K dispozicii mame komponenty (jednotlivé Ccasti), ktoré
navzajom spajame, ¢im postupne po Castiach vytvarame kompaktny systém.

Apache Camel' je integraény framework vytvoreny vroku 2007 za ucelom
zjednodusenia integracie softvéru. Integracia softvéru znamena vytvaranie jednotného
systému zlozeného z viacerych podsystémov. Dalsou jeho vyznamnou myslienkou
je efektivne minimalizovat mnozstvo napisaného zdrojového kédu potrebného
pri implementovani roznych integracnych scenarov a vyuzit potencial tedrie
Enteprise Integration Patterns®. Napriek tomu, Ze je z vel'kej Casti napisany v Jave,
podporuje pisanie kodu vo viacerych programovacich jazykoch sucasne. Umoziuje
to jeho pouZivatel'om vyuzivat silné stranky kazdého jazyka a ich kombinaciou riesit’
ulohy efektivnejSie. Camel nekladie takmer ziadne naroky na prostredie v ktorom
je nasadzovany a je ho mozné vyuzit' napriklad pri budovani samostatnych
spustitelnych programov, ako aj webovych aplikacii. Na tomto ramci
je vybudovanych viacero open-source projektov ako je napr. Apache ServiceMix
a ActiveMQ.

V jeho jadre sa nachadza routing-engine builder, ktory umoziuje definovat’ vlastna
smerovaciu konfiguraciu, rozhodnit z akych zdrojov budi spravy prijimané,
do ktorych casti sa budd posielat’ a akym spdsobom sa budi spracovavat. Tieto
smerovacie pravidla su zapisané pomocou doménového Specifického jazyka DSL
(Domain-Specific Language), ktory Camel naplno vyuziva. Najcastejsie st vyuzivané
implementacie DSL v jazyku Java a XML. Format DSL nie je viazany iba na jazyk
Java a XML, ale taktiez aj na jazyky Groovy, Ruby alebo Scala.

Jeho velkou vyhodou je moznost spravovania chyb a automatického testovania
pomocou Camel Extension alebo JUnit. Vyvojarom pontka vy$$iu Groven abstrakcie,
ktora umoziuje pracovat s roznymi systémami pomocou rovnakého rozhrania API
nezavisle na protokole alebo datovom formate, ktoré systém pouziva.

Camel pracuje na principe opakovaného vyuzitia komponentov, ¢im vlastne redukuje
vel’ké mnozstvo kodu. Aktudlne poskytuje rozsiahlu kniznicu pozostavajucu z viac
ako 120 oficialne vytvorenych komponentov? pre pouzitie akejkol'vek technologie.
Tie poskytuju konkrétne implementacie rozhrania API zameriavajiice sa na odli§né
protokoly a datové typy. Rozsiritelnd a modularna architektira Camelu umoziuje
implementovat’ a bez problémov pridat’ podporu pre akykol'vek iny novy komponent,
ktory este nie je k dispozicii.

! https://camel.apache.org
2 http://www.enterpriseintegrationpatterns.com/
3 http://camel.apache.org/components.html



1.2 Bulldog

Bulldog* je volne dostupna a l'ahko pouzitel'na Java kniznica, ktora poskytuje IoT
vyvojarom podporu pristupu k réznym zberniciam vstavanych linuxovych platforiem
ako BeagleBone Black, Raspberry Pi a CubieBoard. Jej vyhodou je prenositel'nost’
napisaného koédu medzi platformami bez nutnosti vykonavania védéSich zmien.
Aktualne podporuje pracu so vstupno-vystupnymi funkciami rozhrania GPIO, native
PWM, ADC, I’C a SPI. Okrem iného podporuje vietky typy sériovej komunikécie
UART amoznosti pripojenia periférnych zariadeni LCD, LED, r6znych
servomotorov a senzorov. Vyhodou tejto kniznice je priama praca s pamat'ou, vysoka
modularita a jednoduchost’ pridania podpory pre novu platformu.

1.3 Internet of Things

Internet of Things (10T) je siet’ fyzickych objektov, zariadeni, vozidiel, budov a inych
,,veci“ pripojenych k internetu drétovo alebo bezdrétovo. IoT umoziuje zasielat” data
(prikazy) k aktuatorom, =zbierat data vzdialenych senzorov, prenasat ich
a spracovavat pomocou siete. Tieto senzory a aktuatory pouzivaju rézne typy
pripojeni ako RFID, NFC, Wi-Fi, Bluetooth, Z-Wave a iné. Zariadenia su pripajané
do siete s cielom pristupovat’ k internetovym sluzbam, komunikovat’ s 'ud'mi a medzi
sebou.

Pre uzivatelov ma IoT potencidl priniest’ rieSenia, ktoré médzu vyrazne zlepsit
bezpecnost’, zdravie, vzdelanie a mnoho d’al§ich aspektov. Podnikom méze napomoct’
pri podpore rieSeni, ktoré zlep$ia rozhodovaciu schopnost strojov a produktivitu
v oblasti vyroby. Napriklad budova vyuzivajica senzory k automatickému nastaveniu
kurenia a osvetlenia alebo vyrobné zariadenie, ktoré upozorni personal udrzby na
hroziace zlyhanie.

2 Aktualne rieSenia

2.1 Platformy pre komplexnu pracu s Internet of Things

2.1.1 Zakladné typy platforiem

M2M (Machine-to-Machine) je sposob komunikacie, ktory prebieha medzi
zariadeniami so schopnostou komunikovat samostatne, bez l'udského zasahu.
M2M vyuziva tieto zariadenia na monitorovanie urcitych udalosti pomocou senzorov,
alebo na posielanie pokynov k ich ovladaniu. Zachytené udalosti (napr. rychlost,
teplota) su prenaSané cez kablové, alebo bezdrotové siete na centralny server, ktory
tieto informdacie zbiera, spracovava a automaticky ovlada ostatné stroje. Odpoved’ou
servera moze byt’ sprava zariadeniu k zmene jeho stavu (napr. vypnuat, spomalit).

4 https://github.com/SilverThings/bulldog



PaaS (Platform as a Service) je model vypoctového mracna (cloud computingu),
ktory poskytuje platformu a prostredie umoziiujuce vytvarat internetové aplikacie
a sluzby. Cloud provider poskytuje vyvojarom rdzne hardvérové a softvérové nastroje
(programovacie jazyky, kniznice...). Sluzby PaaS sa nachadzaji v cloude asu
pristupné pouzivatel'om jednoducho, prostrednictvom webového rozhrania. Zndmym
typom PaaS platforiem su /BM BlueMix, Microsoft Azure a Red Hat OpenShift.

SaaS (Software as a Service) opisuje dalSiu z kategdrii vypoctového mracna,
tzv. cloud computingu. Tento model poskytuje aplikdcii cez internet vo forme
vzdialenych sluzieb. Uzivatel' pristupuje k sluzbe, ktord je umiestnend v cloude,
pomocou siete. Nie je potrebnd Ziadna lokalna inStalacia softvéru ani hardvéru.
Benefity pouzivania tohto modelu predstavuju jednoduché spravovanie, automaticku
aktualizaciu, kompatibilitu a globalnu dostupnost. Prikladom SaaS sluzieb su
napriklad Microsoft Office 365 a vietky Google aplikacie (Gmail, Disk,...).

2.1.2 Stihrnny prehPad vlastnosti analyzovanych IoT platforiem

Tabul'ka 1. uvadza skimané platformy podla analyzy [3] a sumarizuje niektoré
zakladné charakteristiky — pouzita architektura, typ platformy, otvorenost’ zdrojového
kodu apodpora REST-ového API. Tento prehlad predstavuje rychle vizualne
informacie analyzovanych platforiem.



Tabul’ka 1. Analyza dostupnych [oT platforiem

# Platforma Architektiira Typ Open source REST
. M2M . e .
1 | AirVantage™ cloud iba kniznice ano
PaaS
2 | Arkessa cloud MM nie
PaaS
3 | ARM mbed centralizovana/cloud M2M nie
PaaS
4 | Carriots® cloud PaaS nie ano
5 | DeviceCloud cloud PaaS nie ano
6 | EveryAware centralizovana server nie ano
7 | Everyware cloud PaaS nie ano
8 | EvryThng centralizovana I\S/Iil\é[ nie ano
9 | Exosite cloud PaaS iba kniZnice ano
10 | Fosstrack centralizovana server nie nie
11 | GroveStreams cloud PaaS nie ano
12 |HA.T. decentralizovana PaaS ano ano
13 | IoT-framework centralizovand server Apache license 2.0 ano
14 | IFTTT centralizovana SaaS nie nie
15 | Kahvihub centralizovana server Apache license 2.0 ano
16 | LinkSmart™ decentralizovana P2P LGPLv3 nie
17 | MyRobots cloud YEZZ;Y nie ano
18 | Niagara®X distribuovana M2M nie
SaaS
19 | Nimbits centralizovana/cloud server Apache license 2.0 ano
20 | NinjaPlatform cloud PaaS hagd\zvare, . ano
operacny system
21 | Node-RED centralizovana server Apache license 2.0 nie
22 | OpenloT decentralizovana hub LGPLv3 nie
23 | OpenMTC centralizovana/cloud M2M client nie ano
server
24 | OpenRemote centralizovand server Affero GNU ano
25| Open.Sen.se cloud PaaS /SaaS nie ano
26 | realTime.io cloud PaaS nie ano
27 | SensorCloud™ cloud PaaS nie ano
28 | SkySpark centralizovand/cloud SaaS nie ano
29 | Swarm cloud PaaS klient ano
30 | TempoDB cloud PaaS nie ano
31 | TerraSwarm decentralizovana oS -
32 | The thing system centralizovand server M.LT. ano
33 | Thing Broker centralizovana server ano ano
34 | ThingSpeak centralizované/cloud server GNU GPLv3 ano
35 | ThingSquare cloud mesh gateway firmware ano
36 | ThingWorx cloud l\éfal\s/l nie ano
37 | WoTkit cloud PaaS nie ano
38 | Xively cloud PaaS iba kniznice ano




2.2 KbniZnice pre nizkotiroviiovi pracu s perifériami vstavanych zariadeni

Pocas prvotného prieskumu sme zistili, Ze nizkoUroviiové kniznice pre pracu
s perifériami nie st predmetom ziadnych vyskumov alebo obsirnejsich analyz. Zdroje
vo vedeckych pracach zaoberajice sa touto tématikou st obmedzené, preto sme
sa snazili ¢erpat’ informacie z najdéveryhodnejSich zdrojov a open-source projektov
dostupnych na internete, nachadzajucich sa najmé vo verejnych repozitaroch. Mnohé
z tychto kniznic maju vytvorené oficidlne webové stranky na ktorych je pristupna
aj podrobna dokumentacia.

2.2.1 Sihrnny prehlad vlastnosti analyzovanych kniZnic

Tabulka 2. Prehl'ad vlastnosti analyzovanych kniznic

# Nazov Jazyk GPIOT/O | SPI| PC | PWM | UART
1 | Bem2835 C, C++ v ViV v v
2 | Bulldog C, Java v V|V v v
3 | Framboos Java, Scala v X | X X v
4 | Johnny-Five JavaScript N V| v v V*
5 | Libmraa C, C++ v V|V v v
6 | LibsensorPy Python v ViV X X
7 | PidJ C v YA v v
8 | Pigpio Python v v X v X
9 | PiLowLib C# v X X X X
10 | RaspberryGPIOManager C# v V| ? v ?
11 | RaspberryPi.Net C# v ViV X X
12 | Raspberry# 10 C++, JavaScript, Python v X | Vv v v
13 | Raspi.js C, Java v ViV v v
14 | Xively C, C++ v ViV v N
v - vlastnost’ je podporovana
vF - podpora vlastnosti sa 1is§i vzhl'adom na pouzita platformu
X - vlastnost’ nie je podporovana
? - vlastnost’ nie je zndma



3 Navrh rieSenia

3.1 Implementicia tepelného senzora Texas Instruments LM74
3.1.1 Serial Peripheral Interface

SPI je sériova komunikacnd zbernica navrhnutd spolo¢nostou Motorola pracujuca
vo full-duplexovom mode, ktorej zariadenia komunikuju spdsobom master-slave
(obrazok. 1). Toto sériové rozhranie vyzaduje Styri signaly:

e SCLK: hodinovy signal (clock)

e  MOSI: master vystup/slave vstup (master output/slave input)
e  MISO: master vstup/slave vystup (master input/slave output)
e SS:signal slave zariadenia (slave select)

SCLK | =  SCLK

MOSI | = | MOSI

SPI Master SPI Slave
(mikroprocesor) MISO | e | MISO (perifére zariadenie)

Obrazok 1. Nacért SPI komunikacie medzi master slave zariadenim

Na sériovej zbernici su signaly SCLK, MOSI a MISO zdiel'ané vsetkymi pripojenymi
zariadeniam. Prenos dat je zosynchronizovany s hodinovym impulzom master
zariadenia, ktory ho generuje vlastnymi sériovymi hodinami SCLK. Slave zariadenie
vobec neovplyviiuje tento impulz a dokaze iba prijimat’ a zasielat’ zosynchronizované
udaje. Full-duplexovy moéd umoziuje prijimat a odosielat’ data obom strandm SPI
komunikacie nezavisle v rovnakom ¢ase. Na prenos dat slizia MOSI a MISO datové
linky, kde smer prenosu indikuju ich nazvy. MOSI pin na master zariadeni
- prostrednictvom ktorého su zasielané bity z master zariadenia - sa pripaja k MOSI
pinu slave zariadenia. Analogicky, pomocou MISO pinu na slave zariadeni su bity
odosielané smerom k master zariadeniu a st prijimané jeho MISO pinom.

Adresovanie dat sa realizuje pomocou SS liniek. Master zariadenie najprv uskuto¢ni
vyber slave zariadenia cez prislusny SS pin a az potom zacne vysielat’ data smerom
k slave zariadeniu, ktoré tieto data akceptuje. SPI je vel'mi jednoduchy komunikacny
protokol, ktorého pouzitie je vhodné najmé na prenos dat vo vstavanych systémoch.
Pouzitie SPI v pripadoch, kedy je k jednému master zariadeniu pripojenych viacero
slave zariadeni je mozné iba vtedy, ak master zariadenie disponuje potrebnym poctom
SS vystupov.



3.1.2 Tepelny senzor a prepojenie zariadenia RPi

Prepojenie tepelné¢ho senzora so zariadenim RPi bolo vel'mi jednoduché. Postupovali
sme podla prilozenej schémy zapojenia, nachadzajticej sa v dokumentécii senzora.
Vyuzili sme pri tom stredne velké nepdjivé kontaktné pole (tzv. breadboard),
keramicky kondenzator s kapacitou 0.1uF, rezistor s odporom 10kQ, prepojovacie
vodice réznych farieb (pre lepSiu orientaciu v zapojeni) a tepelny senzor Texas
Instruments LM74 s 3-wire SPI komunika¢nym rozhranim. Tabulka 3. ilustruje
obojstranné prepojenie pinov medzi zariadenim Raspberry Pi a senzorom LM74,
uvadza ¢isla pouzitych pinov a nazvy signalov.

Tabul’ka 3. Obojstranné prepojenie pinov medzi zariadenim RPi a senzorom LM74

LM74 pin LM74 signal RPi pin RPi signal
1 SI/0 19,21 SPI MOSI, SPI MISO
2 SC 23 SPI CLK
3 NC (nepripojeny)
4 GND 20 Ground
5 NC
6 NC
7 CS 24 SPI CEO
8 v* 17 DC Power 3.3V

Tzv. oddelovaci kondenzator funguje ako lokalne ulozisko energie pre dané
zariadenie a vklada sa do obvodu medzi linku napéjania a uzemnenia. Jeho tlohou
je potlacit’ vyskofrekvenény Sum signalu sietového napajania, ktory by inak mohol
poskodit’ integrovany obvod. V pripade, ak je doCasne zniZzené napétie napdjania
senzora, kondenzator moze kratko posobit’ ako zdroj napidtia a dodavat potrebnil
energiu. Schéma typickej aplikacie senzora obsiahnutda v jeho dokumentacii
si vyzadovala umiestnenie takéhoto kondenzatora medzi pin sietového napdjania
(ozn. V*) a uzemnenia senzora (ozn. GND). Potreba zapojenia rezistora do obvodu
spociva v oddeleni oboch datovych liniek MISO a MOSI, ¢im sa zabrani vzajomnym
vplyvom tychto liniek a predide sa skresleniu dat pocas master-slave komunikacie.

Schému zapojenia obvodu sme vytvorili pomocou open-source nastroja Fritzing’ a je
znazornena na obrazku 2.

3 http://fritzing.org/
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Obrazok 2. Schéma prepojenia zariadenia Raspberry Pi so senzorom TI LM74

3.1.3 Implementacia senzora do Bulldog kniZnice

Bulldog kniznica poskytuje velké mnozstvo metdd, ktoré dokazu jednoducho
a elegantne pracovat srozhranim SPI. Vyvojarom teda zjednoduSuju
implementovanie SPI komunikacie. Ked’ze celt komunikaciu medzi master a slave
zariadenim dokazu zabezpeéit metody Bulldog kniznice, nasou ulohou bolo tieto
metody efektivne vyuzit, prenesent zakodovant, dvojbajtova informaciu od
tepelného senzora zachytit, spédtne ju pomocou metédy dvojkového doplnku®
odkddovat a teplotu vratit’.

¢ https://www.cs.cornell.edu/~tomf/notes/cps104/twoscomp.html



3.2 Implementicia Apache Camel komponentu pre pracu s teplotou

Najjednoduch§im sposobom vytvarania Apache Camel projektov je vyuzitie nastroja
Apache Maven’, ktory dokaze domyselne spravovat zavislosti a napomahat
tak pri automatickom zostavovani softvéru. Camel disponuje viacerymi
predpripravenymi $ablénami (Maven archetypes) pomocou ktorych je vytvaranie
roznych typov integranych projektov pohodlnejsie. Jedna z takychto Sablon, ktora
sme vyuzili, je camel-archetype-component, ktora nakonfiguruje dolezité zavislosti
v POM stbore avygeneruje Standardni kostru nového Camel komponentu.
Pre generovanie mdzeme vyuzit' niz§ie uvedeny prikaz volany z prikazového riadka
nad adresarom nasho projektu, ktory vytvori novy komponent v adresari camel-
temperature so $tyrmi dolezitymi triedami v bali¢ku io.silverspoon.

mvn archetype:create \
-DarchetypeGroupld=org.apache.camel.archetypes \
-DarchetypeArtifactId=camel-archetype-component \
-DarchetypeVersion=2.9.0 \
-DgrouplId=io.silverspoon \
-DartifactId=camel-temperature

Struktura novovytvoreného komponentu vyzera nasledovne:

camel-temperature
| -- pom.xml

| -— ReadMe.txt
-- src

|
[ I "-- io
| —- silverspoon
| | -- TemperatureComponent.java
| | -— TemperatureConsumer.java
| | -— TemperatureEndpoint.java
| "—-- TemperatureProducer.java

| "—-- resources

| |-— log4j.properties

| "—-— META-INF

| ‘—-- services

| *—- org

| "—- apache

| —- camel

| '-- component

| ‘-- temperature
‘-- test
T-- java

T-- io

‘-- silverspoon
‘-- TemperatureComponentTest.java

7 https://maven.apache.org/
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Takto vygenerovany komponent je plne funkény a pripraveny na jeho buduci vyvoj.
Obsahuje triedu TemperatureConsumer, ktord aktudlne reprezentuje jednoduchého
konzumenta generujuceho primitivne spravy v pravidelnych casovych intervaloch.
Trieda TemperatureProducer predstavuje producenta, ktory prijaté spravy
vypisuje priamo do konzoly. Tzv. tovarfiou na koncové body - endpointy - je trieda
TemperatureComponent. Ulohou triedy TemperatureEndpoint je modelovanie
sprav a vytvaranie objektov TemperatureProducer a TemperatureConsumer.

Akonahle sme vygenerovali zdkladnu Struktiru komponentu, nasim cielom bolo
upravit’ triedu TemperatureEndpoint tak, aby zabezpeCovala inicializaciu senzora
LM74 a definovala MOSI pin SPI komunikéacie, na ktory sa predvolene senzor bude
pripajat. Triedu TemperatureConsumer sme jemne upravili, aby namiesto
generovania primitivnych sprav, generovala spravy, ktoré nest Udaje o naditanej
teplote. Nakoniec trieda TemperatureProducer prijaté spravy od konzument
nevypisuje do konzoly, ale posiela ich d’alej na spracovanie.

4 Zaver

Pocas tvorby prace sme si osvojili zakladné vymozenosti nizkouroviovych rozhrani
ARM zariadeni a nauCili sme sa ich programovo riadit. Oboznamili
sme sa s konceptom Internet of Things a open-source projektom Silverspoon.io,
pricom sme sa naucili vytvarat’ komponenty Apache Camel frameworku. Prispeli
sme rozsirenim kniznice Bulldog o vlastnli implementaciu senzora Texas Instruments
LM?74, ktory komunikuje pomocou nestandardného komunika¢ného protokolu 3-Wire
SPI. Do projektu Silverspoon.io sme pridali vlastny Camel komponent, ktory vyuziva
uZ spominant implementaciu senzora z Bulldog kniznice. V naSej praci sme sa tiez
zaoberali analyzou existujucich kniznic, pomocou ktorych je mozné komunikovat
s perifériami vstavanych zariadeni a vysledky analyzy sme zhrnuli v tabulke, ktora
predstavuje suhrnny prehlad najcastejSie vyuzivanych komunikaénych protokolov
pre dané kniznice. V praci taktieZ nechyba analyza uz existujucich IoT platforiem
a tabul’ka, ktora sumarizuje ich niektoré zakladné charakteristiky.

Pod’akovanie. Moje pod’akovanie patri vedicemu prace Mgr. MaroSovi Andrejkovi
a taktiez konzultantovi Mgr. Stefanovi Bunciakovi z firmy Red Hat Czech, s.r.o. za
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