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Abstrakt. 

V práci sa venujeme analýze útokov voči Active Directory, vrátane spôsobu ich realizácie 

a metód, na ich detekciu. Na detekciu útokov analyzuje prevádzkové záznamy z klientskych 

staníc a doménových radičov, ktoré boli získané pri praktickej realizácií popísaných útokov.   
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1 Úvod do problematiky 

 

1.1 Čo je Active Directory 

Sieť Active Directory umožňuje centralizovanú správu a riadenie prístupu. Každá sieť Active 

Directory obsahuje databázu, nazývanej aj directory data store, v ktorej sú definované všetky 

objekty v rámci siete. Medzi objekty patria napríklad užívatelia, počítače, skupiny, vrátane ich 

vlastností a oprávnení.  

Okrem databázy tvoria sieť Active Directory aj služby súvisiace s Active Directory a servery, 

na ktorých bežia. Tieto servery sa nazývajú doménové radiče, označované skratkou DC 

(domain controllers). Na všetkých doménových radičoch sa nachádza kópia databázy. 

Zmeny v sieti Active Directory sa šíria pomocou replikácie.  Replikácia je operácia, pri ktorej 

si jednotlivé doménové radiče v sieti vymieňajú informácie o zmenách v databáze. 



Jednotlivú sieť Active Directory nazývame doména. Každú doménu identifikuje DNS názov, 

napríklad diplomka.local. 

Pre zjednodušenú správu domény môžeme vytvárať subdomény. Jednotlivé subdomény potom 

tvoria strom, kde najvyššiu doménu v strome nazývame koreňová doména. 

 

Obrázok 1. Ukážka stromu, kde upjs.sk nazývame koreňovou doménou a ostatné domény 

nazývame poddomény. 

 

1.2 Lokálne uchovanie doménových prihlasovacích údajov 

Local Security Authority Subsystem Service (LSASS) je proces v OS Windows, ktorý je 

zodpovedný za autentifikáciu. Pomocou procesu LSASS sa do operačného systému Windows 

implementuje podpora pre rôzne autentifikačné protokoly. Jednotlivé autentifikačné protokoly 

sú implementované v podobe Security Support Providers (SSP), pričom modulárna architektúra 

LSASS umožňuje registráciu vlastných SSP. Platí, že jednotlivé rozšírenia sú vysoko 

privilegované, a majú prístup k celému obsahu daného procesu. 

Vedľajším produktom autentifikácie je ukladanie prihlasovacích údajov (hašov hasiel) a 

Kerberos lístkov (TGT, ST) v pamäti procesu LSASS. Uložené sú nie len haše hesiel aktuálne 

prihlásených užívateľov, ale aj haše hesiel užívateľov, ktorí boli prihlásení pomocou protokolu 

vzdialenej plochy (RDP), ako aj haše hesiel využívaných pre služby a naplánované úlohy. 

 

1.2.1 Ochrana LSASS pomocou RunAsPPL 

RunAsPPL, alebo známa aj ako Additional LSA Protection, je bezpečnostná politika prítomná 

vo všetkých verziách OS Windows novších ako 8.1 (vrátane).  

RunAsPPL využíva koncept „chránených procesov“, prvý krát použitý v OS Windows Vista za 

účelom ochrany autorských práv multimediálneho obsahu. Pointou chránených procesov bolo, 



že ostatné, nechránené, procesy ich nemohli ladiť, pristúpiť k ich pamäti, vložiť do nich vlákno 

ani inak pristúpiť k ich obsahu1. 

V neskorších verziách OS Windows sa tento koncept rozšíril aj na ochranu antivírusových 

riešení a procesu LSASS. Politika Run As Protected Process Light, alebo RunAsPPL, rozširuje 

túto ochranu na proces LSASS, ktorý bude bežať ako tzv. Protected Process Light. Platí, že 

„ľahko chránené“ nemôžu byť pristúpené od nechránených procesov, no môže k nim byť 

pristúpené od chránených procesov2.   

Táto politika blokuje väčšinu útokov využívajúcich prístup k procesu LSASS, no dá sa obísť 

načítaním kernel-level ovládača, ktorý je následné využitý na odstránenie spomínaných ochrán 

z procesu. Mimikatz túto techniku obchádzania RunAsPPL podporuje pomocou vstavaného, 

digitálne podpísaného ovládača.  

1.2.2 Ochrana LSASS pomocou Credential Guard 

Credential Guard je technológia využívajúca virtualizáciu pomocou Hyper-V na izolovanie 

tajomstiev uložených v procese LSASS. Credential Guard využíva tzv. izolovaný LSA proces, 

označený ako LSALSO, ktorý beží vo virtuálnom prostredí. Všetky tajomstvá, ktoré sú 

štandardne uložené v LSASS, sú uložené v izolovanom virtuálnom prostredí, pričom 

komunikácia medzi LSASS a izolovaným procesom je sprostredkovaná pomocou vzdialených 

volaní. 3 

V izolovanom prostredí nie sú načítané žiadne služby ani ovládače z hostiteľského operačného 

systému. Po zapnutí Credential Guard nie je možné využívať staršie autentifikačné protokoly, 

ako sú NTLMv1, Digest, CredSSP a MS-CHAPv2. Zakázané je taktiež použitie neobmedzenej 

delegácie a DES šifrovania.  

Technológia Credential Guard je vysoko efektívna pri ochrane uložených hesiel, no nechráni 

pred zachytávaním novo-zadaných hesiel. Útočník stále môže napríklad zaregistrovať nový 

SSP, zachytávajúci heslá. Z tohto dôvodu je vhodné aktivovať oboje technológie RunAsPPL 

a Credential Guard súčasne, nakoľko Credential Guard bude chrániť uložené prihlasovacie 

údaje, zatiaľ čo RunAsPPL poskytuje ochranu pred načítaním digitálne nepodpísaných SSP4.  

 
1 https://docs.microsoft.com/en-us/windows-server/security/credentials-protection-and-
management/configuring-additional-lsa-protection 
2 https://itm4n.github.io/lsass-runasppl/ 
3 https://docs.microsoft.com/en-us/windows/security/identity-protection/credential-guard/credential-guard-
how-it-works 
4 https://teamhydra.blog/2020/08/25/bypassing-credential-guard/ 



 

1.3 Kerberos protokol 

Protokol Kerberos je sieťový autentifikačný protokol, ktorý využíva overovanie pomocou tzv. 

lístkov. Kerberos je jedným z dvoch hlavných autentifikačných protokolov, pričom druhý je 

protokol NTLM. Kerberos je primárnym autentifikačným protokolom v Active Directory 

a jeho využitie je preferované nad NTLM. 

Na porozumenie útokom voči Active Directory je nutné poznať základné princípy protokolu 

Kerberos, konkrétne v jeho implementácií v Active Directory.  

 

1.3.1 Ticket Granting Ticket (TGT) 

Ticket Granting Ticket, ďalej označovaný ako TGT, je typ lístka, ktorý vydáva Key Distribution 

Center (ďalej KDC, v našom prípade doménový radič) pre jednotlivých užívateľov, resp. iných 

principálov. TGT vydaný pre principála po úspešnom preukázaní totožnosti voči KDC a je 

využívaný na získanie prístupu k iným službám.   

TGT je zašifrovaný s hašom hesla KRBTGT užívateľa, teda znalosť tohto hašu umožňuje 

útočníkovi vygenerovať ľubovoľný KRBTGT a pomocou tohto falzifikovaného lístka žiadať 

prístup k akejkoľvek službe. 

 

1.3.2 Ticket Granting Service (TGS) 

Ticket Granting Service, označovaný aj ako Service Ticket, je typ lístka, ktorý sa používa na 

autentifikáciu voči službám. TGS je na požiadanie vydaný od KDC, pričom je zašifrovaný 

s hašom hesla doménového účtu cieľovej služby. Po jeho obdržaní sa klient vie autentifikovať 

s TGS priamo voči danej službe, bez potreby kontaktovať KDC.  

Znalosť hašu, s ktorým bol zašifrovaný, umožňuje útočníkovi vytvoriť falošný TGS a teda 

získať prístup k cieľovej službe v kontexte ľubovoľného užívateľa.  



 

Obrázok 2. Autentifikácia pomocou TGT voči KDC. 

 

1.3.3 Privilege Attribute Certificate (PAC) 

Privilege Attribute Certificate (PAC) je dátovou štruktúrou, ktorá je nadstavbou štandardného 

Kerberos protokolu. Táto dátová štruktúra obsahuje údaje o používateľovi, ktorému bol lístok 

vydaný. Zahrnuté údaje obsahujú meno, ID, členstvo v skupinách, doménu, SID domény 

a ďalšie. 

Táto dátová štruktúra je pridávaná do každého lístka (TGS aj TGT), pričom je pri TGS je 

podpísaná hašom hesla danej služby a hašom hesla KRBTGT účtu. Dvojité podpisovanie 

znemožňuje falšovanie PAC pri kompromitácií hašu hesla služieb.  

Doménové služby PAC štandardne neverifikujú, teda PAC nepredstavuje efektívnu ochranu 

voči útokom Silver Ticket. Taktiež v prípade, že útočník má k dispozícií haš hesla KRBTGT 

účtu, dokáže vytvoriť a podpísať falošný PAC. 

 

1.4 Doménové služby 

Služby bežiace v rámci domény sa v Active Directory registrujú poskytnutím nasledovných, 

povinných informácií: užívateľ, pod ktorým beží daná služba, trieda služby, hostiteľské meno 

počítača, na ktorom beží služba. Voliteľne je možné poskytnúť port, na ktorom beží služba 

a cestu k službe 

 



1.4.1 Service Principal Name (SPN) 

Service Principal Name, označované skratkou SPN, sú reťazce unikátne identifikujúce služby 

v rámci Active Directory. SPN v sebe štandardne zahŕňa názov hostiteľského stroja, na ktorom 

služba beží a triedu danej služby. Trieda služba predstavuje skupinu služieb, napríklad www 

alebo dns. Voliteľne je možné špecifikovať port, na ktorom služba beží, a taktiež aj názov 

služby. 

Prípustné formáty pre SPN teda sú5: 

<trieda služby>/<hostiteľ> 

<trieda služby>/<hostiteľ>:<port> 

<trieda služby>/<hostiteľ>:<port>/<názov služby> 

 

2 Popis útokov 

 

V rámci tejto kapitoly sa bližšie pozrieme na jednotlivé typy útokov voči AD infraštruktúru. 

Okrem samotného popisu útoku, uvádzame aj záznamy (logy), ktoré sú zaznamenané v rámci 

Active Directory. 

 

2.1 Pass-the-hash 

Pass-the-hash útok spočíva v ukradnutí hašu hesla užívateľa a následnej autentifikácie 

s ukradnutým hašom voči KDC. To umožňuje útočníkovi získať lístok TGT určený pre 

užívateľa, ktorého haš bol odcudzený, a to aj bez znalosti jeho hesla6. 

Útok je možné realizovať získaním lokálnych administrátorských oprávnení na pracovnej 

stanici alebo serveri, kde sa daný haš nachádza. Môže to byť pracovná stanica patriaca danému 

užívateľovi, no napríklad aj stanica alebo server, na ktorú sa daný užívateľ vzdialene 

prihlasoval. Zvlášť ohrozené sú teda užívateľské účty patriace správcom.  

Haše hesiel užívateľov sú uložené v pamäti procesu LSASS. Tento proces je častým cieľom 

útočníkov a extrakciu citlivých tajomstiev z pamäte procesu LSASS podporuje množstvo po-

exploitačných nástrojov.  

 
5 https://docs.microsoft.com/en-us/windows/win32/ad/name-formats-for-unique-spns 
6 https://attack.mitre.org/techniques/T1550/002/ 



Predpoklady útoku: 

• Lokálny administrátorský prístup na stanicu alebo server, na ktorom je uložený haš 

užívateľa 

Ukážka útoku: 

1. Spustíme nástroj Mimikatz s oprávneniami lokálneho správcu a získame oprávnenia na 

ladenie programov 

 

Obrázok 3. Príkaz na získanie oprávnenia na ladenie programov (SeDebugPrivilege). 

2. Pomocou nástroja Mimikatz získame haš hesla IT správcu, ktorý sa v minulosti 

vzdialene prihlásil na daný PC 

 

Obrázok 4. Haš hesla doménového správcu získaný pomocou nástroja Mimikatz. 

3. Získaný haš použijeme na overenie sa voči KDC v kontexte IT správcu 



 

Obrázok 5. Využitie nástroja Mimikatz na overenie sa voči KDC so získaným NTLM hašom. 

4. Využijeme získané privilégiá 

 

Obrázok 6. Privilégia doménového správcu využijeme na získanie privilegovaného prístupu k 

doménovému radiču. 

Event Logy – základné nastavenie 

Klient 

V základnom nastavení je to: 

Event ID Popis Dôvod 

4624 An account was successfully 

logged on. 

Prihlásenia administrátora na 

počítač. Kradnutie uložených 

hašov vyžaduje 

administrátorské oprávnenia.  

4672 Special privileges assigned to 

new logon. 

Na kradnutie uložených 

hašov z pamäte procesu 

LSASS sa štandardne 



využíva SeDebugPrivilege, 

ktorý je v štandardnom 

nastavení priradený 

administrátorom.  

Server 

V základnom nastavení je to: 

Event ID Popis Dôvod 

4768 A Kerberos authentication 

ticket (TGT) was requested. 

Žiadosť o TGT v kontexte 

užívateľa, ktorému patrí daný 

haš. 

4769 A Kerberos service ticket 

was requested. 

Vyžiadanie TGS pre prístup 

do cieľovej služby. 

4624 An account was successfully 

logged on. 

Prihlásenie útočníka 

pomocou vyžiadaného TGS 

do cieľovej služby. 

 

 

2.2 Pass-the-ticket 

Cieľom pass-the-ticket útoku je ukradnutie lístkov TGS alebo TGT z pamäte počítača a ich 

následné zneužitie na autentifikáciu sa voči doménovej službe či KDC v kontexte užívateľa, 

ktorému boli vystavené.7 

Podobne ako pri haše hesiel, lístky sú uložené v pamäti procesu LSASS. Pre útočníkov sú 

k dispozícií nástroje, ktoré im umožňujú jednoduchú extrakciu lístkov z procesu a ich následné 

načítanie na inej stanici. 

Predpoklady útoku: 

• Lokálny administrátorský prístup na stanicu alebo server, na ktorom sa nachádza TGS 

alebo TGT lístok 

Ukážka útoku: 

1. Získame lokálny administrátorský prístup na počítač, z ktorého chceme ukradnúť lístok 

 
7 https://attack.mitre.org/techniques/T1550/003/ 



 

Obrázok 7. Ukážka lístka TGT uloženého v pamäti procesu LSASS. 

2. Využijeme nástroj Mimikatz na extrakciu lístka z pamäte procesu LSASS 

 

Obrázok 8. Ukážka využitia nástroja Mimikatz na extrakciu lístkov z pamäte procesu LSASS. 

3. Ukradnutý TGT lístok načítame na inej pracovnej stanici do pamäte pomocou nástroja 

Mimikatz 

 

Obrázok 9. Ukážka načítania lístka TGT do pamäte pomocou nástroja Mimikatz. 

4. Využijeme získané oprávnenia 



 

Obrázok 10. Využitie získaných oprávnení doménového správcu na privilegovaný prístup k 

doménovému radiču. 

Event Logy – základné nastavenie 

Klient 

V základnom nastavení je to: 

Event ID Popis Dôvod 

4624 An account was successfully 

logged on. 

Prihlásenia administrátora na 

počítač. Kradnutie uložených 

lístkov vyžaduje 

administrátorské oprávnenia.  

4672 Special privileges assigned to 

new logon. 

Na kradnutie uložených 

lístkov z pamäte procesu 

LSASS sa štandardne 

využíva SeDebugPrivilege, 

ktorý je v štandardnom 

nastavení priradený 

administrátorom.  

Server 

V základnom nastavení je to: 

Event ID Popis Dôvod 

4624 An account was successfully 

logged on. 

Prihlásenie útočníka 

pomocou vyžiadaného TGS 

do cieľovej služby. 

4769 A Kerberos service ticket 

was requested. 

Vyžiadanie lístka TGS pre 

prístup do cieľovej služby. 



 

2.3 Silver Ticket  

Útok typu Silver Ticket spočíva vo vytvorení falošného lístka TGS. To umožňuje útočníkovi 

získať neobmedzený prístup k službe, ku ktorej sa daným TGS lístkom autentifikuje.   

Pri vytváraní falošného lístka TGS je možné napodobniť akékoľvek užívateľa v doméne, 

prípadne sa identifikovať ako neexistujúci užívateľ. To útočníkovi dáva neobmedzený prístup 

k danej službe s maximálnymi oprávneniami8. 

Predpoklady útoku: 

• Haš servisného účtu v doméne 

Ukážka útoku TODO 

Event Logy – základné nastavenie 

Klient 

V základnom nastavení na strane klienta negeneruje žiadne záznamy. 

Server 

Pri detekcii útokov typu Silver Ticket je kľúčové hľadanie anomálií v jednotlivých záznamoch, 

ako sú napríklad neexistujúce účty a zle vyplnené polia. 

V základnom nastavení je to: 

Event ID Popis Dôvod 

4624 An account was successfully 

logged on. 

Prihlásenie útočníka 

pomocou vygenerovaného 

TGS do cieľovej služby. 

 

2.4 Golden Ticket 

Útok typu Golden Ticket spočíva vo vytvorení falošného lístka TGT. Útočník, ktorý má 

schopnosť vytvoriť TGT, dokáže získať prístup k akejkoľvek službe, a to pod identitou 

akéhokoľvek (aj neexistujúceho) užívateľa9. 

 
8 https://en.hackndo.com/kerberos-silver-golden-tickets/ 
9 https://attack.stealthbits.com/how-golden-ticket-attack-works 



Dodatočne, útočník dokáže vytvoriť TGT s prakticky neobmedzenou platnosťou. To znamená, 

že pokým nebude manuálne zresetované heslo od KRBTGT účtu, vrátané jeho histórie, tak 

útočníkov prístup do domény nebude nijak limitovaný.  

Daný útok teda útočníkovi dáva vysoko privilegovaný, časovo neobmedzený prístup do 

domény, ktorý pretrváva aj po zmene pôvodného, kompromitovaného administrátorského účtu. 

Predpoklady útoku:  

• Haš hesla od KRBTGT účtu 

• Základná znalosť domény (názov domény a SID) 

Ukážka útoku: 

0. Získanie hašu hesla od KRBTGT účtu, v tomto prípade využitím nástroja mimikatz, 

ktorý s administrátorskými oprávneniami v rámci domény dokáže využitím replikácie získať 

haše hesiel od ľubovoľného účtu. 

 

Obrázok 11. Získanie hašu hesla od KRBTGT účtu. 

1. Využitie nástroja mimikatz na vytvorenie falzifikovaného TGT. Ako vstup zadávame 

názov domény, SID domény, haš hesla od KRBTG účtu, ID užívateľa, ktorého chceme 

impersonovať a meno daného užívateľa. 



 

 

Obrázok 12. Vytvorenie Golden Ticket pomocou nástroja mimikatz. 

2. Vytvorený lístok načítame do pamäte.  

 

Obrázok 13. Načítanie vytvoreného lístka do pamäte. 



 

Obrázok 14. Využitie klist na zobrazenie načítaných Kerberos lístkov. 

3. Načítaný lístok môžeme využiť na vykonanie privilegovaných operácií, ako napríklad 

čítanie súborov na disku v doménovom radiči DC1. 

 

Obrázok 15. Príklad privilegovanej operácie po úspešnom uskutočnení útoku. 

Event Logy – základné nastavenie 

Klient 

V základnom nastavení na strane klienta negeneruje žiadne záznamy. 

Server 

Pri detekcii útokov typu Golden Ticket je kľúčové hľadanie anomálií v jednotlivých 

záznamoch, ako sú napríklad neexistujúce účty a zle vyplnené polia. 



V základnom nastavení je to: 

Event ID Popis Dôvod 

4624 An account was successfully 

logged on. 

Prihlásenie útočníka 

pomocou vygenerovaného 

TGS do cieľovej služby. 

4769 A Kerberos service ticket 

was requested. 

Vyžiadanie lístka TGS pre 

prístup do cieľovej služby. 

   

 

2.5 Skeleton Key 

Útok typu Skeleton Key spočíva vo vložení škodlivého kódu do procesu LSASS na 

kompromitovanom doménovom radiči.  Po modifikovaní procesu LSASS škodlivým kódom sa 

bude môcť útočník autentifikovať okrem korektného hesla aj ním zvoleným heslom, 

nazývaným skeleton key. V prípade nástroja mimikatz sa v základnom nastavení jedná o heslo 

„mimikatz“10. 

Aby útok tohto typu zostal nepovšimnutý, v škodlivom implantáte je implementovaná logika, 

ktorá verifikuje zadané heslo. V prípade, že je heslo korektné, autentifikácia je úspešná 

pomocou pôvodnej, nemodifikovanej funkcie na overenie hesla. V prípade, že autentifikácia 

úspešná nebola, funkcia sa zavolá znovu, pričom tentokrát sa haš porovnáva s vloženým hašom 

vytvoreným zo skeleton key.  

V prípade protokolu Kerberos sa taktiež šifrovanie degraduje na módy, ktoré nepodporujú tzv. 

soľ, čo umožňuje detekciu útokov tohto typu. 

Prípade, že sa chce útočník overovať aj voči iným doménovým radičom, narazí na problém, že 

zmeny v procese LSASS na jednom doménovom radiči sa nereplikujú na ostatné. Teda pokusy 

o prihlásenie pomocou skeleton key voči doménovému radiču bez škodlivého LSASS 

implantátu stále zlyhajú. Je preto vhodné modifikovať proces LSASS na všetkých doménových 

radičoch. 

Predpoklady: 

• Lokálny administrátorský prístup na doménový radič 

 
10 https://stealthbits.com/blog/unlocking-all-the-doors-to-active-directory-with-the-skeleton-key-attack/ 



• Oprávnenie na ladenie (SeDebugPrivilege) 

Ukážka útoku 

1. Získanie oprávnenia na ladenie (SeDebugPrivilege) pre proces patriaci nástroju 

mimikatz 

 

Obrázok 16. Získanie oprávnenia na ladenie v rámci nástroja mimikatz. 

2. Inštalácia samotného škodlivého implantátu do procesu LSASS 



 

Obrázok 17. Inštalácia škodlivého implantátu v nástroji mimikatz. 

3. Úspešné prihlásenie pomocou skeleton key 

 

Obrázok 18. Pokus o prihlásenie pomocou skeleton key. 



 

Obrázok 19. Úspešné prihlásenie vďaka overeniu voči doménovemé radiču so škodlivým 

implantátom do LSASS. 

Event Logy – základné nastavenie 

Klient 

Na strane klienta negeneruje útok typu Skeleton Key žiadne logy, na základe ktorých by sa dal 

detegovať alebo odlíšiť od legitímneho prihlásenia. 

Server 

Na strane doménového radiča je možné detegovať prevažne techniky, ktoré útok využíva na 

vloženie implantátu do procesu LSASS.  

V základnom nastavení je to: 

Event ID Popis Dôvod 



4624 An account was successfully 

logged on 

Prihlásenie administrátora na 

spustenie Mimikatz 

s administrátorskými 

oprávneniami 

4672 Special privileges assigned to 

new logon 

Prihlásenie administrátora na 

spustenie Mimikatz s 

administrátorskými 

oprávneniami 

 

2.6 Kerberoasting 

Útok s názvom Kerberoasting spočíva vo vyžiadaní si platného servisného lístka (TGS) 

a následnej snahy o prelomenie hašu, ktorým je zašifrovaný. Vyžiadanie TGS je možné 

žiadosťou voči KDC so špecifikovaním SPN služby, od ktorej žiadame TGS. 

TGS sú zašifrované s NTLM hašom servisného účtu, ktorý patrí danej službe. Útočníci 

využívajú kombináciu slabej politiky hesiel pre servisné účty a použitia, stále podporovanej, 

šifry RC4 pre šifrovanie hesiel11. 

Kerberoasting je pre útočníkov obzvlášť zaujímavý kvôli faktu, že nevyžaduje zvýšené 

privilégiá.  Taktiež je pomerne ťažký na detekciu, keďže samotné lámanie hašu je možné po 

jeho získaní vykonávať aj offline, mimo domény, napríklad s masívnym výpočtovým výkonom.  

Prelomenie hašu umožňuje útočníkovi získať plné oprávnenia služby, ktorej haš hesla prelomil. 

Služby bývajú častokrát vysoko privilegované, pričom účty služieb môžu byť aj členmi 

administrátorských skupín v doméne.  

Predpoklady: 

• Užívateľský prístup do domény pre vyžiadanie TGS 

• Nedostatky v politike hesiel pre účty patriace službám 

Ukážka útoku: 

1. Vyžiadanie si TGS a následná extrakcia hašu z lístka 

 
11 https://attack.mitre.org/techniques/T1558/003/ 



 

Obrázok 20. Haš z vyžiadaného TGS lístka. 

2. Prelomenie hašu offline 

 

Obrázok 21. Využitie nástroja John The Ripper na prelomenie hašu z lístka. 

Event Logy – základné nastavenie 

Klient 

Na strane klienta negeneruje útok typu Kerberoasting žiadne logy, na základe ktorých by sa dal 

detegovať alebo odlíšiť od legitímneho prihlásenia. 

Server 

V základnom nastavení je to: 

Event ID Popis Dôvod 



4624 An account was successfully 

logged on 

Prihlásenie s falošným 

lístkom TGS 

4769 A Kerberos service ticket 

was requested. 

Vyžiadanie lístka TGS pre 

jeho následné prelomenie. 

 

2.7 DCShadow 

Útok typu DCShadow využíva protokoly na replikáciu medzi doménovými radičmi za účelom 

minimalizovania stôp pri vykonávaní zmien v doméne. Útok spočíva v registrácií počítača 

v doméne, ku ktorému má útočník prístup, ako doménový radič. Následne útočník vykoná 

žiadané zmeny v doméne, ako napríklad zmenu vlastností užívateľov, či pridanie nového 

užívateľa, ktoré následne pomocou replikácie rozšíri na ostatné doménové radiče12. 

Keďže útok využíva na šírenie zmien replikáciu, zmeny v doméne nevytvárajú štandardné 

bezpečnostné logy. Po vykonaní zmien sa záškodný doménový radič z domény odstráni na 

zahladenie stôp. 

Predpoklady: 

• Administrátorský prístup do domény 

1Ukážka útoku: 

1. Vytvorenie doménového radiča na pracovnej stanici s lokálnymi systémovými 

oprávneniami 

 

Obrázok 22. Eskalácia na NT/SYSTEM v Mimikatz. 

 
12 https://attack.mitre.org/techniques/T1207/ 



 

Obrázok 23. Vytvorenie záškodného doménového radiča. 

2. Pomocou doménových administrátorských oprávnení zmeny replikujeme na ostatné 

doménové radiče. 

 

Obrázok 24. Vynútenie replikácie. 



 

 

Obrázok 25. Zobrazenie vykonaných zmien v doméne. 

Event Logy – základné nastavenie 

Klient 

V základnom nastavení je to: 

Event ID Popis Dôvod 

4624 An account was successfully 

logged on 

Prihlásenie ako SYSTEM za 

účelom registrácie PC ako 

doménový radič 

4624 An account was successfully 

logged on 

Prihlásenie s účtom 

doménového administrátora 

 

Server 

V základnom nastavení je to: 

Event ID Popis Dôvod 



4624 An account was successfully 

logged on 

Prihlásenie s  

 

2.8 DCSync 

Útok typu DCSync, podobne ako DCShadow, využíva zaregistrovanie záškodného 

doménového radiča a následnú replikáciu, no za iným účelom. Na rozdiel od DCShadow nie je 

vykonať zmeny v doméne, no využiť replikáciu na získanie tajomstiev uložených na 

doménových radičoch, ako sú napríklad haše hesiel. Útočník, ktorý si zaregistruje doménový 

radič, je schopný pomocou registrácie získať akékoľvek dáta uložené v doméne, ako napríklad 

haš KRBTGT účtu, čo mu poskytuje neobmedzený prístup do domény13. 

Podobne ako útok DCShadow, aj DCSync generuje len minimálne množstvo záznamov 

v logoch. 

Predpoklady: 

• Oprávnenia „Replicating Directory Changes“ a „Replicating Directory Changes All“, 

ktoré sú štandardne k dispozícií pre administrátorské skupiny v doméne14. 

Ukážka útoku: 

1. Zaregistrujeme doménový radič a vyžiadame si replikáciou tajomstiev. 

 
13 https://attack.mitre.org/techniques/T1003/006/ 
14 https://adsecurity.org/?p=1729 



 

Obrázok 26. Využitie nástroja Mimikatz na praktickú ukážku útoku typu DCSync. 

Event Logy – základné nastavenie 

Klient 

V základnom nastavení na strane klienta negeneruje žiadne záznamy. 

Server 

Na strane (legitímneho) doménového radiča je možné detegovať žiadosť o replikáciu. 

V základnom nastavení je to: 

Event ID Popis Dôvod 

4662 Operation performed on an 

object 

Pri žiadosti o replikáciu sa 

vygeneruje daný záznam, 

obsahujúci GUID: 1131f6ad-

9c07-11d1-f79f-

00c04fc2dcd2, pričom ide 

o GUID oprávnenia k 

replikácií 

 

 



3 Záver 

V tomto článku sme popísali kľúčové koncepty Active Directory, ako sú napríklad koncepty 

Kerberos lístkov, doménové služby, či proces LSASS. Väčšina útokov voči firemným 

infraštruktúram začína vo vyextrahovaní pamäte procesu LSASS a následným postupom po 

doméne, až kým útočník nezíska zadné dvierka pomocou niektorej z popísaných metód. Teda 

porozumenie týchto konceptov je nevyhnutné pre popísanie a detegovanie rôznych útokov voči 

Active Directory.  

Všetky typy útokov, ktoré boli popísané v tejto diplomovej práci, sme na virtuálnej 

infraštruktúre prakticky otestovali, pričom našim cieľom bolo odhaliť stopy, ktoré útočník pri 

ich vykonaní v infraštruktúre zanechá. Analyzované boli systémové a bezpečnostné záznamy 

z doménových radičov, ako aj z útočníkom ovládaných klientskych staníc, na ktorých bol útok 

vykonaný. 

Popísali sme jednotlivé záznamy, ktoré po vykonaní útokov vzniknú, a to v základných 

nastaveniach oboch použitých operačných systémov. Zistili sme, že množstvo vygenerovaných 

záznamov v základných nastaveniach nie je dostatočné, a pre efektívnu detekciu útokov je 

nutné zaznamenávanie činností rozšíriť.  
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