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Abstrakt v $tatnom jazyku

Cinnost’ Gtoénikov v ramci kybernetickych ttokov je moZné rozdelit do
niekol’kych faz, resp. krokov. V ramci tomto ¢lanku sa bliZSie venujeme identifikacie
jednotlivych faz utoku. Podstatna cCast’ Clanku sa venuje popisom pristupu k
jednotlivym fazam utoku. Pre tento popis sa zameriavame na najcastejSie vyuzivané
ramce, ako je Cyber kill chain, Mandiant model a Mitre ATT&CK. Stcasne v ramci
clanku blizSie popisujeme skryté Markovove modely, ktoré predstavuju jeden z

moznych pristupov, ako riesit’ identifikdciu faz Gtoku v pocitaovej sieti.

Kracové slova: kyberneticka bezpecnost, fazy utoku, Mitre ATT&CK, skryté
Markovove modely

Abstrakt v cudzom jazyku

Text abstraktu v svetovom jazyku je potrebny pre integraciu do medzinarodnych
informaénych syst¢tmov (napr. The Network Digital Library of Theses
and Dissertations). Ak nie je mozné jazykovu verziu umiestnit’ na jednej strane
so slovenskym abstraktom, je potrebné umiestnit’ ju na samostatni stranu

(cudzojazycny abstrakt nemozno delit’ a uvadzat’ na dvoch stranéch).
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Sl Systeme International

V volt, zakladna jednotka napétia v sustave SI




Slovnik terminov

Dizertacia je rozsiahla vedecka rozprava, v ktorej sa na zaklade vedeckého vyskumu
a s pouzitim (vyuzitim) bohatého dokladového materidlu ako i vedeckych metod riesi
zlozity odborny problém.

Font je subor, obsahujuci predpisy na zobrazenie textu v danom pisme, napr.
na tlaciarni. To ¢o vidime je pismo; font je subor a nevidime ho.

Meter (m) je vzdialenost, ktorti svetlo vo vékuu prejde za cCasovy interval
1/299 792 458 sekundy.

Proces je postupnost ¢i rad cCasovo usporiadanych udalosti tak, ze kazda

predchadzajuca udalost’ sa zicastiiuje na determindcii nasledujticej udalosti.
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Uvod

Kybernetické utoky ohrozuji pouzivatelov a organizacie uz od vzniku internetu.
Spolu s pocitacovymi sietami sa vSak stali ovela viac zlozitejSimi. V dneSnej dobe
potrebuju Gtocnici vykonat aj niekol’ko krokov, aby dosiahli svoj kone¢ny ciel. MnoZinu
takychto krokov oznacujeme ako viacstupiiovy utok alebo scenar utoku. Ich viacstupiiovy
charakter brani detekcii narusenia systému, ked’ze na pochopenie stratégie utoku a
identifikaciu hrozby je potrebna korelacia viac ako jednej akcie. Od zaciatku roku 2000
sa komunita vyskumnikov v oblasti bezpecnosti pokusila navrhnut’ riesenie na detekciu

tohto druhu hrozby a predikovat’ d’alSie kroky utoku.

Pokroc¢ili ato¢nici postupuju krok za krokom pri ich pokusoch o vykonanie Gtoku na
systém. Je to hlavne z dovodu, Ze obete zvolené tto¢nikmi st zvycajne stredné alebo
velké organizicie so zlozitou topologiou siete a rdznymi vrstvami zabezpecenia.
Vzhl'adom na to, Ze najdolezitejSie data z hl'adiska hodnoty informacie st umiestnené v
menej dostupnych castiach siete, bolo by viac-menej nemozné uskutocnit’ Uspesny
prienik do systému pomocou jednokrokového titoku. Dalsim dévodom je to, Ze ak sa Gitok
rozlozi na niekol’ko krokov, tak je nendpadnejsi a t'azsie identifikovateI'ny obetou, najma

ak niektoré z krokov sami o sebe nepredstavuju riziko pre systém.

V ramci prace budeme uvazovat’ o reprezentacii postupu uto¢nika pomocou MITRE
ATT&CK ramca [1]. Tento ramec obsahuje taktiky a v ramci nich jednotlivé techniky.
Hlavnou myslienkou prace je ulah¢it’ pracu forenznému a inému analytikovi, ktory
dostane k dispozicii udaje z jednotlivych zariadeni v ramci pocitacovej siete organizacie.
Jeho ulohou je rekonstruovat’ ¢innost’ ito¢nika. Inymi slovami, identifikovat’ jednotlivé
fazy. Tato uloha je reprezentovand v ramci ciela praca - navrhnit’ a implementovat’ model
identifikacie faz utoku v pocitaovej sieti vratane vyhodnotenia efektivnosti tohto

modelu.

Aby sme vedeli navrhnut' a implementovat’ vysSie uvedeny ciel’, je potrebné
analyzovat jednotlivé pristupy k identifikécii faz utokov v pocitacovej sieti. Vyssie sme
uviedli jeden z tychto pristupov (MITRE ATT&CK ramec), od ktorého budeme
vychéadzat. V rdmci prace chceme porovnat’ viacero tychto pristupov (napr. Kill chain
model). V tejto praci budeme pracovat’ s daitami zozbieranymi v ramci sut’aze Guardians
2021 [2]. Tento dataset predstavuje redlne zozbierané data zo stredne velkej organizacie

(vydavatel'stvo novin), na ktort bol odsimulovanych niekol’ko utokov vratane
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viacstupfiovych Utokov. Dataset obsahuje data z koncovych stanic, emailového servera,
webového servera a d’alSich zdrojov. Cielom prace je prostrednictvom tohto datasetu
identifikovat’ konkrétne digitalne stopy (najmi zdznamy), ktoré reprezentuju jednotlivé
fazy/kroky utocnika v Case. Zaroven by sme takto chceli zistit’, aka taktiku a techniky

spadajuce pod thto taktiku, uto¢nik vyuzil.
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1 Modely Zivotného cyklu utoku

Jednym z cielovej tejto prace je analyzovat pristupy k identifikdcii faz utoku v

pocitacovej siete. V tejto Casti si jednotlivé pristupy blizsie popiSeme.

1.1 Cyber kill chain

Rémec Cyber kill chain, vyvinuty spolo¢nostou Lockheed Martin, je sucast'ou
Intelligence Driven Defense modelu na identifikaciu a prevenciu kybernetickych tutokov.
Model identifikuje, ¢o vSetko musia Gto¢nici splnit’, aby dosiahli svoj ciel. Pozostava zo
siedmich krokov: prieskum, zbrojenie, dorucenie, zneuzitie, inStalacia, velenie a riadenie
a posobenie na ciele, ktoré zvySuju viditenost’ toku a umoziiuju analytikom lepSie
pochopit’ taktiky, techniky a postup Uto¢nika. Jednotlivé fazy tohto modelu popisuje

nasledujuci obrazok [3].

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

............ Exploiting a vulnerability to execute
code on victim’s system

INSTALLATION

Installing malware on the asset

GOMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DB.IECTIVES

With ‘Hands on Keyboard' access,
intruders accomplish their original goals

Obr. 1 Cyber kill chain model
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Prvym krokom je prieskum, v ktorom sa primarne zameriava na zhromazd’ovanie
informacii. To méze byt vykonavané na vyhl'addvanim na konkrétnom cieli, zbieranim a
kompilovanim udajov z online dostupnych zdrojov, ako st napriklad stranky socidlnych
sieti.

V tejto faze je tiez mozné zbierat’ technické tdaje spustenim skenovania portov na
cielovej webovej lokalite a odhalit’ tak potencidlne zastarané beZiace sluzby. Daldou

moznost'ou ako zozbierat’ udaje je zvycajne pomocou phishingovych emailov.

Po zozbierani udajov nasleduje faza zbrojenia, v ktorej moze utocnik vytvorit
potencialny malvér na zéklade analyzy zhromazdenych dat. Napriklad, ak Gto¢nik vie, Ze
v prostredi organizacie beZzi zraniteI'né verzia Adobe Reader, moze vytvorit’ malvér, ktory

tato zranitel'nost’ bude zneuzivat'.

Féaza dorucenia zvyCajne zahfna Specialne vytvorené phishingové emaily, ktoré sa
posielaji konkrétnym zamestnancom v organizacii. Takéto emaily casto obsahuju
prilozené dokumenty programu Word s makrami alebo PDF stbory, ktoré obsahuju
vlozeny odkaz, ktory presmeruje obete na webové stranky uto¢nika, nasledne z ktorych

je mozné automaticky stiahnut’ malvér.

Zneuzitie je Stvrtou fazou v Uto¢nom cykle a kde sa vyplaca faza zbrojenia.
PriloZzeny subor zvyc€ajne vyuzije cielenu zranitelnost’ a moze sa pokusat’ o stiahnutie
d’alSieho softvéru na zariadenie obete pre vytvorenie perzistencie, o uzZ mozeme hovorit’
o faze inStalacie. T4 zahfha aj eskalaciu privilégii, interné skenovania na ndjdenie
Specifickych nainstalovanych aplikacii, vytvaranie naplanovanych tloh, registraciu
sluzieb ¢i upravu registrov na zabezpecenie, Ze aplikacia preZije reStart zariadenia.
Utoénici potom nastavia spojenie so serverom velenia a riadenia (Command and Control),
kde budu pokracovat’ vo svojej Cinnosti.

Po dokonéeni tychto Siestich faz, Gito¢nici prejdi k exfiltracii tdajov na ich servery.
Nie je neobvyklé, ze utoc¢nici pokracuju vykonanim ,bo¢ného* pohybu (Lateral

Movement) s cielom ndjst’ d’alSie systémy na kompromitéaciu a zopakovat’ ich fazy znovu.

1.2 Mandiant model

Firma Mandiant pre kybernetickii bezpecnost' vytvorila model zivotného cyklu
utoku, ktory zahffia podrobné fazy o tom, ako funguju APT (Advanced Persistent Threats)

utocnici, resp. skupiny uto¢nikov a ako sa pohybuju v sieti s cielom exfiltracie udajov.
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Na ucely ,,lovu* hrozieb poskytuje jedine¢né priklady spravania a nastrojov, na ktoré sa
APT utocnici spoliehaja pri ttoku na ciel. Mandiant model je zndzorneny na Obr. 2 [4].

APT skupina [5] je zoskupenie kybernetickych uto¢nikov, ktori sa zameriavaji na
pokrocilé pretrvavajice hrozby. Obvykle ide o l'udi z radov Statnych organizacii alebo
organizacii, ktoré pracuji na objednavku $tatu. Zameriavajl sa na cielené a sofistikované
kybernetické operacie v snahe preniknut’ do systémov vysoko postavenych ciel'ov (vladne
organizacie, korporacie) a nepozorovane v nich ostat’ dlhsi ¢as. Ugelom je zvycajne
dlhodobéa kybernetickd Spionaz a odcudzenie citlivych udajov. APT skupiny disponujt
Sirokou Skalou poznatkov, pokrocilymi néstrojmi a technikami, vd’aka ktorymi dokazu

zneuzivat’ zero-day zranitelnosti.

- amadey «ServHeiper « BARBWIRL
« BARBWIRE « SHORTRENCH < BFAGON
«BEACON « SPOONBEARD « FORKBEARD
-FlawedAmmy - TINYMET - Metasploit
SFLOWERFIPE  « WINGSPAN « Meterpreter
<FORKEFARN  «WOOI | YRFAR « SPOONREARD
- Metasploit «ScheduledTasks  «TINVMET
“MLIASTAGL - Appshim PurTY
MIXLABEL ROP

MOVE LATERALLY

MAINTAIN PRESENCE
INITIAL COMPROMISE ESTABLISH FOOTHOLD COMPLETE MISSION
ESCALATE PRIVILEGE INIERNAT
. RECONNAISSANCE

« Phishing « amadey MINLDOOR
« AndroMut + MIXLABEL

+BLUESTEAL
+CLOP
 BARBWIRE +POPFLASH + BARBWIRE FHASTEAl

« FORKAFARD «Metasploit
«Matasploit «Mimikstz
~SPOONBEARD
- TINYMET
«Agring

- MBRKller
- NAILGUN
-SALILICK.

<BFAGON
«FlawedAmmy
FLOWERFIPE
- FORKEEARD TIM
-FRIENDSPEAK - TINYLOADER
“MADRAZBIT TINYMLT
~Metasploit +WODLLYBLAR
<METASTAGE

ndows

Obr. 2 Mandiant model

Mandiant model zac¢ina fazou pociatocnej kompromitacie (initial compromise), v
ktorej sa zvycCajne vyskytuje phishingovy email so Skodlivou prilohou alebo odkazom. V
porovnani s predchadzajucim modelom (Cyber kill chain), Mandiant model konsoliduje
fazy zbrojenie, dorucenie, zneuZitie a inStalacia do fazy pociatocnej kompromitacie.

Zriadenie opory (establish foothold) je druhou fdzou v tomto modeli, ktora zahfna
inStalaciu zadnych dvierok (backdoor) po tom, ¢o doruceny email bol spusteny obet'ou.
Utelom zadnych dvierok je vytvorenie spojenia s koncovym bodom.

Vo faze eskalécie privilégii (escalate privileges) utocnik ziskava dalsi pristup k
podnikovym systémom a datam. Uto&nici ¢asto eskaluju svoje privilégia prostrednictvom
ziskavania povereni, zaznamenévania stlacenia klaves alebo rozvratenia autentifikaénych

systémov.
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Dalsim krokom je interny prieskum (internal reconnaissance), kde utoénik skiima
prostredie organizécie, aby lepSie porozumel infrastruktire, ukladaniu informaécii, ktoré
ho zaujimaju a rolam a zodpovednostiam kl'ucovych jednotlivcov. V tomto ¢ase itocnici
minimalizuju akékol'vek abnormalne aktivity, a preto vyuzivaji primarne vstavané

prikazy operacného systému na preskiimanie kompromitovanych systémov.

Nasleduje faza ,,bocny* pohyb (move laterally), v ktorej uto¢nik pouziva ucty
ziskané v predchadzajicej fdze a presiva sa na dalSie systétmy v ramci
kompromitované¢ho prostredia. Bezné techniky bocného pohybu zahfiaju pristup k
sietovym zdielanym suborom, vzdialené vykonavanie prikazov alebo pristup k
systémom prostrednictvom protokolov vzdialeného prihldsenia, ako st Remote Desktop

Services (RDS) alebo Secure Shell (SSH).

Vo faze udrziavania pritomnosti (maintain presence) utocnik zabezpecuje
nepretrzity pristup k prostrediu inStaldciou viacerych variantov zadnych vratok alebo
pristupom k sluzbam vzdialeného pristupu, ako je napriklad podnikova virtualna privatna
siet’ (VPN).

Poslednou fazou je dokoncenie misie (complete mission), kde uto¢nik dosiahne
ciele, ako je kradez dusevného vlastnictva, finanénych udajov alebo informacii
umoznujucich identifikadciu 0sob. V inych pripadoch moze byt cielom misie naruSenie
systémov alebo sluzieb alebo zni€enie idajov v prostredi.

Pochopenie krokov, ktoré uto¢nici podniknt, je dblezité na vytvorenie planu na

predchadzanie takymto Gtokom a na zmiernenie rizik.

1.3 Diamantovy model

Diamantovy model [8] je jednym z novych modelov pre analyzovanie naruSenia
systému, kde uto¢nik uto¢i na obet’ prioritne v zavislosti od dvoch klI'i¢ovych motivacii,
na rozdiel od pouZivania sérii krokov, ako je Kill chain model alebo graf utoku.

Tento model pozostdva zo Styroch zadkladnych prvkov, ako su utocnik,
infrastruktara, schopnosti a obet’. Uto¢nik je herec (alebo skupina hercov), ktori zatto¢ia
na obet’ po analyze ich schopnosti proti obeti. Spoc¢iatku uto¢nik zac¢ina so Ziadnymi
znalost'ami o schopnostiach obete. Po analyze schopnosti obete, Gitocnik moéze zistit’, ze
on/ona ma vicsiu schopnost’ ako obet’, a teda ¢i zautoCit' alebo nie. Tento model je

dolezity pri rieSeni pokrocilejSich ttocnikov
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ako su ti, ktori uz ziskali urciti kontrolu nad sietou. Uto¢nik tiez analyzuje

infrastrukturu technickych a logickych schopnosti velit’ a ovladat’ ktorakol'vek siet’ obete.

Diamantovy model m6zeme vidiet’ na nasledujicom obrazku.

Meta-Features

Timestamp Adversary

Phase

Result

Direction

Methodology

Resources

Infrastructure Capability
Victim

Obr. 3 Diamantovy model

1.4 MITRE ATT&CK model

MITRE ATT&CK (Adversarial Tactics, Techniques and Common Knowledge) [1]
je celosvetovo dostupna zékladna obsahujuca taktiky a techniky protivnikov. Je zalozena
na pozorovaniach z redlneho sveta. Pouziva sa ako zédklad pre vyvoj roznych modelov
hrozieb a metodologii v sikromnom sektore, vo vlade a v komunite produktov a sluzieb

kybernetickej bezpecnosti.

ATTA&CK organizuje techniky do suboru taktik, ktoré pomahaji vysvetlit' a
poskytnut’ kontext pre techniku. Kazda technika obsahuje informaécie, ktoré st relevantné
pre Cerveny tim (red team) alebo penetraéného testera na pochopenie podstaty toho, ako
technika funguje a tiez pre obrancu na pochopenic kontextu alebo artefaktov

generovanych pouZzivanou technikou.

Taktika je taktickym cielom uto¢nika. Taktiky sluzia ako uzito¢né kontextové
kategorie pre jednotlivé techniky a pokryvaju Standardné zapisy vysSej tirovne pre veci,
ktoré robia

utocnici pocas operacie, ako je pretrvavanie, objavovanie informacii, ,,bocny*

pohyb, sptstanie suborov a exfiltracia udajov.
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Techniky predstavuju ,,ako* Utocnik dosiahne takticky ciel’ vykonanim akcie.
Napriklad, uto¢nik moze ziskat' pristupové udaje, aby ziskal pristup k uzito¢nym
pristupovym udajom v ramci siete, ktoré mozno neskor pouzit’ na bo¢ny pohyb. Techniky
mozu tiez predstavovat’ ,,co* uto¢nik ziska vykonanim akcie. Sposobov alebo technik na
dosiahnutie taktickych cielov moZe byt vela, takZe v kaZzdej kategorii taktiky existuje

viacero technik.

141 ATT&CK ramec

Vztah medzi taktikou a technikami je mozné vizualizovat v ATT&CK ramci.
Napriklad pod taktikou pretrvavanie (toto je ciel’ ito¢nika — zotrvat’ v cielovom prostredi)
existuje séria technik vratane Manipulacia s uctom (Account manipulation), RozSirenia
prehliadaca (Browser extensions) ¢i Naplanovana uloha (Scheduled task/job). Kazda z
nich je samostatnou technikou, ktort moézu uto¢nici pouzit' na dosiahnutie ciela

vytrvalosti/pretrvavania. Cast ATT&CK matice je mozné vidiet' na Obr. 4.

Reconnaissance Resource Initial Access Execution Persistence
Development
10 techniques 8 techniques 9 techniques 14 techniques 19 techniques
Active Scanning (s) Acquire Access Drive-by Cloud Account
Compromise Administration Manipulation (5
Gather Victim Host Acquire Command
Information (4 Infrastructure g) Exploit Public- BITS Jobs
Facing Command and
Gather Victim Identity Compromise Application Scripting Boot or Logon
Information ) Accounts (z) Interpreter (g) Autostart
External Execution (14)
Gather Victim Compromise Remote Container
Network Infrastructure (7 Services Administration Boot or Logon
Information g) Command Initialization
Develop Hardware Scripts (5
Gather Victim Org Capabilities (4 Additions Deploy Container
Information (4 Browser
Establish Phishing (3) Im Exploitation for Extensions
Phishing for Accounts (g) Client Execution
Information 3 Replication Compromise
Obtain Through Inter-Process Client Software
Search Closed Capabilities (g) Removable Communication g Binary
Sources (z) Media
Stage MNative API Create
Search Open Capabilities g) Supply Chain Account (3
Technical Compromise (z) Scheduled
Databases (5) Task/Job (5) Create or
Trusted - Modify System
Search Open Relationship Serverless Process (g
Websites/Domains (3) Execution
Valid Event Triggered
Search Victim-Owned Accounts (g Shared Modules Execution (15)

Websites

Software

External Remote

Deployment Tools Services

System Services (2 Hijack
Execution

User Execution (3 Flow (12)

Windows Implant Internal
Management Image
Instrumentation
Modify
Authentication
Process (g

Obr. 4 Cast ATT&CK ramca
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ATT&CK ramec je pravdepodobne najrozsirenejSim aspektom ATT&CK, pretoZe
sa bezne pouziva na zobrazenie veci, ako je obranné pokrytie prostredia, detekéné
schopnosti v bezpecnostnych produktoch, vysledky incidentu a pod. Rdmec pozostava z

nasledujucich Strnastich taktik:
e Prieskum (Reconnaissance),
¢ Rozvoj zdrojov (Resource Development),
e Pociatocny pristup (Initial Access),
e Spustenie (Execution),
e Pretrvavanie (Persistence),
e [Eskalécia privilégii (Privilege Escalation),
e Obranny unik (Defense Evasion),
e Pristup k prihlasovacim udajom (Credential Access),
e Objavenie (Discovery),
e _bocny pohyb* (Lateral Movement),
e Zbierka (Collection),
e Prikaz a ovladanie (Command and Control),
o Exfiltracia (Exfiltration),

e Dopad (Impact).

Pri kazdej technike v ramci ATT&CK ramca je tiez uvedené aké skupiny tuto
techniku vyuzivaji. Skupiny [6] su klastre aktivit, ktoré¢ su v bezpe€nostnej komunite
sledované pod spolo¢nym nazvom. Analytici sleduju tieto klastre pomocou réznych
analytickych metodologii a pojmov, ako st skupiny hrozieb, skupiny Cinnosti a aktéri
hrozieb. Niektoré skupiny maju viacero mien spojenych s podobnymi aktivitami, pretoze
rozne organizacie sleduju podobné aktivity pod réznymi ndzvami. Definicie skupin
organizaciami sa mézu ¢iasto¢ne prekryvat’ so skupinami ur¢enymi inymi organizaciami
a mozu sa nezhodovat’ v konkrétnej Cinnosti. Priklad takejto skupiny uvadzame na Obr.

5.
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G0073 APT19 Codoso, C0d0so0, Codoso APT19 is a Chinese-based threat group that has targeted a variety of industries,
Team, Sunshop Group including defense, finance, energy, pharmaceutical, telecommunications, high
tech, education, manufacturing, and legal services. In 2017, a phishing campaign
was used to target seven law and investment firms. Some analysts track APT19
and Deep Panda as the same group, but it is unclear from open source
information if the groups are the same.

Obr. 5 Skupina APT19

Jednotlivé stipce predstavuju ID skupiny, nazov, pridruzené skupiny a popis na &o
sa skupina zameriava.
Dal$ou vel'mi uZitoénou informéciou, ktora je pri jednotlivych technikach uvedena

je softvér [7], ktory uto¢nici vyuzivaji. Softvér je rozdeleny na:

e Nastroj — komercny, open-source, verejne dostupny softvér, ktory by mohol byt’
pouzity obrancom, penetraCnym testerom alebo utocnikom. Téato kategéria
zahfia softvér, ktory sa nenachadza v podnikovom systéme, ako aj softvér bezne
dostupny ako sucast’ operacného systému. Ako priklady takychto nastrojov
mdzeme uviest PsExec, Metasploit, Mimikatz, ako aj nastroje systému

Windows, ako su Net, netstat, Tasklist, atd’.

e Malvér — komerény softvér s vlastnym uzavretym zdrojovym koédom alebo aj
softvér s otvorenym zdrojovym kodom, ktory je ur€eny na pouzitie uto¢nikmi
na Skodlivé ucely. Priklady takéhoto Skodlivého softvéru zahfnaju PlugX,
CHOPSTICK, atd’.

Pri technikdch st uvadzané aj zmiernenia. Tie predstavuju bezpecnostné koncepty
a triedy technologii, ktoré moézu byt pouzité na zabranenie UspeSnému vykonaniu

techniky alebo pod-techniky.
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2 Sucasné pristupy K identifikacii faz atokov

V tejto kapitole si predstavime niektoré existujuce pristupy k identifikécii
viacfazovych utokov, ktoré si blizSie popiSeme.

Autori v [13] navrhli rieSenie na detekciu faz Gtoku, ktoré vyuziva model sequence-
to-sequence (seq2seq). Hlavnou myslienkou je zakoédovat’ sekvenciu alertov do vektora
latentnych znakov pomocou LSTM (Long short-term memory) siete a potom dekodovat
tento vektor na sekvenciu predikovanych uto¢nych faz pomocou inej LSTM siete. Vd'aka
encoder-decoder spolupraci mohli autori oddelit lokalne obmedzenie medzi
pozorovanymi alertami a potencidlnymi fazami utoku, a teda boli schopni plne poznat
vsetky alerty na zistenie faz v sekvencii. Pomocou LSTM je mozné sa naucit’,,zabudntit™
na irelevantné alerty a mat’ tak viac moznosti ,,zapamaétat’ si“ dlhodobt zavislost’ medzi

roznymi Stadiami pre detekciu sekvencie.

Stadia [14] poukazuje na novy IDS (Intrusion Detection System), ktory vyuziva
kontextové informacie vo forme Pattern-of-Life (PoL) a informacie suvisiace
s odbornym posudkom na spravanie sa siete. Tento IDS sa zameriava na detekciu
viacfazovych utokov v redlnom cCase bez predchadzajiceho tréningového procesu.
Vysledky autorov ukazuju, ze pouZzitie kontextovej informacie zlepSuju efektivitu IDS

vylepSenim miery detekcie viacfazovych ttokov v redlnom case o 58%.

Strojové u€enie a MITRE ATT&CK ramec vyuZili autori v préaci [15] pre skort
detekciu viactdzovych utokov v redlnom case. Najprv vyvinuli run-time engine, ktory
obdrzi upozornenie, ak je Skodlivy spustitelny subor stiahnuty cez prehliada¢ alebo
spustenim nového procesu v systéme. Po upozorneni engine vyextrahuje atribity zo
spustitelného stiboru na ucenie. Nésledne autori vyuzili MITRE ATTA&CK ramec,
vyvinuty na zaklade skutocnych pozorovani kybernetickych utokov, ktory najlepSie
vystihuje viacfazovy utok vzhl'adom na taktiky, techniky a postupy Uto¢nika (TPP —
Tactics, Techniques and Procedure), aby detegovali Skodlivy spustitel'ny stibor a zaroven
predikovali fazy, ktoré malvér spusti pocas utoku. Model bol otestovany na 6000

vzorkach malvéru a dosahuje uspesnost’ 98%.

Autori v [16] prisli s metddou syntetizovania grafov scendrov zo stavovych
automatov. Smer siete vyuZili na odvodenie potencidlnych faz Gitoku z jednotlivych meta-
alertov. Vysledny model obsahuje scenare ttoku v Kill chain stavovom automate.
Algoritmus poskytuje grafické zhrnutie Utoku, kde vrcholy reprezentujii hostitel'ov

a hrany Skodlivt aktivitu. Vyhodnotenie tohto pristupu vykonali vloZzenim APT kampane
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do dat zo sietovej prevadzky, kde bola aj neSkodné aktivita. Nasledne je vygenerovana
mnozina grafov APT scenarov, ktora obsahuje aj vloZzeni kampan redukovanim mnoziny
alertov az o tri rady. Toto zniZenie umoziuje analytikom efektivne triedit’ potencialne
incidenty.

V praci [17] autori navrhli ndstroj na detekciu viacstupnovych utokov, ktory
pozostava z fazy generovania pravidiel na detekciu viacstupiiovych utokov a fazy
samotného detegovania viacstupfiovych ttokov. Po porovnani prichadzajtcich dat zo
sietovej prevadzky s vygenerovanymi detekénymi pravidlami boli nadjdené rozne vzory
viacstupniovych utokov bez vopred pozorovanych detailov spravania sa jednej uto¢ne;j
fazy. Na datasete DARPA LLS DDoS ukazali, Zze vSetky mozné vzory viacstuptiovych
utokov boli spravne detegované. TaktieZz otestovanie na datasete CTU-13 dosiahlo

maximalne F1 skore 0,938.

Hidden Markov Model (HMM) je d’alSim pristupom k detekcii viacstupniovych
utokov, ktorému sa venuju autori v [18]. Popisuju vyuzitie HMM na detekciu
komplexnych utokov, ktoré pozostavaju z niekol’kych krokov, ktoré sa mézu vyskytnat’
pocas dlhsieho ¢asového obdobia. Autori poukazuji na uzitocnost HMM vV pripade, Ze je
zachované poradie vykonanych akcii, teda pre pripad, kde jedna akcia musi predchadzat’
alebo nasledovat’ inej akcii, aby bola efektivna. V porovnani s d’al§imi dvoma technikami
strojového ucenia (rozhodovacie stromy a neurdénové siete), HMM funguju vo
vSeobecnosti lepsie ako rozhodovacie stromy a podstatne lepSie ako neurdénové siete pri

detekcii komplexnych utokov.

2.1 Skryty Markovov Model (Hidden Markov Model - HMM)

Skryté Markovove modely sa objavovali vo viacerych Stadiach a ¢asto moderné
vyskumy zaoberajlce sa detekciou komplexnych ttokov obhajuji pouZzitie tohto pristupu.

Preto sme sa Vv tejto podkapitole rozhodli blizSie popisat’ Skryty Markovov Model.

Skryt¢ Markovove modely [9] sa vo velkej miere pouZivaju na urCovanie
pocita¢ovych systémov, ktoré s pod viacnasobnym Multi-Stage Network Attack (MSA),

avSak ziskanie optimalnych parametrov tréningu modelu zostava vyzvou.

Markovove modely funguju lepSie pre nepozorovatel'né stavy a prechody, ¢im sa
eliminuje potreba tplnych informacii pri predikcii a detekcii utoku. Markovove retaze a

Skryty Markovov Model si dva hlavné priklady Markovovych modelov.
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V kontexte sietovych utokov je ito¢nd plocha modelovana na zdklade Markovovej
vlastnosti, ktora definuje budtci stav ako funkciu len aktualneho stavu. V praxi HMM

vyzaduje dataset na trénovanie.

Skryty Markovov Model je dvojiroviiovy stochasticky proces, kde prva uroven
predstavuje stavy modelovaného systému, ktoré nie st pozorovatelné. Druha troven
predstavuje pozorovania/emisie ziskané zo systému, ¢o v sieti mézu byt vystrahy IDS
indikujuce stav systému. HMM je bezne reprezentovany ako trojica (A, B, m), kde A je
matica prechodu stavov, B je matica pravdepodobnosti pozorovania a m je pociatocny
vektor pravdepodobnosti. Autori v [10, 11] dokonca definuja 6-ticu (S, V, A, B, w, O).
Tri dodatoné parametre si mnozina systémovych stavov S, mnozina odliSnych

symbolov pozorovania V a sekvencia pozorovani O.
Struény popis Siestich HMM parametrov:

e Mnozina systémovych stavov. Je to kone¢na mnozina N stavov reprezentovana

ako S ={s1, S2, . . ., SN}. Stav v Case t je oznaCovany ako q,
e Mnozina odliSnych pozorovani. Mnozina V obsahuje M odliSnych symbolov

pozorovania a je dana ako V = {vi, Vo, . . ., Vm},

e Sekvencia pozorovani O. Tato mnoZina ma premenliva dizku T a predstavuje
sekvenciu pozorovani, ktorej prvky patria do mnoziny symbolov odlisnych

pozorovani V. Mnozina je oznacena ako O = {03, 02, . . ., OT},

e Matica prechodov stavov A. Je to matica rozmeru NxN, v ktorej sucet riadkov

je rovny jednej, teda X aij=1, Vi, j € [1, N]

a1 012 ... N

a a .o a
A= 21 22 2N

aN1 ay . (NN

Kazdy prvok A, ajj oznacuje pravdepodobnost’ prechodu zo stavu i do j, teda V
t € [1, T], aij = P(Qe+1 = Sj| qt = Si),

e Matica pravdepodobnosti pozorovani B. Tato matica ma rozmer NxN. X bj(Vk)

=1,vj€e[L N]ak€[L, M]
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bi(1) bi(2) ... bi(M)
bo(1)  ba(2) ... ba(M)

bn(1)  bn(2) ... bn(M)
Kazdy prvok B bj(Vk) oznacuje pravdepodobnost’ pozorovania symbolu vk v stave j,
teda Vt, bj(vk) = P(ot = vk| gt = Sj),
e Vektor pravdepodobnosti pociatocného stavu m. Toto je reprezentované ako

riadkova matica pravdepodobnosti ivodnych stavov v ¢ase t = 1, napriklad mj =

P(g1 =si). Podobne ako AaB,Xmi=1,Vi€[l, N].n=[n, m,...,qn]

2.1.1 Typy Skrytych Markovovych Modelov

Vo vSeobecnosti existuju dva typy HMM: ergodic a left-right. Autori v [12] definuju
ergodic HMM ako plne prepojeny HMM, kde kazdy stav moze prejst’ do akéhokol'vek
mozného stavu ako je znazornené na Obr. 6. Tento typ sa konkrétne nevztahuje na
viacfazové Utoky, ked’Zze sa len zriedka ocakava, ze by Uto¢nik kompromitoval, resp.
ohrozoval ciel’ navratom do predchadzajiiceho stavu alebo stavov, a nie pokracovanim

smerom k ciel’u.

———

(a)

Obr. 6 Ergodic HMM

Left-right typ HMM, znazorneny na Obr. 7, nepovoluje prechody do
predchadzajucich stavov, €o je typické vo viacfazovych Gtokoch. Problém s tymto typom
je, ze ajj = 0, V j <1 a nulové hodnoty su obmedzenim pre Baum-Welch algoritmus a
Viterbiho implementacidch dekodovania, pretoze sa ocakava, Ze prechod stavu bude 0 <
aij < 1. Tento problém mozno vyrieSit’ priradenim vel'mi malych hodn6t namiesto nul a

nasledne Skalovanie kazdého riadku tak, aby sucet riadku bol rovny nule.
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(b)

Obr. 7 Left-right HMM

2.1.2 Trizdkladné problémy HMM

Trénovanie (ucenie), dekddovanie a hodnotenie su tri zdkladné problémy HMM.
Prvy z nich je najnaro¢nejSim problémom, pretoze zohrava kIi¢ova tlohu pri definovani

HMM. Nasleduje stru¢ny popis tychto problémov a ako sa bezne riesia:

e Trénovanie (ucCenie): Toto nastavi vSetky parametre HMM A, na
maximalizovanie pravdepodobnosti pozorovania P (O | A). Baum-Welch

algoritmus sa najcastejSie pouziva na rieSenie tohto problému.

e Dekodovanie: Stavy HMM nie su pozorovatel'né; av§ak pozorovania, ktoré st
generované v stave su evidentné. Problém dekodovania sa snazi najst’ najviac
pravdepodobnu cestu stavov (Viterbiho cesta), ktord moéze byt prechodna
vzhl'adom na sekvenciu pozorovani O a HMM parametre A. Na vyrieSenie

tohto problému sa zvyc¢ajne pouziva Viterbiho dekddovanie.

e Hodnotenie: Vzhl'adom na HMM je nevyhnutné urCit pravdepodobnost’
generovane] pozorovanej sekvencie podl'a toho modelu. Dopredné a spétné

algoritmy su bezne pouzivané na tuto tlohu.
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3 Navrh rieSenia

V tejto kapitole si popiSeme nami navrhnuté rieSenie problému identifikacie faz utoku.

Najprv si povieme 0 generovani dat, s ktorymi sme nasledne pracovali.

3.1 Priprava virtualneho prostredia

Prvym krokom v naSej praci bolo vytvorenie ¢istého a izolovaného prostredia, teda
virtudlneho stroja, kde sme si mohli vygenerovat' data. Rozhodli sme sa pre nastroj
VirtualBox od spolo¢nosti Oracle. Vyhodou je moznost’ vytvarania snimok systémov
atiez to, ze ide o volne dostupny virtualizaény ndstroj. Na virtudlny stroj sme
nainstalovali operacny systém Windows 10. Ked'Ze v tejto praci sme vyuzivali forenzné
artefakty ako zdroj dat, potrebovali sme aj néstroj, ktory zo systému vyextrahuje potrebné
artefakty. Takymto nastrojom je Kape nastroj. Je to efektivny a do velkej miery
konfigurovatel'ny forenzny ndstroj, ktory v systéme najde cenné forenzné artefakty
a nasledne zanalyzuje v priebehu niekol’kych minut [Kape web]. Do nasho virtudlneho
prostredia sme teda nainstalovali Kape nastroj a taktiez Invoke-AtomicRedTeam modul
na spustanie testov, ktory si popiSeme v nasledujicej podkapitole. Takyto stav systému
sme povazovali ako zakladny a Cisty stav, na ktory budeme simulovat’ utoky.

Navrh nasho riesenia v podstate spoc¢iva v mapovani forenznych artefaktov na
MITRE ATT&CK techniky. V nultom kroku mame k dispozicii Cisty virtualny stroj,
z ktorého pomocou nastroja Kape vyextrahujeme zvolené forenzné artefakty. Z tychto
artefaktov ziskame vyuZitim nastrojov od Erica Zimmermana CSV vystupy forenznych

artefaktov pre Cisty systém. Tento proces je znazorneny na obrazku 8.

VlrtUéIny Vanilla m V?:I;I\LIa
stroj artefakty

vystupy

Obr. 8 Grafické znazornenie navrhu rieSenia - 0. krok

V d’alsom kroku pre kazdi techniku z vybranej mnoziny technik vykoname
nasledovny proces. Na Cisty systém spustime Atomic test (popisany nizsie), ktory
simuluje danu techniku. Z takéhoto stavu systému znova pomocou nastroja Kape

vyextrahujeme zvolené artefakty. Nasledne pomocou néstrojov od Erica Zimmermana
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ziskame modifikované CSV vystupy forenznych artefaktov pre danu techniku, o je

mozné pozorovat’ aj z obrazka 9.

Virtudlny Technika Modifikované

stroj artefakty CSV vystupy

Obr. 9 Grafické znazornenie navrhu riesenia - 1. krok

V poslednom kroku ostdva porovnat =ziskane artefakty cistého systému
s artefaktami so systémov, na ktoré boli vykonané techniky. Obrazok 10 popisuje grafické

znazornenie tohto kroku.

Vanilla - . Zoznam rozdielov
sV Modifikované re whrana
, CSV vystupy pre vy

vystupy artefakty

Obr. 10 Grafické znazornenie navrhu rieSenia - 2. krok

To by znamenalo ziskanie informdcii o tom, aké artefakty, ktora technika po sebe

zanechdva a moznost’ vygenerovania podobnej tabulky ako je vidiet' v nasledujucom

obrazku.
Techniky/ | Register Eventlog
artefakty
T1.1 rozdiel rozdiel
T2.1

Obr. 11 Tabulka rozdielov v artefaktoch medzi ¢istym systémom a systémom po vykonani techniky

Nasledujiica fazou je vytvorenie pravidiel na hladanie tychto rozdielov
identifikujucich konkrétnu techniku. Otestovanie by spocivalo v hladani rozdielov
pomocou pravidiel na systéme, na ktorom boli vykonané viaceré techniky. Pravidla ndm

asociuju techniku, ktora bola pri utoku pouzita.
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3.2 Invoke-AtomicRedTeam

Atomic Red Team [19] je kniznica testov mapovanych na MITRE ATT&CK ramec.
Je to open source projekt, ktory je vyvinuty RedCanaryCo a komunitou. Bezpec¢nostné
timy mozu pouzivat Atomic Red Team na rychle, prenosné a reprodukovatelné
testovanie svojich prostredi. Jednoduché testy su cielené, maju malo zavislosti a st

definované v Struktirovanom formate, ktory vedia spracovat’ automatiza¢né nastroje.

Vsetky testy su ulozené v jednom adresari nazvanom ,,atomics* a si rozdelené
Vv adresaroch s nazvami podla MITRE ATT&CK technik, ktoré reprezentuju. Kazdy

adresar reprezentujtci techniku obsahuje:

e YAML test subor,

e Markdown test stbor, ktory je pre ¢loveka CitateInejsi,

e VoliteIny adresar ,,src*, ktory obsahuje potrebné zavislosti,

e Volitelny adresar ,,bin"“, ktory obsahuje potrebné bindrne zavislosti.

Vykonanie resp. spustenie testu je mozné dvomi sposobmi. Manudlny spdsob

spociva v otvoreni Markdown stboru, kde je test definovany a spustenim prikazov, ktoré
su uvedené V Casti ,,Attack Commands®. Druhy spdsob tito ¢innost automatizuje.
Invoke-AtomicRedTeam je Powershell modul na vykonavanie testov definovanych v

»atomics® adresari. My sme si tento automatizaCny nastroj nainsStalovali aj spolu s

,,atomics® adresarom.
Medzi zékladné prikazy néstroja Invoke-AtomicRedTeam mozeme zaradit’
Invoke-AtomicTest T1003 -ShowDetailsBrief

Tento prikaz s prepinacom -ShowDetailsBrief zobrazi zoznam dostupnych testov
pre danu techniku (T1003). Rovnaky prikaz s prepinatom -ShowDetails zobrazi
podrobnosti o teste, vratane prikazov na Gtok, vstupnych parametrov a potrebnych pre-
rekvizit pre dana techniku. Dalsim prepinadom je -CheckPrereqs, ktory skontroluje, &i
nas systém spia vietky pre-rekvizity vyzadované na spustenie testu. Toto overenie ma
zmysel pred samotnym spustenim testu. Ak zistime, Ze systém nema potrebné pre-
rekvizity, m6Zeme pouZit’ prepina¢ -GetPrereqs, ktory sa ich pokusi ziskat'.

Na spustenie testu moézeme pouzit’ prikaz

Invoke-AtomicTest T1218.010 -TestNumbers 1,2
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Prepina¢ -TestNumbers v tomto pripade urcuje, ktoré testy z danej techniky chceme

vykonat'.

3.3 Simulacia utokov (vykonavanie technik pomocou Atomic Red

Team testov)

Techniky, ktoré sme vykonavali na naSe testovacie virtualne prostredie sme zvolili
podla toho, ako Casto jednotlivé techniky uto¢nici vyuzivaju. Na zaciatok sme vybrali

pat’ technik, ktoré si blizSie popiSeme.

3.3.1 Technika T1003.002

Technika OS Credential Dumping s pod-technikou Security Account Manager [20]
ma oznacenie T1003.002. Vyuzitim tejto techniky sa mézu Gto¢nici pokusit’ extrahovat’
prihlasovacie tdaje zo Security Account Manager (SAM) databdzy bud’ pomocou technik
V paméti alebo Windows registrov, kde je SAM databaza ulozend. SAM je databazovy
subor, ktory obsahuje lokalne ucty pre hostitel'a. Typicky ide o tie, ktoré si dostupné
pomocou prikazu ,,net user. Enumeracia SAM databazy vyzaduje pristup na urovni

SYSTEM.

Niektoré nastroje, ktoré mézu byt pouzité na ziskanie SAM stboru pomocou

technik v pamiti:
e pwdumpx.exe
e gsecdump
e Mimikatz
e Secretsdump.py
Alternativne, SAM stibor moze byt vyextrahovany z Windows registrov:
e reg save HKLM\sam sam
e reg save HKLM\system system

Testy pre tuto techniku sa nachadzaju v adresari /atomics/T1003.002. V tomto
adresari je Markdown stbor, kde je popisanych sedem testov, ktorymi moézeme vykonat’
techniku T1003.002. V nasom pripade sme pouzili test #1, ktory ma nazov Registry dump
of SAM, creds, and secrets.
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Prikazy na vykonanie utoku vyzeraji nasledovne:
reg save HKLM\sam %temp%\sam

reg save HKLM\system %temp%\system

reg save HKLM\security %temp%\security

Po uspesnom vykonani testu ndjdeme v adresari %temp% tri subory s ndzvami sam,

system a security. Tento test je mozné vykonat’ na opera¢nom systéme Windows.

3.3.2 Technika T1053.005
Technika Scheduled Task/Job s pod-technikou Scheduled Task [21] ma oznacenie

T1053.005. Utoénici moézu zneuzit' Planova¢ tloh v systéme Windows na vykonanie
planovania uloh pre pociato¢né alebo opakované spustenie Skodlivého kodu. Existuje
niekol’ko spdsobov ako ziskat’ pristup k Planovacu uloh v systéme Windows. Nastroj
schtasks je mozné spustit’ priamo v prikazovom riadku alebo Planovac tloh je mozné
taktiez otvorit’ prostrednictvom grafického pouzivatel'ského rozhrania. V niektorych
pripadoch mézu utoc¢nici pouzit’ .NET obalovac¢ (wrapper) pre Windows Planovac uloh.
Alternativne mo6zu vyuzitt Windows netapi32 kniznicu na vytvorenie planovanej ulohy.

Utoénik moZe vyuzit Windows Planovaé tiloh na spustanie programov pri Starte
systému alebo na pravidelnej naplanovanej baze pre trvalost. Planova¢ tilloh mozno tiez
zneuzit' na vykonavanie vzdialeného spustenia v rdmci laterdlneho pohybu a/alebo na
spustenie procesu Vv kontexte Specifikovaného uétu (napriklad SYSTEM). Utocnici
vyuzivaji Planova¢ uloh aj na potencidlne maskovanie jednorazového spustenia pri
podpisanych/déveryhodnych systémovych procesoch.

Utoénici mozu vytvorit' aj ,,skryté naplanované tilohy, ktoré nemusia byt viditeI'né
pre antivirusové nastroje. Konkrétne, ito¢nik moze skryt’ naplanovanu tlohu z schtasks
/query a Planovaca tloh vymazanim asociovanej hodnoty Security Descriptor (SD)

v registroch. Vymazanie tejto hodnoty v registri vyzaduje SYSTEM opravnenia.

Testy pre tato techniku sa nachddzaji v adresari /atomics/T1053.005. K dispozicii
je desat’ testov, ktorymi mdézZeme techniku vykonat’. V praci sme pouzili test #1, ktory ma
nazov Scheduled Task Startup Script. Tento test spusti spustitelny subor pri prihlaseni
pouzivatela alebo spusteni systému. Po vykonani sa zobrazia spravy o uspeSnom

naplanovani dvoch uloh.

Prikazy na vykonanie utoku vyzeraju nasledovne:
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schtasks /create /tn "T1053 005 _OnLogon" /sc onlogon /tr "cmd.exe /c calc.exe"

schtasks /create /tn "T1053_005_OnStartup™ /sc onstart /ru system /tr "cmd.exe /c

calc.exe"

Tento test je mozné vykonat’ na operatnom systéme Windows.

3.3.3 Technika T1082

Technika System Information Discovery [22] ma oznaGenie T1082. Utoénik sa
moze pokusit’ ziskat’ podrobné informacie o operacnom systéme, hardvéri, vratane verzit,
zaplat, rychlych oprav servisnych balikoch a architektary. Utognici mézu vyuzit' tieto
informécie na formovanie ndsledného spravania, vratane toho, ¢i uto¢nik Uplne infikuje

ciel a/alebo sa pokusi o konkrétne akcie.

Na ziskanie detailnych informécii o systéme mozno pouzit’ nastroje ako Systeminfo
alebo utoc¢nici s pristupmi bezného pouzivatela mézu spustit’ prikaz df -aH na ziskanie
informacii o aktualne pripojenych diskoch a stvisiaceho volného priestoru. Tiez je
mozné vyuzit Command Line Interface (CLI) na sietovych zariadeniach na ziskanie
systémovych informacii (napr. show version). Zistovanie systémovych informadcii
Vv kombinacii s informaciami ziskanymi z inych foriem objavovania a prieskumu moze

viest’ k rozvoju a utajovaniu atoku.

Poskytovatelia cloudovych sluzieb ako AWS, GCP a Azure umoznuju pristup
k informaciam o inStanciach a virtudlnych strojoch prostrednictvom rozhrania API.
Uspesne autentifikované API volania mozu vratit' udaje ako je platforma operaéného
systému a stav konkrétnej inStancie alebo zobrazenie modelu virtualneho pocitaca.

Testy pre techniku T1082 sa nachadzaju v adresari /atomics/T1082. Je mozné
vyuzit’ 33 testov. PouZili sme test #1 s nazvom System Information Discovery.

Prikazy na vykonanie utoku vyzeraji nasledovne:

systeminfo

reg query HKLM\SYSTEM\CurrentControlSet\Services\Disk\Enum

Po uspesnom vykonani sa zobrazia systémové a ¢asové informadcie. Test je mozné

vykonat’ na operacnom systéme Windows.
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3.3.4 Technika T1543.003

Technika Create or Modify System Process s pod-technikou Windows Service [23]
ma oznaéenie T1543.003. Uto¢nici mozu vytvarat’ alebo upravovat Windows sluzby tak,
aby opakovane spustiali Skodlivé programy ako sucast’ pretrvavania. Pri spusteni systému
Windows sa spustaju programy alebo aplikdcie nazyvané sluzby, ktoré vykonavaju
systémové funkcie na pozadi. Informacie o konfiguracii Windows sluzieb, vratane cesty

Kk spustitel'nému stuboru sluzby, su ulozené vo Windows registroch.

Uto¢nici mozu nainstalovat’ nova sluzbu alebo modifikovat® existujticu sluzbu tak,
aby sa spustila pri spusteni systému. Konfigurécie sluzieb je mozné nastavit’ alebo upravit’
pomocou systémovych nastrojov (napr. sc.exe), priamou Upravou hodnoty vo Windows
registri alebo interakciou s API rozhranim systému Windows.

Utoénici mozu tiez vyuzit' sluzby na instalaciu a spustenie $kodlivych ovladagov.
Napriklad, po presunuti suboru ovlddaca (napr. .sys) na disk, moze byt tento subor
naditany a registrovany nativnymi API funkciami ako je CreateServiceW(). Uto¢nik
moze tieto ovladace zneuzit' ako Rootkit, aby zakryl pritomnost’ Skodlivej aktivity
V systéme.

Sluzby moézu byt vytvorené s opravneniami spravcu, ale su vykonavané pod
systémovymi opravneniami, takze utocnik moze sluzbu pouZit’ na eskaléciu privilégii.

Testy pre techniku T1543.003 sa nachadzaji v adresari /atomics/T1543.003.
K dispozicii je Sest testov, z ktorych sme v praci pouzili test #1 s ndzvom Modify Fax

service to run Powershell.

Tento test doCasne upravi sluzbu Fax zmenou cesty k jej spustitelnému stiboru na
PowerShell a potom vrati zmenu do povodného stavu. Po uspeSnom vykonani sa spusti

PowerShell.
Prikazy na vykonanie utoku vyzeraju nasledovne:

sC config Fax binPath=
"C:\windows\system32\WindowsPowerShell\v1.0\powershell.exe -noexit -c \"write-host
"T1543.003 Test'\""

sc start Fax

Test je mozné spustit’ na operacnom systéme Windows.
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3.3.5 Technika 1569.002

Technika System Services s pod-technikou Service Execution [24] nesie oznaCenie
T1569.002. Utoénici mdzu zneuzit' spravcu riadenia Windows sluzieb na vykonavanie
Skodlivych prikazov. Spravca riadenia sluzieb v systéme Windows (services.exe) je
rozhranie na spravu a manipulaciu so sluzbami. Je pristupny pouzivatelom
prostrednictvom komponentov grafického pouzivatel'ského rozhrania ako aj

systémovych néstrojov, ako su sc.exe a Net.

PsExec moze byt pouzity na vykondvanie prikazov prostrednictvom docasnej
Windows sluzby vytvorenej pomocou API spravcu riadenia sluzieb. Nastroje ako PsExec
a sc.exe mozu akceptovat’ vzdialené servery ako argumenty a mozno ich pouzit' na
vykonavanie vzdialeného spustania.

Utoénici mozu vyuzit' tieto mechanizmy na spustenie $kodlivého obsahu. To je
mozné vykonat’ spustenim novej alebo upravenej sluzby. Tato technika je pouzivana
v spojeni s technikou Windows Service, ktori sme popisovali v predchadzajucej
podkapitole, pocas pretrvavania sluzby alebo eskalacii privilégii.

Testy pre techniku T1569.002 sa nachadzaji v adresari /atomics/T1569.002.
K dispozicii je Sest’ testov, z ktorych sme pouzili test #1, ktory mé nazov Execute

Command as a Service.

Tento test vytvori sluzbu Specifikujucu l'ubovolny prikaz a vykond ho. Pri
vykonévani prikazov ako je PoweShell, bude sluZba hlésit’, ze sa nespustila spravne, aj

ked’ sa kod spusti spravne.

Test vyzaduje vstupy od poZzivatela, ktoré za nas dosadi automatizacny nastroj
Invoke-AtomicRedTeam. Potrebné vstupy pre test mdézeme vidiet v nasledujicej

tabulke.

Nazov Popis Typ Hodnota
service_name nazov sluzby, ktora | string | ARTService
sa vytvori

executable_command | prikaz, ktory sa | string | %COMSPEC% /c powershell.exe -
spusti ako sluzba nop -w hidden -command New-Item -

ItemType File C:\art-marker.txt

Tab. 1 Vstupy pre test #1 techniky T1569.002
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Prikazy na vykonanie utoku vyzeraji nasledovne:

sc.exe create #{service_name} binPath= "#{executable_command}"
sc.exe start #{service_name}

sc.exe delete #{service_name}

Po uspesnom vykonani testu sa vytvori nova sluzba pomocou sc.exe, ktora spusti

powershell.exe na vytvorenie nového suboru art-marker.txt.
Test je mozné spustit’ na operacnom systéme Windows.

Sumarizacia technik sa nachddza v Tab. 2.

Nad-technika | Taktika Platforma
T1003.002 | T1003 Pristup k prihlasovacim tdajom Windows
T1053.005 | T1053 Spustenie, Pretrvavanie, Eskalacia privilégii | Windows
T1082 - Objavenie laas,
Linux,
Windows,
macOS
T1543.003 | T1543 Pretrvavanie, Eskalacia privilégii Windows
T1569.002 | T1569 Spustenie Windows

Tab. 2 Sumarizacia technik

Tato zédkladnli mnoZinu piatich technik sme pouzili v nasej praci. Kazda techniku
sme vykonali pomocou prisluchajuceho testu na ¢isty systém. Nasim cielom bolo ziskat
informécie o tom ako sa jednotlivé techniky prejavia v systéme Windows. Po kazdom
spusteni techniky sme zo systému vyextrahovali mnozinu forenznych artefaktov, ktoré
sme mohli nasledne analyzovat’. Po extrahovani artefaktov sme nase virtualne prostredie

obnovili do povodného cCistého stavu a tento proces zopakovali na d’alSej technike.
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3.4 Vyber forenznych artefaktov a ich extrahovanie zo systému

V tejto podkapitole si popiSeme forenzné artefakty, ktoré sme sa rozhodli zo
systétmu zozbierat' a nasledne v d’alSom kroku analyzovat. Vybrali sme forenzné
artefakty ako su EventLogs, Master File tabulka, Prefetch, LNK a Jumplist stbory,
RecycleBin a Registre.

Vsetky spominané forenzné artefakty sme zo systému ziskali pomocou néstroja
Kape. Tento ndstroj nam vSak vyextrahuje aj binarne subory, ktoré nie s pre ¢loveka
Citatelné. Z tohto doévodu sme pouzili Eric Zimmerman nastroje, ktoré jednotlivé
forenzné artefakty zanalyzujl a rozparsuji do textovych .csv suborov. Néstroje, ktoré
sme pouzili:

e EvitxECmd.exe — parser na EventLogs (.evtx) so Standardizovanym CSV,
XML a JSON vystupom,

e JLECmd.exe — parser na Jumplist,

e LECmd.exe — parser na LNK subory,

e MFTECmd.exe — parser na Master File tabulku ($MFT),

e PECmd.exe — parser na Prefetch,

e RBCmd.exe — parser na RecycleBin,

e RECmd.exe — parser na Windows registre

3.4.1 Forenzny artefakt EventLogs

Windows event log [25] je hibkovy zaznam udalosti tykajicich sa systému,
zabezpecenia a aplikacii uloZzenych v operatnom systéme Windows. Tieto udalosti
mozno pouzit' na sledovanie problémov so systémom a niektorymi aplikdciami a na
predpovedanie buducich problémov. Poméhaji spravcom siete sledovat’ potencidlne
hrozby a problémy, ktoré potencialne znizuji vykon. Opera¢ny systém Windows uklada
tieto zaznamy v Standardnom formate, ktory umoznuje jasné pochopenie informacii.

Kazdy zaznam ma nasledovné atributy:

e Nazov — predstavuje ndzov zaznamu udalosti, do ktorého sa budi zapisovat
udalosti z roznych komponentov logovania v systéme. Udalosti sa bezne

zaznamenavaju pre systém, zabezpecenie a aplikacie.

e Déatum/Cas udalosti — zahfiia datum a Cas kedy k udalosti doslo.
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e Kategoria ulohy — identifikuje typ zaznamenaného zaznamu udalosti. Vyvojari
aplikacii mozu tiez definovat’ kategorie tiloh, ktoré budu sluzit' ako dodato¢né
informécie o udalosti.

e ID udalosti — toto identifikaéné Cislo pomaha spravcom siete jednoznacne

identifikovat’ konkrétnu zaznamenant udalost’.
e Zdroj — nazov programu alebo softvéru, ktory spdsobuje zaznam.

e Urovenl — predstavuje zavaznost zaznamenanej udalosti. Zahfna trovne ako

information, error, verbose, warning a critical.

e Pouzivatel — Meno pouzivatela, ktory sa prihlasil do pocitata so systémom

Windows, ked’ doslo k udalosti.

Pocita¢ — nazov pocitata zaznamenavajuceho udalost’.

Udalosti st rozdelené do styroch kategorii, ako je aplikacia, bezpecnost’, nastavenie

a systém.

e Systém — obsahuje udalosti suvisiace so syst¢émom a jeho komponentami.
Zlyhanie pri zavadzani ovlada¢a na spustenie systému je prikladom takejto

udalosti na Grovni systému.

e Aplikacia — udalosti stuvisiace so softvérom alebo aplikdciou uloZzenou na
Windows systéme sa zaznamenavaju kategorie Aplikacia. Napriklad, problém pri
spusteni programu Microsoft PowerPoint sa zaznamena do tejto kategorie.

e BezpecCnost — obsahuje udalosti suvisiace s bezpetnostou systému. Udalost’ sa

zaznamena prostrednictvom Windows procesu auditovania. Prikladom moéze byt’
neuspesné a uspesné prihlasenia, vymazanie stiborov a pod.

e Nastavenie — obsahuje udalosti, ktoré sa vyskytni po¢as inStalacie opera¢ného
systému Windows.

Udalosti su v systéme Windows ulozené v adresari C:\Windows\system32\config\.

3.4.2 Forenzny artefakt MFT (Master File Table)

Vo forenznej analyze je MFT [26] klicovou sucastou operacného systému
Windows. lde o databazu, ktora obsahuje informacie o kazdom stbore a adresari na

pevnom disku. MFT sleduje umiestnenie siboru na pevnom disku a spravuje d’alSie
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atributy. Obsahuje metadata o kazdom stbore ako je jeho nédzov, velkost, datum
vytvorenia a pristupové prava. Tieto tdaje su rozhodujuce pre akékol'vek forenzné

vysetrovanie.

MFT je nevyhnutny na zabezpecenie integrity a spolahlivosti siborového systému.
Sleduje vSetky zmeny vykonané v suboroch a adresaroch na disku, takze ak sa nieco
pokazi, operacny systém moéze pouzit informacie v MFT na obnovenie suborového
systému do predchadzajticeho stavu. Tieto zmeny poskytuju forenznému vysetrovatel'ovi
kritické informadcie.

Okrem vysSie spominanych atribitov MFT obsahuje aj priponu suboru, datum
upravy, datum posledného pristupu k stboru, datum upravy MFT zaznamu a d’alSie

informacie.

3.4.3 Prefetch

Windows od verzie Windows XP vytvara prefetch subor [27] pri kazdom prvom
spusteni aplikacie. Tento subor obsahuje tdaje, ktoré operacny systém potrebuje na
zrychlenie nacitania aplikacie pri kazdom jej spusteni. Toto tiez pomaha rychlejSiemu
nacitaniu systému Windows.

Prefetch stbory s zvyc€ajne ulozené v adresari C:\Windows\Prefetch\. Adresar
obsahuje subory s priponou .pf a kazdy subor zodpoveda konkrétnemu programu alebo

aplikécii, ktora bola spustena na pocitaci.

3.4.4 LNK subory

Stbory s priponou .Ink sa ¢asto oznacuju ako ,,stibory odkazov, resp. linkovacie
stibory“ alebo skratky na pracovnej ploche [28]. Tieto subory su ¢asto spojené so
systémom Microsoft Windows a zvyc€ajne poukazuji na spustite'né subory .exe, ktoré st
umiestnené na inom mieste v pocitaci pouzivatel'a. Ked’ klikneme na odkaz .Ink, spusti

sa program priradeny k suboru .exe, na ktory odkaz odkazuje.

Umiestnenie tychto suborov sa lisi od verzii syst¢ému Windows. Pre Windows 7 az

10 sa tieto subory nachédzaju v adresari:
C:\Users\%USERNAME%\AppData\Roaming\Microsoft\Windows\Recent.

Windows XP tieto subory uklada do adresara:
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\Documents and Settings\UserName\Recent a

\Documents and Settings\UserName\Application Data\Microsoft\Office\Recent.
Napokon Windows Vista ma subory ulozené v adresari:
\Users\UserName\AppData\Roaming\Microsoft \Windows\Recent a
\Users\UserName\AppData\Roaming\Microsoft\Office\Recent.

3.45 Jump list

Jump list [29] je funkcia, ktora prisla so systtmom Windows 7 a nov§imi verziami.
Umoznuje pouzivatelom zobrazit' subory, ku ktorym bolo naposledy pristupované
V nainStalovanych programoch. Zoznamy tychto suborov umoziuju rychlejsi pristup

k naposledy pristupovanym suborom.
Umiestenie Jumplist artefaktu je v adresari:

C:\Users\{username }\AppData\Roaming\Microsoft\Windows\Recent\AutomaticD
estinations\. Subory maju nazov vo formate {id}.automaticDestinations-ms, kde id

predstavuje ID aplikacie.

V adresari
C:\Users\{username }\AppData\Roaming\Microsoft\Windows\Recent\CustomDestinatio
n\ su stibory vytvorené aplikaciou, zvyc¢ajne preto, ze so siborom sa stalo nie¢o dolezité

(napr. subor mohol byt’ oznaceny ako oblibeny).

3.4.6 Registre Windows

Forenzné artefakty vo Windows registroch [30] m6zu poskytnat’ cenné informacie
forenznym vysetrovatel'om. Register je hierarchicka databaza, ktora ukladé nastavenia na
nizkej Urovni pre operacny systém, aplikdcie a pouzivatelov. Obsahuje informécie
0 nainStalovanom softvéri, konfiguraciach systému, pouZivatel'skych nastaveniach
a hardvéri. Medzi kI'i€ové polozky registrov patria:

o Software — softvérovy register HKEY_LOCAL_MACHINE\SOFTWARE
obsahuje informacie o nainStalovanom softvéri, vratane instalacnej cesty, verzie
a vydavatela. To je uzitocné pri identifikacii, aky softvér bol nainsStalovany

Vv systéme a kedy bol nainStalovany.
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e System — systémovy register HKEY_LOCAL_MACHINE\SYSTEM obsahuje
informacie o konfiguraciach hardvéru a systému, vratane ovladacov zariadeni
a konfiguracii sluzieb. To mo6ze byt uzito¢né pri identifikacii hardvéru a ako bol

nakonfigurovany.

e Security — register zabezpeCenia HKEY_LOCAL_MACHINE\SECURITY
obsahuje informacie suvisiace so zabezpecenim, vratane pouzivatel'skych uctov,
skupinovych politik zoznamov riadenia pristupu. To je uzitocné pri identifikacii
pouzivatel'skych tctov a ich povoleni v systéme.

e User profiles — kazdy pouzivatel’ v systéme ma v registri HKEY_USERS svoj
vlastny pod-register, ktory obsahuje informacie o jeho nastaveniach
a preferenciach, vratane pozadia pracovnej plochy, internetovej historie a inych
udajov Specifickych pre pozivatel'a. To moze byt uzitocné pri identifikéacii aktivit
konkrétnych poZivatel'ov v systéme.

e SAM - SAM (Security Account Manager), spravca zabezpecenia uctov je register
HKEY_LOCAL_MACHINE\SAM. Obsahuje  informécie o lokalnych
pouzivatel'skych uctoch, vratane hashovanych hesiel. To je wuZito¢né na
prelomenie hesiel a identifikaciu pouzivatel'skych Gétov v systéme.

Umiestnenie Windows registrov zavisi od pouzivanej verzie systému Windows. Od
verzie Windows Vista jednotlivé registre ndjdeme na tychto miestach:
e HKEY_LOCAL_MACHINE\SOFTWARE:
%SystemRo00t%\System32\Config\Software

e HKEY_LOCAL_MACHINE\SYSTEM:
%SystemR00t%\System32\Config\System

e HKEY_LOCAL_MACHINE\SECURITY:
%SystemRo0t%\System32\Config\Security

e HKEY_USERS:
%SystemRoot%\Users

e HKEY_LOCAL_MACHINE\SAM:
%SystemR00t%\System32\Config\SAM

%SystemR00t% je premenna prostredia, ktorej hodnota je C:\Windows.
Subory registrov s binarne subory, maji priponu .hiv a typicky maju nadzov podla

registra, ktory reprezentuju (napr. SOFTWARE .hiv).
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Nasim cielom je na zaklade tejto mnoziny artefaktov, ktori sme ziskali zo systému
urcit’, ktord technika bola pri utoku pouzitd, teda asociovat’ vzniknuté artefakty s pouZzitou
technikou uto¢nika. Rozhodli sme sa najprv analyzovat’ Eventlogs a MFT ako dva hlavné
artefakty pomocou neurénovych sieti. Cielom je naucit’ neurénovu siet’ rozpoznavat’ na
zaklade Event logov, pripadne kombinacie s MFT, ktoré budu na vstupe neuroénove;j siete,

0 aku techniku ide.
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Zaver

V ¢lanku sme sa zamerali na analyzu a porovnanie pristupov na identifikaciu faz
utoku. Uviedli sme Cyber kill chain, Mandiant model a napokon ATT&CK ramec a v
kazdom popisali jednotlivé kroky.

V druhej kapitole sme uviedli niekolko prac, ktoré sa venuju problematike
identifikacie viacfazovych utokov. Popisali sme existujlice rieSenia a Vv skratke sme sa
venovali skrytym Markovovym modelom, ktoré sa Casto pouZzivaji na rieSenie tohto

problému.

V d’alSej kapitole sme sa zaoberali navrhom nasho rieSenia. Popisali sme
jednotlivé techniky, ktoré sme vyuzili a tiez forenzné artefakty, ktoré sme zo systému

extrahovali.
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Prilohy

Priloha A: CD médium - diplomova praca v elektronickej podobe, prilohy v

elektronickej podobe.
Priloha B: Pouzivatel'ska prirucka

Priloha C: Systémova prirucka

Tato ¢ast’ diplomovej prace je povinna a obsahuje zoznam vsetkych priloh vratané
elektronickych nosicov. Nazvy priloh v zozname musia byt’ zhodné s ndzvami
uvedenymi na prislusnych prilohach. Tlacené prilohy maju na prvej strane identifikacné
udaje — informacie zhodné s titulnou stranou diplomovej prace doplnené o nazov
prislusnej prilohy (Systémova prirucka, PouZzivatel'ska prirucka). Identifikacné tidaje st
aj na priloZzenych diskoch alebo disketach. Ak je médii viac, su oznacené aj Ciselne v tvare

I/N, kde | je poradové ¢islo a N je celkovy pocet danych médii.

KaZzda priloha za¢ina na novej strane a je oznacena samostatnym pismenom alebo
¢islom (Priloha A, Priloha B, ... alebo Priloha 1, Priloha 2, ...). Cislovanie stran priloh

nadvézuje na Cislovanie stran v hlavnom texte.
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