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Abstrakt

V dnesnej dobe trh online hier je stdle vacsi, kde tieto hry su casto slabo zabezpecené.
To moze viest k rdoznym stratdm, preto je ¢oraz doleZitejSie sa venovat aj bezpecnosti
v hrach. V praci sme sa rozhodli venovat tejto problematike. Upozornime na rozne
potencionalne hrozby a navrhneme mozné riesenia. Sticastou tejto prace je aj imple-
mentécia a vytvorenie hry v prostredi React s pouzitim vybranych autentifika¢nych a

bezpecnostnych protokolov.

KIiéové slova: online hry, hry viacerijch hrdcov, bezpecnost, bezpeénostné protokoly,

autentifikacné protokoly, React.
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Uvod

V dnesnej dobe sa vyvija vela online hier a vdaka roznym vymoZenostiam uz hry
mozu vyvijat aj iplni zaciatocnici. Preto na trhu sa objavuji aj hry, ktoré nie st dobré
navrhnuté, s teda pomalé a ¢asto st aj médlo zabezpecené[7]. To moze viest k roznym
problémom najméi, ked v hre hra viacero hracov. Ak si vezmeme napriklad nejaké
kartové hry s trochou znalosti mozeme ovplyvnit svoj fah alebo tah inych [5]. Mozeme
teda podvadzat, ¢o niekedy moze viest aj k strate financif hracov [4]. Ak uzivatelia
si v&imnd podvadzanie, moze ich to odradit a moze to znamenat stratu financii aj
pre spravcov hry. Dalou potenciondlnou hrozbou je zisk osobnych tdajov ttoénikmi.
Ak vsak je hra spravne zabezpecend kryptograficky, hry viacerych hracov nemozu byt
ovplyvnené a nemoze dojst k strate osobnych idajov alebo financii.

V tejto praci sa venujeme zndmym metédam bezpecnej komunikacie viacerych
hracov cez pocitacovii siet. Stucastou prace je aj ndvrh a realizdcia scendra hry v pro-
stredi React, ktord pomaha pri tvorbe pouzivatelskych rozhrani. Cielom je pouZitie
vybranych autentifikacnych a bezpec¢nostnych protokolov v tejto hre a taktiez otesto-
vanie hry v roznych systémovych platformach.

V prvom kroku sme sa rozhodli venovat vyberu hry. Pri vybere sme sa snazili
zvolit takd hru, kde by sa ukdzal spravnost fungovania vybranych autentifikacnych
a bezpecnostnych protokolov. Najvhodnejsie sa nam zdali kartové alebo kockové hry,
ked'Ze funkénost kryptografickych protokolov sa dé na nich jednoducho ukézat a ich
implementécia nie je komplikovand. Nakoniec sme si zvolili implementovat hru Srdce,
ktora je kartova hra pre styroch hracov. Vseobecné pravidla a priebeh hry sa nachadzaju
v 1. kapitole.

Dalsfm krokom je implementdcia hry v prostredi React. V tomto kroku sa najprv
stistredime na zdkladné vlastnosti hry a na ich funkénost. PouZzijeme niekolko hlavnych
¢ft Reactu, akym je napriklad schopnost hned’ reagovat na zmeny. Takymi zmenami
mozu byt napriklad vymena kariet alebo vylozenie karty. Ak niektord z tychto zmien
nastane u hrdca, pomocou Reactu vieme velmi rychlo a jednoducho zobrazit tieto
zmeny ostatnym hracom.

Neskor do hry zahrnieme vybrané autentifikacné a bezpecnostné protokoly. Tento



krok obsahuje ziskanie prehladu existujicich a pouZitych protokolov v hrich sliziace
na bezpeéni komunikdciu a autentifikdciu hrdcov. Sucastou je aj ich analyza tychto
protokolov a nasledny vyber najvhodnejsich z nich pre nasu implementéciu hry.
Poslednym krokom bude otestovanie funkénosti nasej vytvorenej hry a pouzitych
protokolov v roznych systémovych platformach, prehliadacoch a na roznych zariade-

niach.

Obr. 1: Jednym z cielov je otestovanie funkénosti hry na roznych zariadeniach a

systémovych platformach.



1 Srdce

Hra Srdce je kartova hra inak nazyvand aj ako Hearts, Black Lady, Black Maria
alebo Calamity Jane. Pochddza z 19. storocia z Beneluxu. Obltibenejsou a zndmejsou

sa stala po tom, ¢o ju Microsoft zaradil do standardného prislusenstva Windowsu [14].

1.1 Zakladné vlastnosti

Tato hra je zvycajne pre Styroch hracov ale ndjdu sa varianty aj pre iny pocet
hracov. Hra sa s jednym balickom francizskych kariet, ¢ize s 52 kartami. Pri verzii pre
styroch hracov na zaciatku hry kazdy hrac¢ dostane 13 kariet. Pre iny pocet hracov,
kazdy hrac dostane rovnaky pocet kariet a zvysné sa vylucia. Karty sa rozdavaju v
smere hodinovych ruciciek. Karty si ohodnotené od esa (najvyssia) po dvojku (najnizsia)
[12].

1.2 Odovzdavanie kariet

Povodna hra nezahina odovzdavanie kariet na zaciatku kola, ale tie najbeznejsie
varianty zahfiiaju. Na zaciatku kola si hrd¢ vyberie 3 karty, ktoré chce odovzdat. V
prvom kole sa odovzdaji karty hracovi nalavo, v druhom napravo, v trefom hricovi
oproti a vo Stvrtom sa neodovzdavaju karty. Takéto stvorfazové cykly sa opakuju do
konca hry.

Cielom odovzdavanie je posunit nebezpecné karty. Preto sa odportca odovzdat
najvyssie karty najmé farby pikovej a srdcovej a pikovi kralovnd. Dalsim cielom je

mat ¢o najmenej kariet jednotlivych farieb.

1.3 Priebeh hry

Hra sa vicsinou zacina podobne ako u inych kartovych hrach. Po rozdani a odo-

vzdani kariet hru zacne hra¢, ktory sa nachddza nalavo od dealera. V najznamejse;



verzii hru zac¢ina hrac, ktory vlastni krizovi dvojku vylozenim tejto karty. Hrac, ktory
zac¢ina dany tah sa nazyva vedici tahu (tzv. lead).

V kazdom tahu spoluhraci musia pokracovat s kartou rovnakej farby akou zacal
hraé fah. Ak niekto to nemoze dodrzat, lebo nemé kartu takej farby, tak hra¢ moze
pouzit lubovolnt kartu. V niektorych verzidch je stanovené, Ze ak to je prvy tah daného
kola a spoluhra¢ nemé kartu danej farby, tak moze vylozit Tubovolni kartu okrem
bodovych kariet (srdcové a pikova kralovnd) [17].

Tah spolu s pripadnymi trestnymi bodmi vyhrava hrac, ktory vylozil kartu s
najvicésou hodnotou tej farby, ktorou zacal vedidci tahu. Tento hra¢ sa stane novy
vedicim tahu. Ak vedtci tahu si nezvolil stratégiu ¢istej hry, tak aby neziskal nezelané
bodové karty, odporiica sa zacat tah s najmensou kartou jednotlivych farieb, ktoré ma
k dispozicii.

Hra¢ zacinajici fah moze zacat s Tubovolnou kartou. Vynimkou st srdcové karty.
Kartou takejto farby sa nemoze zacat az kym nie si ,zlomené“ (,,Breaking hearts®).
Tento pojem sa pouziva na situdciu, ked je pouzitd srdcovd karta inym hracom v
predchédzajicom tahu z dovodu, Ze nemal kartu potrebnej farby. Toto pravidlo moze

byt porusené iba vtedy, ked vedici fahu uz nem4 Ziadnu kartu inej farby k dispozicii.

1.4 Bodovanie

V tejto hre body st povazované za trestné body. Za kazdua srdcovu kartu v ziskanom
tahu hra¢ dostane bod. Hrag, ktory vyhral tah obsahujici pikovii krdlovnii dostdva 13
bodov. V kazdom kole je teda 26 trestnych bodov.

MozZe nastét situdcia nazyvand ,cista hra“ (,Shooting the moon*), kde sa hracovi
podarf ziskat vSetky srdcové karty spolu s pikovou kralovnou [13]. V tomto pripade to-
muto hracovi sa nepripisu ziadne body a trestné body sa pripoc¢itaji vsetkym ostatnym

hracom. Této situdcia je znazornenda na obrazku 2 v Siestom kole.



Obr. 2: Bodovanie a koniec hry.

1.5 Koniec hry

Koniec hry moze nastat po uréitom pocte kol, po nejakom ¢asovom limite alebo
po dosiahnuti urcitého poctu trestnych bodov niektorym z hracov. V najznamejsej
variante na ukoncenie hry sa pouziva limit 100 trestnych bodov.

Hru vyhrdva hraé s najmensim po¢tom bodov. Ak nie je jasny vyherca, t.j. ked
ide o verziu s limitovanym poc¢tom trestnych bodov, kde dvaja maji rovnako naj-
mensi pocet bodov, tak hra pokracuje dalej, kym nebude jasny vyherca. Takyto pripad
mozeme vidiet aj na obrazku 2, kde hri¢ , Vychod“ v piatom kole presiahne limit (100
bodov), ale hra pokracuje d alej, ked Ze hraci ,, Zdpad “ a ,Sever “ maji rovnako najmensi

pocet bodov. V d'alsom kole uZ je jasny vyherca a teda hra sa skonéi.



2 Bezpecnost v online hrach

V minulosti bolo potrebné riesit bezpecnost v hrach hlavne kvoli autorskym pravam,
aby nevznikali nelegalne képie hry. V dnesnej dobe hrac¢i namiesto kupovania hier si
radsej zahraju online hry. T¥m vznikli nové problémy, ktoré treba riesit. Cim je vicsi
pocet uzivatelov o to viac sa treba starat o bezpeénost hry, ked'ze titoénici mozu cheiet
ziskat ich osobné tdaje. Dalej, v hréch ¢asto si prepojené aj redlne peniaze s menami
a nakupmi predmetov tykajice sa hry. Tento fakt taktiez vyuzivaji utoénici, ¢i uz na
zisk redlnych peniazi alebo virtudlnych majetkov v hre.

Takéto a d'alsie mozné hrozby opisali aj Woo J. a Kim H.J. v préci [10]. Najcastejsie
itoky podla vlastnosti rozdelili do kategérii, popisali ich a oznacili zavaznost dtoku
vzhladom na poskytovatelov hry a uzivatelov. Tiito tabulku mozeme vidiet na obrazku
3. V dalsej tabulke (obrdzok 4) uviedli protiopatrenia voéi tymto utokom. Stucastou

ich préce je aj popis ako by mohli byt niektoré z itokov detegované.
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Severity S .
. (effect on everity
Category Description ) (effect on
game service users)
providers)
- A game bot is an automated program that plays the games in a hu-
man’s stead.
- Game bots can be categorized by physical type: sqecifically, software
Game bot type, USB type, and mouse type. High High
- Game bots can also be categorized by running type: specifically, out-
of-game (OOG) client bots and in-game (IG) client bots [A.R. Kang
and Kim 2012]
- In-game hack is the manipulation of a computers memory and game
rocess(es) to get advantages. . .
In-game hack :]Hacks includi:a memory ﬁacks, speed hacks, HP hacks, wall-hacks, High High
aim-hacks, etc.)
- Gold farming is done by highly industrialized game sweatshops.
- Gold farming is categorized into two types: Labor intensive and Au-
Gold farming | tomated. o High High
- Labor-intensive gold farming relies on cheap human workers game
plays.
- Automated gold farming relies on highly crafted game bot programs.
Private servers are categorized into two types:
- Servers created by reverse engineering analysis (emulated version,
Private servers | not related to hacking incidents). High Low
- Servers that are the same as the genuine one (usually obtained via a
system hack or internal file leakage).
- These are remote exploit attacks directly targeted at the games
System or servers, especially the database system that contains users in-game cy-
network ber assets and equipment data. High Medium
hacking - Once this hacking has succeeded, hackers usually run an update query
to manipulate the asset or inventory records.
Identity theft - In this attack, the attacker logs in with stolen user accounts.
. - This attack is enabled by malware (such as dropper or password Medium High
(account theft)
stealer).
- In-game forgery or hoax.
Misc. - In-game spamming. Low Low
- Harassment.

Obr. 3: Najcastejsie utoky v online hrach podla Woo J. a Kim H.J. [10].

V dalsom ¢ldnku Chen a spol. [3] analyzovali 613 krimindlnych pripadov, ktoré
sa vyskytli v Tajvane v roku 2002. Na zdklade vysledkov zistili, ze okrem inych,
najcastejsie utoky st kradeze (mena, hesla, virtudlneho majetku) a podvody. Ich vysledky
zahfiaji aj najcastejsie miesta a casy, kde a kedy boli utoky vykonané. O dalsich
zaujimavych zistenych faktoch sa moézeme docitat v ich praci. V ¢ldnku zverejnili
obrazok, v ktorom kategorizovali trestné ciny tykajice sa online hier. Z mnozstva
zaujimavych vysledkov ich statistiky je pre néas najuzitoénejsia tabulka, ktora vyjadruje
ich rozdelenie ttokov a pocet vyskytov daného itoku. Tito tabulku mozeme vidief na
obrdzku 5. Na zdver uverejnili pre uzivatelov aj pre poskytovatelov hry rady, ako by

sa mali branit proti tymto titokom.
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Category Countermeasures Types
Client-side: Install bot detec- | - Running of detection software on the client
tion programs. - Prevention of malicious program injection attempts in client game
Network-side: Protect network | software.
Game bot traffic. - Frequent changing of games network protocol.
Server-side: Data mining and | - Application of cryptography to encrypt/decrypt network transmis-
analysis to find out game bots | sion.
play pattern. - Log analysis at the server-side to reveal anomalous user activities.
- Protection of memory space from unauthorized programs.
Client-side: Install game secu- | - Protection of games running processes from dll or process injec-
rity solutions. tion.
In-game hack Server-side: Implement investi- | - Protection of files and integrity checks to detect unauthorized
gation code that inspects all in- | modification.
coming packets. - Checking of all input packets and analysis of the input range at the
server-side.
- Running of detection software on the client.
- Prevention of malicious program injection attempts in the game
Gold farming Install bot detection programs. | client software.

- Log analysis at the server-side to detect suspicious transactions for
items and moncy trade.

Private servers

Implement private server detec-
tion module.

- Running of detection software on the client.
- Evidence collection support for legal investigation.

System or network | Enforce system and network se- | - Deployment of traditional security solutions such as firewalls,
hacking curity. IDPSs, database security solutions, PMS, etc.
C . - Implementation of secondary authentication methods such as se-
. Enforce individual PC security P . ary au !
Identity theft . . curity card and one time password (OTP).
or provide multi-factor authen- . .

(account theft) tication - Running of on-demand antivirus software to detect malware (e.g.,
' keylogger or password stealer programs).

Misc Enforce in-game monitoring by | - Positive gathering of users petitions to resolve conflicts among

game masters (GMs)

players.

Obr. 4: Protiopatrenia proti jednotlivym itokom podla Woo J. a Kim H.J. [10].

Measure Value Frequency Percentage

Type of crimes Theft 452 3.7
Fraud 124 202
Robbery 9 15
Threat 2 0.3
Others 26 4.2

Total 613 100.0

Obr. 5: Rozdelenie titokov podla Chen a spol. [3] a frekvencia ich vyskytu.

Yan a Randell [11] sa tiez rozhodli venovat tejto problematike a svojim €ldnkom

cheeli pomoct hlavne bezpeénostnym odbornikom a vyvojarom hier. V élanku uviedli a

charakterizovali 15 najcastejsich itokov ako napr. podvadzanie pomocou zmeny kédu

alebo podvdadzanie spoluprdcou. Tieto metédy podvadzania nasledne rozdelili podla
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toho aka zranitelnost je vyuzitd, aké st dosledky a podla toho kto podvadza. Takéto

rozdelenie mozeme vidiet na obrazku 8.

CLASSIFICATION OF VARIOUS TYPES VULNERABILITIES POSSIBLE FAILURES EXPLOITERS
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A. Exploiting misplaced trust . . | . .
B. Collusion . . .
C. Abusing the game procedure . . | .
D. Cheating related to virtual assets . . .
E. Exploiting machine intelligence . . | .
F. Modifying client infrastructure . . .
G. Denying service to peer players . . . | .
H. Timing cheating . B . .
I. Compromising passwords . | . .
). Exploiting lack of secrecy . . . .
K. Exploiting lack of authentication . ° | .
L. Exploiting a bug or design loophole . . .
M. Compromising game servers . . | .
N. Internal misuse . . . .
Q. Social engineering . | . .

Obr. 6: Kategdrie podvadzanie a ich rozdelenie na zéklade roznych aspektov podla Yan
a Randell [11].

Tieto rozdelenia titokov a podvadzania ndm mozu pomoct pri praci. S niektorymi
z nich sme sa uz aj zaoberali (napr. krddezou mena a hesla alebo s pokusmi o podvod
klamanim) a po podrobnom preskimani ostatnych hrozieb zvazime aké protiopatrenia

by boli najvhodnejsie.
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3 Navrh riesenia

V tejto kapitole je opisany priebeh hry, konkrétny vyber pravidiel, ktoré budeme

implementovat a taktieZ ndvrhy riesenia jednotlivych klti¢ovych bodov.

3.1 Pravidla hry

Ked'ze existuje vela roznych verzii hry Srdce, v tejto podkapitole bude opisany
nami zvoleny priebeh hry.

Hra bude sluzit pre styroch hracov, na zaciatku teda kazdy hra¢ dostane 13 kariet.
V kazdom kole hra¢ odovzda 3 karty svojim susedom podla vyssie uvedenych pravidiel
(kap. 1.2). Hru bude otvdrat hrac, ktory vlastn{ pikovii dvojku. Tento hra¢ musi vylozit
prave tuto kartu v prvom tahu. Ak budd moéct, spoluhraci budi musiet pokracovat
kartou rovnakého druhu. Ak takito kartu nebudid mat, budd moct pouzit Tubovolni ini
kartu. Specidlnym pripadom tohto pravidla bude moznost pouzitia karty Ilubovolného
druhu okrem srdcovych a pikovej kralovnej, ak pojde a prvy fah daného kola. Tah
vyhrd hra¢ podobne ako vo vSetkych verzidch. V naSej implementdacii hry sa taktiez
objavi pravidlo , Breaking Hearts“ (kap. 1.3).

Bodovanie bude ako zvycajne a zohladni sa aj to, ak hracovi sa podari zahrat
,Cistu hra“. Koniec hry nastane po tom, ¢o niektory z hracov dosiahne 100 bodov.
Vitazom sa stane hra¢ s najmensim poc¢tom bodov. Ak viaceri by mali rovnako mélo

pocet bodov, tak budi prebiehat dalsie kold, kym vitaz nebude jasny.

3.2 Architektura

Pre nasu Struktiru hry sme zvolili klient-server architekturu. Tento model je
vhodny pre nase tcely hlavne kvoli manazovaniu hracov a hry.

Uzivatelia budi mat i¢ty pomocou ktorej sa budi prihlasovat do hry. Pred prvou
hrou sa teda budu registrovat pomocou emailovej adresy. Na ttto adresu dostani
overovaci mail. Ak registrdcia prebehne tispesne, tidaje uzivatela sa ulozia do databdzy

na server. Nasledne hra¢ bude verifikovany a bude sa moct prihlasovat do hry pomocou

14



udajov, ktoré zadal pri registracii.

Server v ramci manazovania uZivatelov sa stard aj o spojenie hracov. Ak sa
prihldsia Styria hraci, spoji ich do jednej hry [8]. Paralelne moze prebichat aj viac
nezdvislych hier. Niekedy, ked sa nendjde dostatoény pocet hracov, hraci by mohli
prili§ dlho ¢akaf. Preto pre vicsie pohodlie pouzivatelov by sa mohli neskor vytvorit
boti, ktory by sa dogenerovali po istej dobe cakania. Vytvorenie tejto vlastnosti ale nie

je zatial isté.

3.3 Riadenie hry

Hra sa skladd z roznych pravidiel, ktoré musia byt dodrzané. To ako moézu byt
jednotlivé pravidld overené je opisané v tejto podkapitole. Velmi dolezitou sucastou
je aj miesanie kariet, ¢o tiez musi prebiehat spolahlivo. Taktiez sa vyskytni navrhy
rieSenia problémov tykajice sa bezpecnosti, podvadzania a moznosti ovplyviovania

hry.

3.3.1 MieSanie kariet

Miesanie kariet prebieha na zaciatku kazdého kola. V tomto bode sme analyzovali
otdzku, ¢i je lepsie aby mieSala serverova cast, klientskd cast popripade ¢i by sa mala
pouzit nejaks ich kombin4cia.

Prvym najjednoduchsim riesenim sa zdalo byt nechat miesanie kariet na server.
To by mohlo prebichat tak, Ze server zamiesa karty a kazdému hracovi posle 13 kariet
zaSifrované klientovym verejnym klicom. Tieto karty nésledne dany hri¢ odsifruje
svojim stkromnym klticom. Tym by sme zabezpeéili, Ze aj keby bola sprava odchytena,
itoénik by ju aj tak nemohol preéitat ani pomenitf bez klientovho stikromného kltica.
Tuito moznost sme ale vyluéili z dovodu, Ze ak server bude napadnuty, hraéi by to
nemali ako zistit a hra by mohla byt ovplyvnen4.

Dalsou moznostou je pouzit dve dvojice klicov. Jedna dvojica by slizila na auto-
rizovanie klienta na strane servera, druha by slizila na autorizovanie servera na strane
klienta. S d'alsimi pridanymi bezpe¢nostnymi prvkami by sa mohlo zabezpecit, aby
aj klient mohol doverovat serveru. Tym padom by klienti si boli isty, Ze server nie je
napadnuty a teda miesanie kariet by mohol vykonévat aj server.

Tretia alternativa je bez pritomnosti servera, teda miesanie kariet by vykonavali
iba klienti. Ak by miesal iba jeden z klientov, stéle by tu bola moznost, Ze tento klient
moZe manipulovat s kartami. Z tohto dovodu by bolo vhodné zakomponovat vsetkych

klientov.
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3.3.2 Rozdavanie kariet

Po zamieSani kariet nasleduje faza rozdévania. Tento problém sa d4 riesit roznymi
sposobmi. Jednym z nich je rozddvanie kariet klasicky dealer-om, ktorym by mohol byt
server alebo stéle iny klient. Dalsou moznostou je rozdévanie, kde pomocou nghodnych
¢isel by sa stanovilo, ktory hrac¢ ktort kartu dostane. V tomto bode nastdva vela
moznosti ohladom toho ako vytvorit dané ndhodné éisla a Ze ¢o by tieto ¢éisla zna-
menali. Tieto ¢fsla by mohli byt generované serverom alebo klientmi. Pre oba pripady

’ ? ~ e ~ . . ’ ’ 7 7
mame dalsie moznosti. Ak je ndhodné ¢islo generované:
e Serverom:

— mohli by sme generovat ¢isla od 1 po pocet hrdcov (n) bez opakovania.
Tieto vygenerované ¢isla (r) by sa rozdelili medzi hra¢mi a i-ty hra¢ by

vybral svoju j-tu kartu (k) z baliku nasledovne:
kij=rli+(—1) 4 (1)

— rovnako by sa vygenerovali tolko ¢fsel, kolko je pocet hracov, ale balik kariet
by sa rozdelil na intervaly vzhladom ku poc¢tu hridcov. Teda i-ty hri¢ by

dostal svojich 13 kariet nasledovne:
ki =< (rli] = 1)« 134+ 1,r[i] « 13 > . (2)
e Klientmi:

— mohli by byt rovnaké metédy na rozdelenie kariet. To by ale znamenalo, Ze
vietci hracéi by museli vygenerovat rozne éisla. Tento problém sa dé jedno-

ducho vyriesit réznymi sposobmi.

Rozd4vanie kariet sa teda d4 riesit rozliéne, ale ¢im je vicsia nahodnost, o to tazsie vie
itoénik ovplyvitovat hru. Preto v nasej implementécii by sa mohla pouzit kombinécia

vysSie spomenutych moznosti.

3.3.3 Dodrzanie pravidiel

V hre sa vyskytuju rozne pravidld, ktoré musia byt dodrzané kazdym hracom.
T4to kontrola taktiez moze prebiehat pomocou servera aj pomocou klientov.

Overovanie spravnosti krokov serverom by znamenalo, Ze server musi poznat vietky
karty jednotlivych hracov, teda aj tych, ktoré su pre vsSetkych ostatnych spoluhracov
tajné. Tento pristup by bol najjednoduchsi z hladiska implementdcie , avsak kvoli

bezpeénosti nie prili§ vhodny [9].
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Niektoré z pravidiel by mohli byt kontrolované klientmi. Ked'ze hraci maju skryté
karty pred ostatnymi spoluhra¢mi, iba pravidla tykajice sa vylozenych kariet mozu byt
nimi kontrolované. Takymi pravidlami si napriklad ¢i prva karta bola pikova dvojka
alebo pravidlo ,,Breaking Hearts“. Klienti by mohli odsthlasit spravnost kroku potvr-
dzovacou spravou. Ak vedici tahu dostane od vsetkych spoluhrdcov potvrdenie, hra
by mohla d'alej pokracovat, inak klienti by mohli oznamit serveru podozrivé spravanie,
ktory by hru ukon¢il.

Ostatné pravidld by mohli klienti odkontrolovat spitne pred koncom hry. Ak by
sa nasiel nejaky neplatny krok, hra by bola vyhldsena za neplatni a klientom sa body

nezarataju.

3.3.4 Bodovanie

Na konci kazdého kola sa zrataju body pre kazdého hraca na zédklade ziskanych
kariet. Dalgie kold hraji hraci dovtedy, kym jeden z nich nedosiahne 100 trestnych
bodov a kym nie je jasny vyherca.

KedZe pocet bodov zdvisi iba od ziskanych kariet jednotlivych hracov, teda od
kariet, ktoré uz nie st tajné, tak body mozu byt zratané aj serverom aj klientmi. Pri
kontrole klientmi, by sa po kazdom kole mohlo skontrolovat, ¢i sa poc¢et bodov zhoduje

u kazdého klienta. Inak by mohli klienti nahlésit svoje pochybnosti serveru.
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4 Technoloégie

V tejto praci budeme hru vyvijat v prostredi React a taktieZ pouzijeme iné tech-
noldgie, ktoré ulahcéuji pracu s React-om a pomocou ktorych mozeme pridat rozne

funkcionality. Pouzité kniznice a rozsirenia opiSeme v tejto kapitole.

4.1 React

Je kniZnica pre vytvdranie pouzivatelskych rozhrani [1]. React bol vytvoreny
spoloénostou Facebook. Snazili sa vyriesit problémy, ktoré sa vyskytuji pri vytvarani
zlozitejsich uzivatelskych rozhrani s ddtami meniacimi sa z ¢asu na cas. Avsak moze
byt pouzity aj pre vytvéranie jednoduchych stranok.

React mé rozne naroéné aj menej narocné funkcie a idey. Zakladné ¢rty React-u

st opisané v nasledujucich podkapitolach.

4.1.1 Elementy a komponenty

Element opisuje to, ¢o chceme vidiet na obrazovke. Elementy st nemenné, to zna-
men4, Ze po ich vytvoreni nemézeme menit jeho deti alebo atribity. Aj ked vytvorime
element, ktory popisuje cely UI strom, iba t& ¢ast sa bude aktualizovat, kde sa men{
obsah. Elementy zobrazuji DOM (Document Object Model) tagy a aj pouzivatelom
definované komponenty.

Pomocou komponentov sa dé rozdelit uzivatelské rozhranie na nezdvislé, znovu
pouzitelné kiisky. Komponenty st ako JS funkcie. Dostant vstup (props) a vratia
React elementy, ktoré popisuji ¢o sa mé zobrazif. Komponent sa moéze odkazovat aj
na d’alsie komponenty. Casto je dobré rozdelif vicsie komponenty na mensie a neskor
ich poskladat ich zavolanim, aby mohli byt znovu pouzitelné. Mali by sa pomenovavat
preto skor z pohladu funkcionality komponentu a nie podla kontextu v ktorom sa

pouzivaji. Komponent moze byt aj funkcia aj trieda [15].
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ﬁ Initialization

% Updating

Obr. 7: Zivotnost komponentov — fazy, cez ktoré prechddza komponent pocas svojho

Mounting

nzivota .

4.1.2 State a props

Parametre pre komponenty nazyvame props. Do komponentu mézeme poslat Iubovolne
vela parametrov, ku ktorym ma komponent stdle pristup pomocou this.props. Kom-
ponenty ale nikdy nemozu menit premennid props. MoZeme im nastavit aj defaultné
hodnoty pre pripad, ked niektoré parametre chceme az neskor nastavit.

State je podobny props premennej, ale je privatny (private), teda si dostupné iba
v rémci daného komponentu. PouZiva sa hlavne vtedy, ked zmeny daného parametra
déavaju zmysel iba pre dany komponent. Pre znovu vykreslenie komponentu mozeme
zmenit premenni state pomocou setState().

This.props a this.state mozu byt aktualizované asynchrénne, takze nemozeme sa
spoliehat na ich hodnoty pre vypocet nasledujiceho stavu. Preto treba pouzit setS-
tate() radsej s parametrami state (predosly state) a props (aktudlny). Ak state ma
viacero nezavislych premennych, tak iba t4 premenna bude zmenena, pre ktortu bola
voland setState(). State je dostupny iba len pre ten komponent, ktory to vlastni a
nastavuje. Komponent moze poslat niZsie state ako props jeho dietata. Dieta nebude
vedief o tom, ¢i je to state, props alebo ¢ to bolo uzivatelom zadané. Komponenty

teda iba tie komponenty vedia ovplyvnit, ktoré st pod nimi v strome [15].
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4.1.3 Lifecycle metédy

Lifecycle metody s bezné funkcionality, ktoré sa vykonavaju pocas roznych faz
komponentu. St met6dy, ktoré si dostupné ked' je komponent vytvdrany (, mounting*),
ked je aktualizovany alebo ked je odstraneny (,,unmounting*).

Pri aplikécidch s velkym mnozstvom komponentov je dolezité uvolnit zdroje, ked
komponenty si znicené. Mounting je nastavenie komponentu, ked komponent je po
prvy krat vykresleny v DOM. Unmounting je zmazanie komponentu, ked DOM vy-
tvoreny komponentom je odstraneny.

Po tom, ¢o je vystup komponentuu prvykrat vykresleni do DOM, je dostupna
metoda componentDidMount. Po aktualizovani komponentu je dostupnd metéda com-
ponentDidUpdate(), ktord je vhodnd na pracu s DOM. Metéda componentWillUn-
mount() sa zavold rovno pred tym, nez sa komponent zmaze. Pouziva sa napriklad na

odstranenie spojeni alebo uvolnenie pamiiti.

Mounting Updating Unmounting

|

Render phase constructor New props  setState()  forceUpdate()

| I——

-------------------------- -

React updates DOM and refs

Commit phase l J

componentDidMount componentDidUpdate componentWillUnmount

Obr. 8: Lifecycle metédy rozdelené podla fazy, v ktorom sa nachidza React a podla

ulohy metddy.

4.2 Redux

Je Javascript kniznica navrhnuta pre spravu stavu aplikacie. Pomaha, aby sa ap-
likdcia chovala konzistentne, fungovali v roznych prostrediach a boli jednoduché na

testovanie [16].
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4.2.1 Principy

Ak pouzivame Redux, mali by sme dbat na to, aby sme dodrzali nasledujiice tri

principy:

1. Jediny zdroj pravdy — Tymto zdrojom je Store. Je to ukladaci priestor, kde je

uloZeny stav celej aplikdcie. M4 stromovi struktiru, aby sa jednoduchsie hladali

chyby v aplikdcii. Taktiez zmeny ako undo a redo si lahSie implementovatelné.

2. Stav je len na ¢itanie — Jediny sposob ako zmenit stav je pomocou odosielania

akcif. To zaistuje, Ze ani pohlad (view) ani siefové spiitné volania nebudi nikdy
prepisovat priamo stav. Namiesto toho vyjadria zdmer o zmene stavu. Kedze
vSetky zmeny si centralizované a vykonavaju sa jeden po druhom v poradi, nie
st ziadne stibehy (race condition), na ktoré by ste si mali davat pozor. Ked'ze
. 7 . ~ . ’ . . . A~ ’ ) . . ¥ XY
akcie su iba obycajnymi objektmi, mozu sa zaznamenavat, serializovat, ulozit a

neskor znovu prehrat na tcely ladenia alebo testovania.

3. Zmeny su vykondavané jednoduchymi funkciami — Pre Specifikovanie ako sa zmeni

stavovy strom akciami sa piSe tzv. reducer. Je to jednoduché funkcia, ktora po-
mocou predoslého stavu a akcie vrati nasledujuici stav. Vrati sa novy stav ako
objekt namiesto toho aby sa menil stary. Staci zacat s jednym reducer-om, no
postupnym zvicsovanim aplikdcie je vhodné ho rozdelit na mensie reducer-y,
ktoré budu kontrolovat konkrétne casti stavového stromu. Tym, Ze st to jedno-
duché funkcie, d4 sa lahko kontrolovat v akom poradi st volané, mozeme poslat
dodatoéné tddaje alebo vytvorit znovu pouzitené reducer-y pre bezné tilohy ako

napriklad strankovanie.

4.2.2 Komponenty

Redux sa skladé z troch zakladnych komponentov, ktorymi si:

1. Akcia — Ak chceme zmenit data v store, vykondme to pomocou akeii. Posielaji
data z aplikacie do store. Pre store su to jedinym zdrojom informacii. Odosielaju
sa pomocou funkcie store.dispatch(). Je to JavaScript objekt. Musi{ mat zadefi-
novana vlastnost ,,type*, ktord naznaci aky typ akcie bude vykonany. Tieto typy

by mali byt typicky definované ako refazové konstanty.

2. Reducer — specifikuje ako bude stav aplikdcie zmeneny po akcii poslanej do
store. Akcie popisujui iba to, ze ¢o sa stalo a nie to, ze ako sa zmenil stav ap-

likacie. Je to jednoducha funkcia, ktora zoberie predosly stav, jednu akciu a vrati
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nasledujici stav ako novy objekt. V tejto funkcii by sme nemali menif jej ar-
gumenty, vykondvat vedlajsie tcinky ako API volania a volat nie jednoduché
funkcie. Reducer je dobré rozdelit na mensie funkcie, kde kazd4 jedna funkcia
spravuje int ¢ast globdlneho stavu. Parameter ,state je rozny pre kazdy reducer
a zodpovedaju za ti cast stavu, ktory spravujui. Tieto mensie funkcie sa nako-
niec spoja pomocou funkcie combineReducers(). Tato funkcia vygeneruje funkeiu,
ktora zavold vietky reducery s éastami state-u vybrané na zdklade ich klticov a
skombinuje ich vysledky do jedného objektu znova. Tak isto ako reducer-y ani

combineReducer() nevytvéara novy objekt, ak poskytnuté reducer-y nemenili stav.

3. Store — je objekt, ktory spdja akcie a reducers. M4a nasledujice zodpovednosti:
pamiitd stav aplikacie, povoluje pristup k stavu pomocou getState(), povoluje ak-
tualizovat stav pomocou dispatch(action), registruje a odhlasuje listenery pomo-
cou subscribe(listener). V celej aplikacii je iba jeden Store. Aj keby sme cheeli roz-
delit logiku spravovania tidajov, tak pouzijeme kompoziciu reducer-ov namiesto

viacerych store-ov. Store vytvarame pomocou funkcie createStore().

Pouzitim tychto troch komponentov vytvéara jednosmerny tok tdajov, pomocou
ktorej je aplikdcia viac predvidatelnd a jednoduchsia na pochopenie. Je to predvidatelny
kontajner, v zmysle, Ze dd sa predvidat ¢o bude kazdd akcia aplikdcie robit a taktiez

aj to, ako sa zmenf{ stav. Zivotny cyklus dat prechddza nasledujicimi fazami:
e Zavola sa funkcia store.dispatch(action)
e Store zavola zadant reducer function

e Hlavny reducer skombinuje vystupy viacerych reducer-ov do jedného stromu

stavov.

e Store ulozi cely strom stavov vrateny hlavnym reducer-om. Tento strom sa

stane nasledujicim stavom aplikécie.
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Reducer

<

Obr. 9: Priebeh prace Redux-u a tok udajov.

4.2.3 Asynchrénne akcie

Aplikacie casto st asynchronne. Pri volani asynchrénnej API dve dolezité momenty

nastavaju:
e moment, kedy zacne volanie a

e moment, ked pride odpoved'.

Tieto momenty vicsinou pozaduji aj zmenu stavu aplikdcie, ¢iZe je potrebné zavolat
akcie, ktoré budu synchréonne spracované reducer-om. Vacsinou sa zavolaji aspon tieto

tri rozne akcie:

e Akcia, ktord informuje reducer, ze poziadavka sa zacala. Reducer zvycajne

zmen{ stav aplikdcie a na uzivatelskom rozhrani sa zobrazi naéitavacim krizkom.

e Akcia, ktord oznami reducer-u, ze poziadavka bola tispesna. Reducer zvycajne
ziskané data uloZf a odstrani stav naznacujiici ¢akanie odpovede. Na uzivatelskom

rozhrani sa to vécsinou zobrazi vykreslenim tychto dat.

e Akcia, ktord oznami reducer-u, ze poziadavka nebola ispesna. Reducer zvycajne
odstrani stav indikujiici ¢akanie odpovede. Moze ulozif chybovi spravu, aby to

mohol zobrazit na uzivatelskom rozhrani.
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Ak chceme, aby store podporoval aj asynchrénny tok udajov, tak potrebujeme
pouzit middleware. Middleware poskytuje rozsirenie medzi bodmi, kedy je akcia za-
voland a kedy sa dostane do reducera. Medzi tymito bodmi mozeme vlozit aj viaceré
rozne middleware-y (vid. obrdzok 10). Tieto middleware-y maju rozne funkcie, mozu
slizit napriklad na jednoduchsie zaznamenavanie vykonanych akcif a zmien stavu, ko-
munikdciu s asynchrénnymi API, manazovanie vedlajsich té¢inkov, &ftanie histérie zo

Store a pod.

Middleware

\

T
N —

Obr. 10: Priebeh prace Redux-u pri pouziti viacerych middleware-ov.

4.3 JSON Web Token

JWT je norma, ktora definuje sposob bezpecného prenosu informécii medzi dvoma
stranami ako objekt JSON. Tieto informécie mozu byt overené a si doveryhodné, lebo
je digitdlne podpisany. Tokeny mézu byt podpisané pomocou tajného kltica alebo dvo-
jice verejného/stikromného kltica. Tento objekt obsahuje vsetky potrebné informécie

na povolenie alebo odmietnutie danej API poziadavky [2].
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4.3.1 Pouzitie

JSON Web Tokeny maji dve hlavné vyuzitia, ktorymi su:

1. Autorizacia - je jednym z najcastejSich pripadov, kedy sa to pouziva. Po
tom ¢o sa pouzivatel uspesne prihldsi, kazd4 nasledujtica ziadost bude obsahovat
tento token. Tym umozni vykonavat kroky, ktoré si dostupné iba pomocou toho

tokenu.

2. Vymena informdcii - kedZe je to dobry sposob ako bezpecne posielat in-
formécie medzi dvoma stranami. Ked'Ze mozu byt digitdlne podpisané, mozeme
si byt isty, Ze odosielajicim je naozaj ten, ktorym tvrdi, Ze je. Navyse mozeme
zistit aj to, & obsah nebol zmeneny, ked'ze podpis sa pocita z hlavicky a datovej

casti objektu.

4.3.2 Struktura
JWT sa sklada z troch ¢asti oddelené bodkami. Tymi st:

1. Hlavicka - typicky sa skladd z dvoch casti:
(a) typ tokenu, ¢o je JWT a
(b) algoritmus, ktory je pouzity pri digitdlnom podpise.

Nésledne tento JSON je zakdédovany pomocou Base64 kodovania, aby tak tvoril
prvu ¢cast JWT.

2. D4ta - tvoria druhi ¢éast tokenu. Obsahuje najmi informdcie o uzivatelovi
nazyvanie aj ako tvrdenia (claims). Tieto tvrdenia mozu byt typu registrované,
verejné alebo sukromné. Tento JSON je taktiez zakdédovany pomocou Base64

kédovania.

3. Podpis - pre jeho vytvorenie je potrebné mat zakédovani hlavicku, zakédovant
détovi cast, kli¢, algoritmus, ktory je definovany v hlavicke a pomocou nich to
mozeme podpisat. Podpis, pri ktorom chceme pouzit algoritmus HMAC SHA256

vyzera teda nasledovne:

HMACSHA256 (
baseb4UrlEncode (header) + "."+
base64UrlEncode (payload),

secret
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4.4 Spring

Je aplikaény rdmec a kontajner pre Java platformu [6]. Jeho hlavné funkcie teda
mozu byt pouzivané hocijakymi Java aplikdciami. M4 viaceré vyhody ako napriklad
lahsie testovanie, moznost pouzitia POJO (Plain old Java object), poskytuje pred-
definované sablény, rozne moznosti vytvarania aplikdcii vd'aka vkladaniu zavislosti

(dependency injection) a iné.

4.4.1 Architektura

Spring je moduldrny, ¢o znamend, Ze mozu sa vyuzivat iba niektoré casti rdmca,
ktoré si potrebné pre dant aplikdciu. Ostatné moduly mozu byt tplne vynechané.

Moduly, z ktorych sa sklada Spring si rozdelené do nasledujicich skupin:

e Spring Core - je najdolezitejsou castou. Poskytuje vkladanie zavislosti a obsa-

huje BeanFactory, ¢o je implementacia navrhového vzoru factory.

e Spring AOP (Aspect Oriented Programming) - je modul, ktory implementuje

podporu pre aspektovo orientované programovanie. Umoziuje rozdelit kéd

e Spring ORM (Object Relational mapping) - poskytuje integra¢né vrstvy pre

popularne objektovo relacného mapovanie API

e Spring Web MVC (Model-View-Controller) - obsahuje moduly pre ulah¢enie
tvorby webovych stranok. Rozdeluje kéd pre model a pre pohlad

e Spring Web Flow - je rozsirenim pre moduly nachadzajice sa v predoslej sku-
pine. Pomaha hlavne pri definovani Java tried, ktoré spravuju priebeh prace medzi

roznymi strankami webovej aplikacie.

e Spring Web DAO (Data access object) - poskytuje abstraként vrstvu pre tlohy

tykajice vytvarania, ukoncenia spojenia s databdzou a pod.

e Spring Application context - je zalozeny na Core moduloch. Slizi ako médium

pre pristup k vSetkym definovanym a nakonfigurovanym objektom.
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Spring AOP

Spring ORM

Spring Web
Flow

Spring DAO Spring Context

Spring Web

MVC

Spring Core

Obr. 11: Skupiny, do ktorych st rozdelené vsetky moduly Spring-u.
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5 Implementacia

V tejto kapitole sa nachadza strucne opisana implementacia. Pre jasnejsie vysvet-

lenie najprv slovne opiseme priebeh hry a nésledne implementaciu.

5.1 Priebeh implementovanej hry

Hra¢ po otvoreni stranky mé na vyber sa zaregistrovat alebo prihlésit, ak uz méa
vytvorené konto. Ak sa hra¢ chce zaregistrovat, je potrebné aby vyplnil registracny

formuldr so zdkladnymi tidajmi ako emailovd adresa a heslo (vid. obrdzok 12).

Sign Up Log In

* E-mail :

* Password:

)

Obr. 12: Registracia hraca.

Pouzivatel nasledne dostane na zadani emailovii adresu overovaci token vo forme

linku. Po kliknut{ na dany link je pouzivatel presmerovany na stranku hry a uZ bude
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prihlaseny. Nésledne sa moze prihlasovat klasicky uz iba pomocou emailovej adresy a
hesla (vid. obrdzok 13).

Sign Up Log In

* E-mail:

* Password:
@

Forgot password?

Obr. 13: Prihlasovanie hréaca.

Ak uzivatel klikne na dany overovaci link aZ po expiracii platnosti, tak nebude
zaregistrovany a bude musiet znovu zadat idaje.
Po prihldseni sa uzivatel dostane do menu. Tu moze vidiet histériu odohranych

hier s vysledkami. V menu sa nachddza aj tlacitko pre zacatie hry (vid. obrdzok 14).
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Logo = hearts.upjs.tester3@gmail.com (ID: 7)  Logout

Start game

History

Obr. 14: Menu po prihldseni hraca.

Po stlaceni hréac je presmerovany do cakacej izby, kde caka na pripojenie ostatnych
stiperov (vid. obrézok 15). Ak v ¢akacej izbe sa uz nachddzaju Styria hraci, tak server
ich spoji a vytvori im izbu pre hru. Od tohto momentu server slizi iba ako broker, ¢ize

iba na preposielanie sprav.
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Please wait for next 2 players
Waiting players: hearts.upjs.tester1@gmail.com, hearts.upjs.tester3@gmail.com

Actual status: WAITING

Obr. 15: Cakacia izba po stlaceni tlacidla Start game.

Pred zaciatkom hry sa zamiesaji karty a kazdy hrac¢ dostane 13 kariet. Z tychto
13 kariet kazdy hrac si musi este vybrat 3. Tieto karty pomocou tlacidla ”Send chosen

cards” posle hracovi, ktory sa nachddza nalavo od neho pri stole (manual shuffle) (vid'.
obrézok 16).
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My id: 7Score: O

Send chosen cards

Obr. 16: Posielanie troch kariet susedovi.
Hru zacina hra¢, ktory vlastni pikovii dvojku. Nésledne hra prebieha podla vy-
branych pravidiel popisanych v kapitole 3.1. Pre zjednodusSenie hry su stmavené tie

karty, ktoré nemozu byt pouzité v danom tahu. Priebeiné vysledky hry si taktieZ

zobrazené (vid. obrdzok 17).
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My id: 7Score: O

Obr. 17: Hra¢ m4 stmavené tie karty, ktoré v danom tahu nemoze pouzit.

Na konci je hrd¢ presmerovany naspit do menu, kde uz moze vidiet v histérii

vysledky hier.
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Zaver

V tomto ¢lanku sme opisali problematiku tykajicu sa bezpecnosti v online hréch.
Sucastou prace je aj vytvorenie hry, pomocou ktorej ukdzeme ako by sa dal riesit
tento problém. Analyzovali sme mozné ttoky, ktoré sa mozu vyskytnit pocas celej
hry a snazili sme sa navrhnit rozne metddy ako zabezpecit hry. V tomto ¢ldnku sme
sa pozreli aj na podobné prace, kde sa tiez zaoberali bezpe¢nostou v online hrach. V
tychto pracach ale skor islo iba o kategorizaciu hrozieb.

Dalsim krokom je implementacia hry v prostredi React a vyber autentifikaénych a
bezpecénostnych protokolov pre jednotlivé body v hre. Pocas vyberu budeme analyzovat

najcastejsie pouzivané protokoly v hrach.
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