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Študijný odbor: 9.2.1. Informatika
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Abstrakt

V dnešnej dobe trh online hier je stále väčš́ı, kde tieto hry sú často slabo zabezpečené.

To môže viest’ k rôznym stratám, preto je čoraz dôležiteǰsie sa venovat’ aj bezpečnosti

v hrách. V práci sme sa rozhodli venovat’ tejto problematike. Upozorńıme na rôzne

potencionálne hrozby a navrhneme možné riešenia. Súčast’ou tejto práce je aj imple-

mentácia a vytvorenie hry v prostred́ı React s použit́ım vybraných autentifikačných a

bezpečnostných protokolov.

Kl’́učové slová: online hry, hry viacerých hráčov, bezpečnost’, bezpečnostné protokoly,

autentifikačné protokoly, React.
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3.3.2 Rozdávanie kariet . . . . . . . . . . . . . . . . . . . . . . . . . . 16
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Úvod

V dnešnej dobe sa vyv́ıja vel’a online hier a vd’aka rôznym vymoženostiam už hry

môžu vyv́ıjat’ aj úplńı začiatočńıci. Preto na trhu sa objavujú aj hry, ktoré nie sú dobré

navrhnuté, sú teda pomalé a často sú aj málo zabezpečené[7]. To môže viest’ k rôznym

problémom najmä, ked’ v hre hrá viacero hráčov. Ak si vezmeme napŕıklad nejaké

kartové hry s trochou znalosti môžeme ovplyvnit’ svoj t’ah alebo t’ah iných [5]. Môžeme

teda podvádzat’, čo niekedy môže viest’ aj k strate financíı hráčov [4]. Ak už́ıvatelia

si všimnú podvádzanie, môže ich to odradit’ a môže to znamenat’ stratu financíı aj

pre správcov hry. Ďaľsou potencionálnou hrozbou je zisk osobných údajov útočńıkmi.

Ak však je hra správne zabezpečená kryptograficky, hry viacerých hráčov nemôžu byt’

ovplyvnené a nemôže dôjst’ k strate osobných údajov alebo financíı.

V tejto práci sa venujeme známym metódam bezpečnej komunikácie viacerých

hráčov cez poč́ıtačovú siet’. Súčast’ou práce je aj návrh a realizácia scenára hry v pro-

stred́ı React, ktorá pomáha pri tvorbe použ́ıvatel’ských rozhrańı. Ciel’om je použitie

vybraných autentifikačných a bezpečnostných protokolov v tejto hre a taktiež otesto-

vanie hry v rôznych systémových platformách.

V prvom kroku sme sa rozhodli venovat’ výberu hry. Pri výbere sme sa snažili

zvolit’ takú hru, kde by sa ukázal správnost’ fungovania vybraných autentifikačných

a bezpečnostných protokolov. Najvhodneǰsie sa nám zdali kartové alebo kockové hry,

ked’že funkčnost’ kryptografických protokolov sa dá na nich jednoducho ukázat’ a ich

implementácia nie je komplikovaná. Nakoniec sme si zvolili implementovat’ hru Srdce,

ktorá je kartová hra pre štyroch hráčov. Všeobecné pravidlá a priebeh hry sa nachádzajú

v 1. kapitole.

Ďaľśım krokom je implementácia hry v prostred́ı React. V tomto kroku sa najprv

sústred́ıme na základné vlastnosti hry a na ich funkčnost’. Použijeme niekol’ko hlavných

čŕt Reactu, akým je napŕıklad schopnost’ hned’ reagovat’ na zmeny. Takými zmenami

môžu byt’ napŕıklad výmena kariet alebo vyloženie karty. Ak niektorá z týchto zmien

nastane u hráča, pomocou Reactu vieme vel’mi rýchlo a jednoducho zobrazit’ tieto

zmeny ostatným hráčom.

Neskôr do hry zahrnieme vybrané autentifikačné a bezpečnostné protokoly. Tento
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krok obsahuje źıskanie prehl’adu existujúcich a použitých protokolov v hrách slúžiace

na bezpečnú komunikáciu a autentifikáciu hráčov. Súčast’ou je aj ich analýza týchto

protokolov a následný výber najvhodneǰśıch z nich pre našu implementáciu hry.

Posledným krokom bude otestovanie funkčnosti našej vytvorenej hry a použitých

protokolov v rôznych systémových platformách, prehliadačoch a na rôznych zariade-

niach.

Obr. 1: Jedným z ciel’ov je otestovanie funkčnosti hry na rôznych zariadeniach a

systémových platformách.
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1 Srdce

Hra Srdce je kartová hra inak nazývaná aj ako Hearts, Black Lady, Black Maria

alebo Calamity Jane. Pochádza z 19. storočia z Beneluxu. Obl’́ubeneǰsou a známeǰsou

sa stála po tom, čo ju Microsoft zaradil do štandardného pŕıslušenstva Windowsu [14].

1.1 Základné vlastnosti

Táto hra je zvyčajne pre štyroch hráčov ale nájdu sa varianty aj pre iný počet

hráčov. Hrá sa s jedným baĺıčkom francúzskych kariet, čiže s 52 kartami. Pri verzii pre

štyroch hráčov na začiatku hry každý hráč dostane 13 kariet. Pre iný počet hráčov,

každý hráč dostane rovnaký počet kariet a zvyšné sa vylúčia. Karty sa rozdávajú v

smere hodinových ručičiek. Karty sú ohodnotené od esa (najvyššia) po dvojku (najnižšia)

[12].

1.2 Odovzdávanie kariet

Pôvodná hra nezahŕňa odovzdávanie kariet na začiatku kola, ale tie najbežneǰsie

varianty zahŕňajú. Na začiatku kola si hráč vyberie 3 karty, ktoré chce odovzdat’. V

prvom kole sa odovzdajú karty hráčovi nal’avo, v druhom napravo, v tret’om hráčovi

oproti a vo štvrtom sa neodovzdávajú karty. Takéto štvorfázové cykly sa opakujú do

konca hry.

Ciel’om odovzdávanie je posunút’ nebezpečné karty. Preto sa odporúča odovzdat’

najvyššie karty najmä farby pikovej a srdcovej a pikovú král’ovnú. Ďaľśım ciel’om je

mat’ čo najmenej kariet jednotlivých farieb.

1.3 Priebeh hry

Hra sa väčšinou zač́ına podobne ako u iných kartových hrách. Po rozdańı a odo-

vzdańı kariet hru začne hráč, ktorý sa nachádza nal’avo od dealera. V najznámeǰsej
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verzii hru zač́ına hráč, ktorý vlastńı kŕıžovú dvojku vyložeńım tejto karty. Hráč, ktorý

zač́ına daný t’ah sa nazýva vedúci t’ahu (tzv. lead).

V každom t’ahu spoluhráči musia pokračovat’ s kartou rovnakej farby akou začal

hráč t’ah. Ak niekto to nemôže dodržat’, lebo nemá kartu takej farby, tak hráč môže

použit’ l’ubovol’nú kartu. V niektorých verziách je stanovené, že ak to je prvý t’ah daného

kola a spoluhráč nemá kartu danej farby, tak môže vyložit’ l’ubovol’nú kartu okrem

bodových kariet (srdcové a piková král’ovná) [17].

Ťah spolu s pŕıpadnými trestnými bodmi vyhráva hráč, ktorý vyložil kartu s

najväčšou hodnotou tej farby, ktorou začal vedúci t’ahu. Tento hráč sa stane nový

vedúcim t’ahu. Ak vedúci t’ahu si nezvolil stratégiu čistej hry, tak aby neźıskal neželané

bodové karty, odporúča sa začat’ t’ah s najmenšou kartou jednotlivých farieb, ktoré má

k dispoźıcii.

Hráč zač́ınajúci t’ah môže začat’ s l’ubovol’nou kartou. Výnimkou sú srdcové karty.

Kartou takejto farby sa nemôže začat’ až kým nie sú
”
zlomené“ (

”
Breaking hearts“).

Tento pojem sa použ́ıva na situáciu, ked’ je použitá srdcová karta iným hráčom v

predchádzajúcom t’ahu z dôvodu, že nemal kartu potrebnej farby. Toto pravidlo môže

byt’ porušené iba vtedy, ked’ vedúci t’ahu už nemá žiadnu kartu inej farby k dispoźıcii.

1.4 Bodovanie

V tejto hre body sú považované za trestné body. Za každú srdcovú kartu v źıskanom

t’ahu hráč dostane bod. Hráč, ktorý vyhral t’ah obsahujúci pikovú král’ovnú dostáva 13

bodov. V každom kole je teda 26 trestných bodov.

Môže nastát’ situácia nazývaná
”
čistá hra“ (

”
Shooting the moon“), kde sa hráčovi

podaŕı źıskat’ všetky srdcové karty spolu s pikovou král’ovnou [13]. V tomto pŕıpade to-

muto hráčovi sa nepriṕı̌su žiadne body a trestné body sa pripoč́ıtajú všetkým ostatným

hráčom. Táto situácia je znázornená na obrázku 2 v šiestom kole.

8



Obr. 2: Bodovanie a koniec hry.

1.5 Koniec hry

Koniec hry môže nastat’ po určitom počte kôl, po nejakom časovom limite alebo

po dosiahnut́ı určitého počtu trestných bodov niektorým z hráčov. V najznámeǰsej

variante na ukončenie hry sa použ́ıva limit 100 trestných bodov.

Hru vyhráva hráč s najmenš́ım počtom bodov. Ak nie je jasný výherca, t.j. ked’

ide o verziu s limitovaným počtom trestných bodov, kde dvaja majú rovnako naj-

menš́ı počet bodov, tak hra pokračuje d’alej, kým nebude jasný výherca. Takýto pŕıpad

môžeme vidiet’ aj na obrázku 2, kde hráč
”
Východ“ v piatom kole presiahne limit (100

bodov), ale hra pokračuje d’alej, ked’že hráči
”
Západ“ a

”
Sever“ majú rovnako najmenš́ı

počet bodov. V d’aľsom kole už je jasný výherca a teda hra sa skonč́ı.
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2 Bezpečnost’ v online hrách

V minulosti bolo potrebné riešit’ bezpečnost’ v hrách hlavne kvôli autorským právam,

aby nevznikali nelegálne kópie hry. V dnešnej dobe hráči namiesto kupovania hier si

radšej zahrajú online hry. Tým vznikli nové problémy, ktoré treba riešit’. Č́ım je väčš́ı

počet už́ıvatel’ov o to viac sa treba starat’ o bezpečnost’ hry, ked’že útočńıci môžu chciet’

źıskat’ ich osobné údaje. Ďalej, v hrách často sú prepojené aj reálne peniaze s menami

a nákupmi predmetov týkajúce sa hry. Tento fakt taktiež využ́ıvajú útočńıci, či už na

zisk reálnych peniazi alebo virtuálnych majetkov v hre.

Takéto a d’aľsie možné hrozby oṕısali aj Woo J. a Kim H.J. v práci [10]. Najčasteǰsie

útoky podl’a vlastnost́ı rozdelili do kategóríı, poṕısali ich a označili závažnost’ útoku

vzhl’adom na poskytovatel’ov hry a už́ıvatel’ov. Túto tabul’ku môžeme vidiet’ na obrázku

3. V d’aľsej tabul’ke (obrázok 4) uviedli protiopatrenia voči týmto útokom. Súčast’ou

ich práce je aj popis ako by mohli byt’ niektoré z útokov detegované.
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Obr. 3: Najčasteǰsie útoky v online hrách podl’a Woo J. a Kim H.J. [10].

V d’aľsom článku Chen a spol. [3] analyzovali 613 kriminálnych pŕıpadov, ktoré

sa vyskytli v Tajvane v roku 2002. Na základe výsledkov zistili, že okrem iných,

najčasteǰsie útoky sú krádeže (mena, hesla, virtuálneho majetku) a podvody. Ich výsledky

zahŕňajú aj najčasteǰsie miesta a časy, kde a kedy boli útoky vykonané. O d’aľśıch

zauj́ımavých zistených faktoch sa môžeme doč́ıtat’ v ich práci. V článku zverejnili

obrázok, v ktorom kategorizovali trestné činy týkajúce sa online hier. Z množstva

zauj́ımavých výsledkov ich štatistiky je pre nás najužitočneǰsia tabul’ka, ktorá vyjadruje

ich rozdelenie útokov a počet výskytov daného útoku. Túto tabul’ku môžeme vidiet’ na

obrázku 5. Na záver uverejnili pre už́ıvatel’ov aj pre poskytovatel’ov hry rady, ako by

sa mali bránit’ proti týmto útokom.
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Obr. 4: Protiopatrenia proti jednotlivým útokom podl’a Woo J. a Kim H.J. [10].

Obr. 5: Rozdelenie útokov podl’a Chen a spol. [3] a frekvencia ich výskytu.

Yan a Randell [11] sa tiež rozhodli venovat’ tejto problematike a svojim článkom

chceli pomôct’ hlavne bezpečnostným odborńıkom a vývojárom hier. V článku uviedli a

charakterizovali 15 najčasteǰśıch útokov ako napr. podvádzanie pomocou zmeny kódu

alebo podvádzanie spoluprácou. Tieto metódy podvádzania následne rozdelili podl’a
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toho aká zranitel’nost’ je využitá, aké sú dôsledky a podl’a toho kto podvádza. Takéto

rozdelenie môžeme vidiet’ na obrázku 8.

Obr. 6: Kategórie podvádzanie a ich rozdelenie na základe rôznych aspektov podl’a Yan

a Randell [11].

Tieto rozdelenia útokov a podvádzania nám môžu pomôct’ pri práci. S niektorými

z nich sme sa už aj zaoberali (napr. krádežou mena a hesla alebo s pokusmi o podvod

klamańım) a po podrobnom preskúmańı ostatných hrozieb zvážime aké protiopatrenia

by boli najvhodneǰsie.
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3 Návrh riešenia

V tejto kapitole je oṕısaný priebeh hry, konkrétny výber pravidiel, ktoré budeme

implementovat’ a taktiež návrhy riešenia jednotlivých kl’́učových bodov.

3.1 Pravidlá hry

Ked’že existuje vel’a rôznych verzíı hry Srdce, v tejto podkapitole bude oṕısaný

nami zvolený priebeh hry.

Hra bude slúžit’ pre štyroch hráčov, na začiatku teda každý hráč dostane 13 kariet.

V každom kole hráč odovzdá 3 karty svojim susedom podl’a vyššie uvedených pravidiel

(kap. 1.2). Hru bude otvárat’ hráč, ktorý vlastńı pikovú dvojku. Tento hráč muśı vyložit’

práve túto kartu v prvom t’ahu. Ak budú môct’, spoluhráči budú musiet’ pokračovat’

kartou rovnakého druhu. Ak takúto kartu nebudú mat’, budú môct’ použit’ l’ubovol’nú inú

kartu. Špeciálnym pŕıpadom tohto pravidla bude možnost’ použitia karty l’ubovol’ného

druhu okrem srdcových a pikovej král’ovnej, ak pôjde a prvý t’ah daného kola. Ťah

vyhrá hráč podobne ako vo všetkých verziách. V našej implementácíı hry sa taktiež

objav́ı pravidlo
”
Breaking Hearts“ (kap. 1.3).

Bodovanie bude ako zvyčajne a zohl’adńı sa aj to, ak hráčovi sa podaŕı zahrat’

”
čistú hra“. Koniec hry nastane po tom, čo niektorý z hráčov dosiahne 100 bodov.

Vı́t’azom sa stane hráč s najmenš́ım počtom bodov. Ak viaceŕı by mali rovnako málo

počet bodov, tak budú prebiehat’ d’aľsie kolá, kým v́ıt’az nebude jasný.

3.2 Architektúra

Pre našu štruktúru hry sme zvolili klient-server architektúru. Tento model je

vhodný pre naše účely hlavne kvôli manažovaniu hráčov a hry.

Už́ıvatelia budú mat’ účty pomocou ktorej sa budú prihlasovat’ do hry. Pred prvou

hrou sa teda budú registrovat’ pomocou emailovej adresy. Na túto adresu dostanú

overovaćı mail. Ak registrácia prebehne úspešne, údaje už́ıvatel’a sa uložia do databázy

na server. Následne hráč bude verifikovaný a bude sa môct’ prihlasovat’ do hry pomocou
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údajov, ktoré zadal pri registrácii.

Server v rámci manažovania už́ıvatel’ov sa stará aj o spojenie hráčov. Ak sa

prihlásia štyria hráči, spoj́ı ich do jednej hry [8]. Paralelne môže prebiehat’ aj viac

nezávislých hier. Niekedy, ked’ sa nenájde dostatočný počet hráčov, hráči by mohli

pŕılǐs dlho čakat’. Preto pre väčšie pohodlie použ́ıvatel’ov by sa mohli neskôr vytvorit’

boti, ktorý by sa dogenerovali po istej dobe čakania. Vytvorenie tejto vlastnosti ale nie

je zatial’ isté.

3.3 Riadenie hry

Hra sa skladá z rôznych pravidiel, ktoré musia byt’ dodržané. To ako môžu byt’

jednotlivé pravidlá overené je oṕısané v tejto podkapitole. Vel’mi dôležitou súčast’ou

je aj miešanie kariet, čo tiež muśı prebiehat’ spol’ahlivo. Taktiež sa vyskytnú návrhy

riešenia problémov týkajúce sa bezpečnosti, podvádzania a možnosti ovplyvňovania

hry.

3.3.1 Miešanie kariet

Miešanie kariet prebieha na začiatku každého kola. V tomto bode sme analyzovali

otázku, či je lepšie aby miešala serverová čast’, klientská čast’ popŕıpade či by sa mala

použit’ nejaká ich kombinácia.

Prvým najjednoduchš́ım riešeńım sa zdalo byt’ nechat’ miešanie kariet na server.

To by mohlo prebiehat’ tak, že server zamieša karty a každému hráčovi pošle 13 kariet

zašifrované klientovým verejným kl’́učom. Tieto karty následne daný hráč odšifruje

svojim súkromným kl’́učom. Tým by sme zabezpečili, že aj keby bola správa odchytená,

útočńık by ju aj tak nemohol preč́ıtat’ ani pomenit’ bez klientovho súkromného kl’́uča.

Túto možnost’ sme ale vylúčili z dôvodu, že ak server bude napadnutý, hráči by to

nemali ako zistit’ a hra by mohla byt’ ovplyvnená.

Ďaľsou možnost’ou je použit’ dve dvojice kl’́učov. Jedna dvojica by slúžila na auto-

rizovanie klienta na strane servera, druhá by slúžila na autorizovanie servera na strane

klienta. S d’aľśımi pridanými bezpečnostnými prvkami by sa mohlo zabezpečit’, aby

aj klient mohol dôverovat’ serveru. Tým pádom by klienti si boli istý, že server nie je

napadnutý a teda miešanie kariet by mohol vykonávat’ aj server.

Tretia alternat́ıva je bez pŕıtomnosti servera, teda miešanie kariet by vykonávali

iba klienti. Ak by miešal iba jeden z klientov, stále by tu bola možnost’, že tento klient

môže manipulovat’ s kartami. Z tohto dôvodu by bolo vhodné zakomponovat’ všetkých

klientov.
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3.3.2 Rozdávanie kariet

Po zamiešańı kariet nasleduje fáza rozdávania. Tento problém sa dá riešit’ rôznymi

spôsobmi. Jedným z nich je rozdávanie kariet klasicky dealer-om, ktorým by mohol byt’

server alebo stále iný klient. Ďaľsou možnost’ou je rozdávanie, kde pomocou náhodných

č́ısel by sa stanovilo, ktorý hráč ktorú kartu dostane. V tomto bode nastáva vel’a

možnost́ı ohl’adom toho ako vytvorit’ dané náhodné č́ısla a že čo by tieto č́ısla zna-

menali. Tieto č́ısla by mohli byt’ generované serverom alebo klientmi. Pre oba pŕıpady

máme d’aľsie možnosti. Ak je náhodné č́ıslo generované:

• Serverom:

– mohli by sme generovat’ č́ısla od 1 po počet hráčov (n) bez opakovania.

Tieto vygenerované č́ısla (r) by sa rozdelili medzi hráčmi a i-ty hráč by

vybral svoju j-tu kartu (k) z baĺıku nasledovne:

ki,j = r[i] + (j − 1) ∗ 4. (1)

– rovnako by sa vygenerovali tol’ko č́ısel, kol’ko je počet hráčov, ale baĺık kariet

by sa rozdelil na intervaly vzhl’adom ku počtu hráčov. Teda i-ty hráč by

dostal svojich 13 kariet nasledovne:

ki =< (r[i] − 1) ∗ 13 + 1, r[i] ∗ 13 > . (2)

• Klientmi:

– mohli by byt’ rovnaké metódy na rozdelenie kariet. To by ale znamenalo, že

všetci hráči by museli vygenerovat’ rôzne č́ısla. Tento problém sa dá jedno-

ducho vyriešit’ rôznymi spôsobmi.

Rozdávanie kariet sa teda dá riešit’ rozlične, ale č́ım je väčšia náhodnost’, o to t’ažšie vie

útočńık ovplyvňovat’ hru. Preto v našej implementácii by sa mohla použit’ kombinácia

vyššie spomenutých možnost́ı.

3.3.3 Dodržanie pravidiel

V hre sa vyskytujú rôzne pravidlá, ktoré musia byt’ dodržané každým hráčom.

Táto kontrola taktiež môže prebiehat’ pomocou servera aj pomocou klientov.

Overovanie správnosti krokov serverom by znamenalo, že server muśı poznat’ všetky

karty jednotlivých hráčov, teda aj tých, ktoré sú pre všetkých ostatných spoluhráčov

tajné. Tento pŕıstup by bol najjednoduchš́ı z hl’adiska implementácie , avšak kvôli

bezpečnosti nie pŕılǐs vhodný [9].
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Niektoré z pravidiel by mohli byt’ kontrolované klientmi. Ked’že hráči majú skryté

karty pred ostatnými spoluhráčmi, iba pravidlá týkajúce sa vyložených kariet môžu byt’

nimi kontrolované. Takými pravidlami sú napŕıklad či prvá karta bola piková dvojka

alebo pravidlo
”
Breaking Hearts“. Klienti by mohli odsúhlasit’ správnost’ kroku potvr-

dzovacou správou. Ak vedúci t’ahu dostane od všetkých spoluhráčov potvrdenie, hra

by mohla d’alej pokračovat’, inak klienti by mohli oznámit’ serveru podozrivé správanie,

ktorý by hru ukončil.

Ostatné pravidlá by mohli klienti odkontrolovat’ spätne pred koncom hry. Ak by

sa našiel nejaký neplatný krok, hra by bola vyhlásená za neplatnú a klientom sa body

nezarátajú.

3.3.4 Bodovanie

Na konci každého kola sa zrátajú body pre každého hráča na základe źıskaných

kariet. Ďaľsie kolá hrajú hráči dovtedy, kým jeden z nich nedosiahne 100 trestných

bodov a kým nie je jasný výherca.

Ked’že počet bodov záviśı iba od źıskaných kariet jednotlivých hráčov, teda od

kariet, ktoré už nie sú tajné, tak body môžu byt’ zrátané aj serverom aj klientmi. Pri

kontrole klientmi, by sa po každom kole mohlo skontrolovat’, či sa počet bodov zhoduje

u každého klienta. Inak by mohli klienti nahlásit’ svoje pochybnosti serveru.
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4 Technológie

V tejto práci budeme hru vyv́ıjat’ v prostred́ı React a taktiež použijeme iné tech-

nológie, ktoré ul’ahčujú prácu s React-om a pomocou ktorých môžeme pridat’ rôzne

funkcionality. Použité knižnice a rozš́ırenia oṕı̌seme v tejto kapitole.

4.1 React

Je knižnica pre vytváranie použ́ıvatel’ských rozhrańı [1]. React bol vytvorený

spoločnost’ou Facebook. Snažili sa vyriešit’ problémy, ktoré sa vyskytujú pri vytvárańı

zložiteǰśıch už́ıvatel’ských rozhrańı s dátami meniacimi sa z času na čas. Avšak môže

byt’ použitý aj pre vytváranie jednoduchých stránok.

React má rôzne náročné aj menej náročné funkcie a idey. Základné črty React-u

sú oṕısané v nasledujúcich podkapitolách.

4.1.1 Elementy a komponenty

Element opisuje to, čo chceme vidiet’ na obrazovke. Elementy sú nemenné, to zna-

mená, že po ich vytvoreńı nemôžeme menit’ jeho deti alebo atribúty. Aj ked’ vytvoŕıme

element, ktorý popisuje celý UI strom, iba tá čast’ sa bude aktualizovat’, kde sa meńı

obsah. Elementy zobrazujú DOM (Document Object Model) tagy a aj použ́ıvatel’om

definované komponenty.

Pomocou komponentov sa dá rozdelit’ už́ıvatel’ské rozhranie na nezávislé, znovu

použitel’né kúsky. Komponenty sú ako JS funkcie. Dostanú vstup (props) a vrátia

React elementy, ktoré popisujú čo sa má zobrazit’. Komponent sa môže odkazovat’ aj

na d’aľsie komponenty. Často je dobré rozdelit’ väčšie komponenty na menšie a neskôr

ich poskladat’ ich zavolańım, aby mohli byt’ znovu použitel’né. Mali by sa pomenovávat’

preto skôr z pohl’adu funkcionality komponentu a nie podl’a kontextu v ktorom sa

použ́ıvajú. Komponent môže byt’ aj funkcia aj trieda [15].
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Obr. 7: Životnost’ komponentov – fázy, cez ktoré prechádza komponent počas svojho

”
života“.

4.1.2 State a props

Parametre pre komponenty nazývame props. Do komponentu môžeme poslat’ l’ubovol’ne

vel’a parametrov, ku ktorým ma komponent stále pŕıstup pomocou this.props. Kom-

ponenty ale nikdy nemôžu menit’ premennú props. Môžeme im nastavit’ aj defaultné

hodnoty pre pŕıpad, ked’ niektoré parametre chceme až neskôr nastavit’.

State je podobný props premennej, ale je privátny (private), teda sú dostupné iba

v rámci daného komponentu. Použ́ıva sa hlavne vtedy, ked’ zmeny daného parametra

dávajú zmysel iba pre daný komponent. Pre znovu vykreslenie komponentu môžeme

zmenit’ premennú state pomocou setState().

This.props a this.state môžu byt’ aktualizované asynchrónne, takže nemôžeme sa

spoliehat’ na ich hodnoty pre výpočet nasledujúceho stavu. Preto treba použit’ setS-

tate() radšej s parametrami state (predošlý state) a props (aktuálny). Ak state má

viacero nezávislých premenných, tak iba tá premenná bude zmenená, pre ktorú bola

volaná setState(). State je dostupný iba len pre ten komponent, ktorý to vlastńı a

nastavuje. Komponent môže poslat’ nižšie state ako props jeho diet’at’a. Diet’a nebude

vediet’ o tom, či je to state, props alebo či to bolo už́ıvatel’om zadané. Komponenty

teda iba tie komponenty vedia ovplyvnit’, ktoré sú pod nimi v strome [15].
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4.1.3 Lifecycle metódy

Lifecycle metódy sú bežné funkcionality, ktoré sa vykonávajú počas rôznych fáz

komponentu. Sú metódy, ktoré sú dostupné ked’ je komponent vytváraný (
”
mounting“),

ked’ je aktualizovaný alebo ked’ je odstránený (
”
unmounting“).

Pri aplikáciách s vel’kým množstvom komponentov je dôležité uvol’nit’ zdroje, ked’

komponenty sú zničené. Mounting je nastavenie komponentu, ked’ komponent je po

prvý krát vykreslený v DOM. Unmounting je zmazanie komponentu, ked’ DOM vy-

tvorený komponentom je odstránený.

Po tom, čo je výstup komponentuu prvýkrát vykresleńı do DOM, je dostupná

metóda componentDidMount. Po aktualizovańı komponentu je dostupná metóda com-

ponentDidUpdate(), ktorá je vhodná na prácu s DOM. Metóda componentWillUn-

mount() sa zavolá rovno pred tým, než sa komponent zmaže. Použ́ıva sa napŕıklad na

odstránenie spojeńı alebo uvol’nenie pamäti.

Obr. 8: Lifecycle metódy rozdelené podl’a fázy, v ktorom sa nachádza React a podl’a

úlohy metódy.

4.2 Redux

Je Javascript knižnica navrhnutá pre správu stavu aplikácie. Pomáha, aby sa ap-

likácia chovala konzistentne, fungovali v rôznych prostrediach a boli jednoduché na

testovanie [16].
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4.2.1 Prinćıpy

Ak použ́ıvame Redux, mali by sme dbat’ na to, aby sme dodržali nasledujúce tri

prinćıpy:

1. Jediný zdroj pravdy – Týmto zdrojom je Store. Je to ukladaćı priestor, kde je

uložený stav celej aplikácie. Má stromovú štruktúru, aby sa jednoduchšie hl’adali

chyby v aplikácii. Taktiež zmeny ako undo a redo sú l’ahšie implementovatel’né.

2. Stav je len na č́ıtanie – Jediný spôsob ako zmenit’ stav je pomocou odosielania

akcíı. To zaist’uje, že ani pohl’ad (view) ani siet’ové spätné volania nebudú nikdy

prepisovat’ priamo stav. Namiesto toho vyjadria zámer o zmene stavu. Ked’že

všetky zmeny sú centralizované a vykonávajú sa jeden po druhom v porad́ı, nie

sú žiadne súbehy (race condition), na ktoré by ste si mali dávat’ pozor. Ked’že

akcie sú iba obyčajnými objektmi, môžu sa zaznamenávat’, serializovat’, uložit’ a

neskôr znovu prehrat’ na účely ladenia alebo testovania.

3. Zmeny sú vykonávané jednoduchými funkciami – Pre špecifikovanie ako sa zmeńı

stavový strom akciami sa ṕı̌se tzv. reducer. Je to jednoduchá funkcia, ktorá po-

mocou predošlého stavu a akcie vráti nasledujúci stav. Vráti sa nový stav ako

objekt namiesto toho aby sa menil starý. Stač́ı začat’ s jedným reducer-om, no

postupným zväčšovańım aplikácie je vhodné ho rozdelit’ na menšie reducer-y,

ktoré budú kontrolovat’ konkrétne časti stavového stromu. Tým, že sú to jedno-

duché funkcie, dá sa l’ahko kontrolovat’ v akom porad́ı sú volané, môžeme poslat’

dodatočné údaje alebo vytvorit’ znovu použitel’né reducer-y pre bežné úlohy ako

napŕıklad stránkovanie.

4.2.2 Komponenty

Redux sa skladá z troch základných komponentov, ktorými sú:

1. Akcia – Ak chceme zmenit’ dáta v store, vykonáme to pomocou akcíı. Posielajú

dáta z aplikácie do store. Pre store sú to jediným zdrojom informácíı. Odosielajú

sa pomocou funkcie store.dispatch(). Je to JavaScript objekt. Muśı mat’ zadefi-

novaná vlastnost’
”
type“, ktorá naznač́ı aký typ akcie bude vykonaný. Tieto typy

by mali byt’ typicky definované ako ret’azové konštanty.

2. Reducer – špecifikuje ako bude stav aplikácie zmenený po akcii poslanej do

store. Akcie popisujú iba to, že čo sa stalo a nie to, že ako sa zmenil stav ap-

likácie. Je to jednoduchá funkcia, ktorá zoberie predošlý stav, jednu akciu a vráti
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nasledujúci stav ako nový objekt. V tejto funkcii by sme nemali menit’ jej ar-

gumenty, vykonávat’ vedl’aǰsie účinky ako API volania a volat’ nie jednoduché

funkcie. Reducer je dobré rozdelit’ na menšie funkcie, kde každá jedna funkcia

spravuje inú čast’ globálneho stavu. Parameter
”
state“ je rôzny pre každý reducer

a zodpovedajú za tú čast’ stavu, ktorý spravujú. Tieto menšie funkcie sa nako-

niec spoja pomocou funkcie combineReducers(). Táto funkcia vygeneruje funkciu,

ktorá zavolá všetky reducery s čast’ami state-u vybrané na základe ich kl’́učov a

skombinuje ich výsledky do jedného objektu znova. Tak isto ako reducer-y ani

combineReducer() nevytvára nový objekt, ak poskytnuté reducer-y nemenili stav.

3. Store – je objekt, ktorý spája akcie a reducers. Má nasledujúce zodpovednosti:

pamätá stav aplikácie, povol’uje pŕıstup k stavu pomocou getState(), povol’uje ak-

tualizovat’ stav pomocou dispatch(action), registruje a odhlasuje listenery pomo-

cou subscribe(listener). V celej aplikácii je iba jeden Store. Aj keby sme chceli roz-

delit’ logiku spravovania údajov, tak použijeme kompoźıciu reducer-ov namiesto

viacerých store-ov. Store vytvárame pomocou funkcie createStore().

Použit́ım týchto troch komponentov vytvára jednosmerný tok údajov, pomocou

ktorej je aplikácia viac predv́ıdatel’ná a jednoduchšia na pochopenie. Je to predv́ıdatel’ný

kontajner, v zmysle, že dá sa predv́ıdat’ čo bude každá akcia aplikácie robit’ a taktiež

aj to, ako sa zmeńı stav. Životný cyklus dát prechádza nasledujúcimi fázami:

• Zavolá sa funkcia store.dispatch(action)

• Store zavolá zadanú reducer function

• Hlavný reducer skombinuje výstupy viacerých reducer-ov do jedného stromu

stavov.

• Store ulož́ı celý strom stavov vrátený hlavným reducer-om. Tento strom sa

stane nasledujúcim stavom aplikácie.
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Obr. 9: Priebeh práce Redux-u a tok údajov.

4.2.3 Asynchrónne akcie

Aplikácie často sú asynchrónne. Pri volańı asynchrónnej API dve dôležité momenty

nastávajú:

• moment, kedy začne volanie a

• moment, ked’ pŕıde odpoved’.

Tieto momenty väčšinou požadujú aj zmenu stavu aplikácie, čiže je potrebné zavolat’

akcie, ktoré budú synchrónne spracované reducer-om. Väčšinou sa zavolajú aspoň tieto

tri rôzne akcie:

• Akcia, ktorá informuje reducer, že požiadavka sa začala. Reducer zvyčajne

zmeńı stav aplikácie a na už́ıvatel’skom rozhrańı sa zobraźı nač́ıtavaćım krúžkom.

• Akcia, ktorá oznámi reducer-u, že požiadavka bola úspešná. Reducer zvyčajne

źıskané dáta ulož́ı a odstráni stav naznačujúci čakanie odpovede. Na už́ıvatel’skom

rozhrańı sa to väčšinou zobraźı vykresleńım týchto dát.

• Akcia, ktorá oznámi reducer-u, že požiadavka nebola úspešná. Reducer zvyčajne

odstráni stav indikujúci čakanie odpovede. Môže uložit’ chybovú správu, aby to

mohol zobrazit’ na už́ıvatel’skom rozhrańı.
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Ak chceme, aby store podporoval aj asynchrónny tok údajov, tak potrebujeme

použit’ middleware. Middleware poskytuje rozš́ırenie medzi bodmi, kedy je akcia za-

volaná a kedy sa dostane do reducera. Medzi týmito bodmi môžeme vložit’ aj viaceré

rôzne middleware-y (vid’. obrázok 10). Tieto middleware-y majú rôzne funkcie, môžu

slúžit’ napŕıklad na jednoduchšie zaznamenávanie vykonaných akcíı a zmien stavu, ko-

munikáciu s asynchrónnymi API, manažovanie vedl’aǰśıch účinkov, č́ıtanie histórie zo

Store a pod.

Obr. 10: Priebeh práce Redux-u pri použit́ı viacerých middleware-ov.

4.3 JSON Web Token

JWT je norma, ktorá definuje spôsob bezpečného prenosu informácíı medzi dvoma

stranami ako objekt JSON. Tieto informácie môžu byt’ overené a sú dôveryhodné, lebo

je digitálne podṕısaný. Tokeny môžu byt’ podṕısané pomocou tajného kl’́uča alebo dvo-

jice verejného/súkromného kl’́uča. Tento objekt obsahuje všetky potrebné informácie

na povolenie alebo odmietnutie danej API požiadavky [2].
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4.3.1 Použitie

JSON Web Tokeny majú dve hlavné využitia, ktorými sú:

1. Autorizácia - je jedným z najčasteǰśıch pŕıpadov, kedy sa to použ́ıva. Po

tom čo sa použ́ıvatel’ úspešne prihlási, každá nasledujúca žiadost’ bude obsahovat’

tento token. Tým umožńı vykonávat’ kroky, ktoré sú dostupné iba pomocou toho

tokenu.

2. Výmena informácíı - ked’že je to dobrý spôsob ako bezpečne posielat’ in-

formácie medzi dvoma stranami. Ked’že môžu byt’ digitálne podṕısané, môžeme

si byt’ istý, že odosielajúcim je naozaj ten, ktorým tvrd́ı, že je. Navyše môžeme

zistit’ aj to, či obsah nebol zmenený, ked’že podpis sa poč́ıta z hlavičky a dátovej

časti objektu.

4.3.2 Štruktúra

JWT sa skladá z troch čast́ı oddelené bodkami. Tými sú:

1. Hlavička - typicky sa skladá z dvoch čast́ı:

(a) typ tokenu, čo je JWT a

(b) algoritmus, ktorý je použitý pri digitálnom podpise.

Následne tento JSON je zakódovaný pomocou Base64 kódovania, aby tak tvoril

prvú čast’ JWT.

2. Dáta - tvoria druhú čast’ tokenu. Obsahuje najmä informácie o už́ıvatel’ovi

nazývanie aj ako tvrdenia (claims). Tieto tvrdenia môžu byt’ typu registrované,

verejné alebo súkromné. Tento JSON je taktiež zakódovaný pomocou Base64

kódovania.

3. Podpis - pre jeho vytvorenie je potrebné mat’ zakódovanú hlavičku, zakódovanú

dátovú čast’, kl’́uč, algoritmus, ktorý je definovaný v hlavičke a pomocou nich to

môžeme podṕısat’. Podpis, pri ktorom chceme použit’ algoritmus HMAC SHA256

vyzerá teda nasledovne:

HMACSHA256(

base64UrlEncode(header) + "."+

base64UrlEncode(payload),

secret

)
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4.4 Spring

Je aplikačný rámec a kontajner pre Java platformu [6]. Jeho hlavné funkcie teda

môžu byt’ použ́ıvané hocijakými Java aplikáciami. Má viaceré výhody ako napŕıklad

l’ahšie testovanie, možnost’ použitia POJO (Plain old Java object), poskytuje pred-

definované šablóny, rôzne možnosti vytvárania aplikácii vd’aka vkladaniu závislost́ı

(dependency injection) a iné.

4.4.1 Architektura

Spring je modulárny, čo znamená, že môžu sa využ́ıvat’ iba niektoré časti rámca,

ktoré sú potrebné pre danú aplikáciu. Ostatné moduly môžu byt’ úplne vynechané.

Moduly, z ktorých sa skladá Spring sú rozdelené do nasledujúcich skuṕın:

• Spring Core - je najdôležiteǰsou častou. Poskytuje vkladanie závislost́ı a obsa-

huje BeanFactory, čo je implementácia návrhového vzoru factory.

• Spring AOP (Aspect Oriented Programming) - je modul, ktorý implementuje

podporu pre aspektovo orientované programovanie. Umožňuje rozdelit’ kód

• Spring ORM (Object Relational mapping) - poskytuje integračné vrstvy pre

populárne objektovo relačného mapovanie API

• Spring Web MVC (Model-View-Controller) - obsahuje moduly pre ul’ahčenie

tvorby webových stránok. Rozdel’uje kód pre model a pre pohl’ad

• Spring Web Flow - je rozš́ıreńım pre moduly nachádzajúce sa v predošlej sku-

pine. Pomáha hlavne pri definovańı Java tried, ktoré spravujú priebeh práce medzi

rôznymi stránkami webovej aplikácie.

• Spring Web DAO (Data access object) - poskytuje abstrakčnú vrstvu pre úlohy

týkajúce vytvárania, ukončenia spojenia s databázou a pod.

• Spring Application context - je založený na Core moduloch. Slúži ako médium

pre pŕıstup k všetkým definovaným a nakonfigurovaným objektom.
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Obr. 11: Skupiny, do ktorých sú rozdelené všetky moduly Spring-u.
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5 Implementácia

V tejto kapitole sa nachádza stručne oṕısaná implementácia. Pre jasneǰsie vysvet-

lenie najprv slovne oṕı̌seme priebeh hry a následne implementáciu.

5.1 Priebeh implementovanej hry

Hráč po otvoreńı stránky má na výber sa zaregistrovat’ alebo prihlásit’, ak už má

vytvorené konto. Ak sa hráč chce zaregistrovat’, je potrebné aby vyplnil registračný

formulár so základnými údajmi ako emailová adresa a heslo (vid’. obrázok 12).

Obr. 12: Registrácia hráča.

Použ́ıvatel’ následne dostane na zadanú emailovú adresu overovaćı token vo forme

linku. Po kliknut́ı na daný link je použ́ıvatel’ presmerovaný na stránku hry a už bude
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prihlásený. Následne sa môže prihlasovat’ klasicky už iba pomocou emailovej adresy a

hesla (vid’. obrázok 13).

Obr. 13: Prihlasovanie hráča.

Ak už́ıvatel’ klikne na daný overovaćı link až po expirácii platnosti, tak nebude

zaregistrovaný a bude musiet’ znovu zadat’ údaje.

Po prihláseńı sa už́ıvatel’ dostane do menu. Tu môže vidiet’ históriu odohraných

hier s výsledkami. V menu sa nachádza aj tlač́ıtko pre začatie hry (vid’. obrázok 14).

29



Obr. 14: Menu po prihláseńı hráča.

Po stlačeńı hráč je presmerovaný do čakacej izby, kde čaká na pripojenie ostatných

súperov (vid’. obrázok 15). Ak v čakacej izbe sa už nachádzajú štyria hráči, tak server

ich spoj́ı a vytvoŕı im izbu pre hru. Od tohto momentu server slúži iba ako broker, čiže

iba na preposielanie správ.
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Obr. 15: Čakacia izba po stlačeńı tlačidla Start game.

Pred začiatkom hry sa zamiešajú karty a každý hráč dostane 13 kariet. Z týchto

13 kariet každý hráč si muśı ešte vybrat’ 3. Tieto karty pomocou tlačidla ”Send chosen

cards”pošle hráčovi, ktorý sa nachádza nal’avo od neho pri stole (manual shuffle) (vid’.

obrázok 16).
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Obr. 16: Posielanie troch kariet susedovi.

Hru zač́ına hráč, ktorý vlastńı pikovú dvojku. Následne hra prebieha podl’a vy-

braných pravidiel poṕısaných v kapitole 3.1. Pre zjednodušenie hry sú stmavené tie

karty, ktoré nemôžu byt’ použité v danom t’ahu. Priebežné výsledky hry sú taktiež

zobrazené (vid’. obrázok 17).
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Obr. 17: Hráč má stmavené tie karty, ktoré v danom t’ahu nemôže použit’.

Na konci je hráč presmerovaný naspät’ do menu, kde už môže vidiet’ v histórii

výsledky hier.
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Záver

V tomto článku sme oṕısali problematiku týkajúcu sa bezpečnosti v online hrách.

Súčast’ou práce je aj vytvorenie hry, pomocou ktorej ukážeme ako by sa dal riešit’

tento problém. Analyzovali sme možné útoky, ktoré sa môžu vyskytnút’ počas celej

hry a snažili sme sa navrhnút’ rôzne metódy ako zabezpečit’ hry. V tomto článku sme

sa pozreli aj na podobné práce, kde sa tiež zaoberali bezpečnost’ou v online hrách. V

týchto prácach ale skôr ǐslo iba o kategorizáciu hrozieb.

Ďaľśım krokom je implementácia hry v prostred́ı React a výber autentifikačných a

bezpečnostných protokolov pre jednotlivé body v hre. Počas výberu budeme analyzovat’

najčasteǰsie použ́ıvané protokoly v hrách.
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