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Abstrakt. V dnesnej dobe trh online hier je stale vaési, kde tieto hry su
Casto slabo zabezpecené. To mdze viest' k roznym stratdm, preto je
Coraz doblezitejSie sa venovat aj bezpecnosti v hrach. V praci sme sa
rozhodli venovat tejto problematike. Upozornime na rdzne
potencionalne hrozby a navrhneme mozné rieSenia. Sucastou tejto
prace je aj implementécia a vytvorenie hry v prostredi React s pouzitim
vybranych autentifikacnych a bezpecnostnych protokolov.
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1 Uvod

V dnesnej dobe sa vyvija vela online hier a vdaka rdéznym
vymozenostiam uz hry mézu vyvijat' aj Gplni zaciatoc¢nici. Preto na trhu sa
objavuju aj hry, ktoré nie st dobré navrhnuté, st teda pomalé a Casto st aj
malo zabezpecené. To moze viest' k réznym problémom najmé, ked’ v hre hra
viacero hracov. Ak si vezmeme napriklad nejaké kartové hry s trochou
znalosti mozeme ovplyvnit' svoj tah alebo tah inych. Mozeme teda
podvadzat’, ¢o niekedy moze viest’ aj k strate financii hracov. Ak uZzivatelia si
v§imnt podvadzanie, moze ich to odradit’ a moZe to znamenat stratu financif
aj pre spravcov. Dalou potencionalnou hrozbou je zisk osobnych tdajov
utocnikmi. Ak vSak je hra spravne zabezpeCena kryptograficky, hry viacerych
hra¢ov nemdzu byt ovplyvnené a neméze dojst’ k strate osobnych udajov
alebo financii.

V tejto praci sa venujeme znamym metédam bezpecnej komunikacie
viacerych hracov cez pocitacovu siet. Sucast'ou prace je aj navrh a realizacia
scenara hry v prostredi pre tvorbu pouzivatel'skych rozhrani React. Cielom je
pouzitie vybranych autentifikatnych a bezpecnostnych protokolov v tejto hre
a taktiez otestovanie hry v réznych systémovych platformach.



2 Postup

V prvom kroku sme sa rozhodli venovat’ vyberu hry. Pri vybere sme
sa snazili zvolit’ taka hru, kde by sa ukazal spravnost’ fungovania vybranych
autentifikacnych a bezpecnostnych protokolov. NajvhodnejSie sa nam zdali
kartové alebo kockové hry, ked’ze funkénost’ kryptografickych protokolov sa
d4 na nich jednoducho ukazat' aich implementicia nie je komplikovana.
Nakoniec sme si zvolili implementovat’ hru Srdce, ktora je kartova hra pre
Styroch hracov. Vseobecné pravidla a priebeh hry sa nachadzajua v 4. kapitole.

Dalsim krokom je implementicia hry v prostredi React. V tomto
kroku sa najprv sustredime na zakladné vlastnosti hry a na ich funkcnost’.
Pouzijeme niekol’ko hlavnych ¢t Reactu, akym je napriklad schopnost’ hned’
reagovat na zmeny. Takymi zmenami mézu byt napriklad vymena kariet
alebo vylozenie karty. Ak niektora z tychto zmien nastane u hraca, pomocou
Reactu vieme vel'mi rychlo ajednoducho zobrazit' tieto zmeny ostatnym
hrac¢om.

Neskor do hry zahrnieme vybrané autentifikacné a bezpecnostné
protokoly. Tento krok obsahuje ziskanie prehladu existujucich a pouzitych
protokolov v hrach sluziace na bezpecni komunikaciu a autentifikaciu hracov.
Stcast'ou je aj ich analyza tychto protokolov a nasledny vyber najvhodnejsich
z nich pre nasu implementaciu hry.

Poslednym krokom bude otestovanie funk¢nosti nasej vytvorenej hry
a pouzitych protokolov v rdéznych systémovych platformach, prehliadacoch
a na réznych zariadeniach.

Obr. 1: Jednym z ciel'ov je otestovanie funkEnosti hry na réznych zariadeniach a
systémovych platformach



3 React

V tejto praci budeme hru vyvijat’ v prostredi React. Je to kniznica pre
vytvaranie pouzivatel'skych rozhrani. React bol vytvoreny spolo¢nost'ou
Facebook. Snazili sa vyrieSit' problémy, ktoré sa vyskytuji pri vytvarani
zlozitejSich uzivatel'skych rozhrani s datami meniacimi sa z ¢asu na cas.
Avsak méze byt pouzity aj pre vytvaranie jednoduchych stranok.

React ma rézne naro¢né aj menej narocné funkcie a idey. Zakladné
¢rty React-u st opisané v nasledujtcich podkapitolach.

3.1 Elementy a komponenty

Element opisuje to, ¢o chceme vidiet na obrazovke. Elementy st
nemenné, to znamend, Ze po ich vytvoreni nemdzeme menit’ jeho deti alebo
atributy. Aj ked’ vytvorime element, ktory popisuje cely Ul strom, iba ta cast’
sa bude aktualizovat, kde sa meni obsah. Elementy zobrazujt DOM
(Document Object Model) tagy a aj pouzivatelom definované komponenty.

Pomocou komponentov sa da rozdelit' uzivatel'ské rozhranie na
nezavislé, znovu pouzite'né kusky. Komponenty st ako JS funkcie. Dostanu
vstup (props) a vratia React elementy, ktoré popisuju ¢o sa mé zobrazit.
Komponent sa mdZe odkazovat’ aj na d’alsie komponenty. Casto je dobré
rozdelit’ vi¢sie komponenty na menSie a neskor ich poskladat’ ich zavolanim,
aby mohli byt znovu pouziteIné. Mali by sa pomenovavat’ preto skor z
pohladu funkcionality komponentu a nie podla kontextu v ktorom sa
pouzivajiu. Komponent moze byt aj funkcia aj trieda.

Initialization

Updating

Obr. 2: Zivotnost’ komponentov — fazy, cez ktoré prechadza komponent pocas
svojho ,,zivota‘“



3.2 State a props

Parametre pre komponenty nazyvame props. Do komponentu mézeme
poslat’ l'ubovolne vel'a parametrov, ku ktorym ma komponent stile pristup
pomocou this.props. Komponenty ale nikdy nemézu menit’ premenna props.
MoézZeme im nastavit’ aj defaultné hodnoty pre pripad, ked’ niektoré parametre
chceme az neskor nastavit'.

State je podobny props premennej, ale je privatny (private), teda st
dostupné iba v ramci daného komponentu. Pouziva sa hlavne vtedy, ked
zmeny daného parametra davaju zmysel iba pre dany komponent. Pre znovu
vykreslenie komponentu mozeme zmenit’ premennu state pomocou setState().

This.props a this.state moézu byt aktualizované asynchronne, takze
nemoOzeme sa spolichat’ na ich hodnoty pre vypocet nasledujuceho stavu.
Preto treba pouzit' setState() radSej s parametrami state (predosly state) a
props (aktualny). Ak state ma viacero nezavislych premennych, tak iba ta
premenna bude zmenend, pre ktoru bola volana setState(). State je dostupny
iba len pre ten komponent, ktory to vlastni a nastavuje. Komponent moze
poslat’ nizSie state ako props jeho dietat’a. Diet'a nebude vediet’ o tom, ¢i je to
state, props alebo ¢i to bolo uZivatelom zadané. Komponenty teda iba tie
komponenty vedia ovplyvnit’, ktoré su pod nimi v strome.

3.3 Lifecycle metody

Lifecycle metody su bezné funkcionality, ktoré sa vykonavaju pocas
roznych faz komponentu. St metody, ktoré st dostupné ked’ je komponent
vytvarany (,,mounting®), ked’ je aktualizovany alebo ked je odstraneny
(,,unmounting®).

Pri aplikaciach s velkym mnozstvom komponentov je dolezité
uvolnit’ zdroje, ked” komponenty s zni¢ené. Mounting je nastavenie
komponentu, ked komponent je po prvy krat vykresleny v DOM.
Unmounting je zmazanie komponentu, ked DOM vytvoreny komponentom je
odstraneny.

Po tom, ¢o je vystup komponentuu prvykrat vykresleni do DOM, je
dostupnd metdéda componentDidMount. Po aktualizovani komponentu je
dostupna metéda componentDidUpdate(), ktora je vhodnd na pracu s DOM.
Metoda componentWillUnmount() sa zavola rovno pred tym, nez sa
komponent zmaze. Pouziva sa napriklad na odstranenie spojeni alebo
uvol'nenie paméti.



Mounting Updating Unmounting

Render phase _ New props  setState()  forceUpdate()

[

Commit phase

Obr. 3: Lifecycle metody rozdelené podla fazy, v ktorom sa nachadza React
a podla ulohy metddy

4 Srdce

Hra Srdce je kartova hra inak nazyvana aj ako Hearts, Black Lady,
Black Maria alebo Calamity Jane. Pochédza z 19. storofia z Beneluxu.
Obl'ibengjSou a znamejSou sa stala po tom, ¢o ju Microsoft zaradil do
Standardného prislusenstva Windowsu.

4.1 Zakladné vlastnosti

Tato hra je zvycCajne pre Styroch hracov ale ndjdu sa varianty aj pre
iny pocet hraCov. Hré sa sjednym balickom francuzskych Kkariet, ¢ize s 52
kartami. Pri verzii pre Styroch hra¢ov na zaciatku hry kazdy hrac¢ dostane 13
kariet. Pre iny pocet hracov, kazdy hra¢ dostane rovnaky pocet kariet
a zvy$né sa vylucia. Karty sa rozddvaju v smere hodinovych ruciciek. Karty
st ohodnotené od esa (najvyssia) po dvojku (najnizsia).

4.2 Odovzdavanie kariet

Povodna hra nezahfma odovzdavanie kariet na zaciatku kola, ale tie
najbeznejsie varianty zahfiiaju. Na zaciatku kola si hra¢ vyberie 3 karty, ktoré
chce odovzdat’. V prvom kole sa odovzdaju karty hracovi nalavo, v druhom
napravo, v tretom hraCovi oproti a vo Stvrtom sa neodovzdavaju karty. Takéto
Stvorfazové cykly sa opakuju do konca hry.

Cielom odovzdavanie je posunit nebezpecné karty. Preto sa
odporica odovzdat’ najvyssSie karty najmi farby pikovej a srdcovej a pikovi
kralovnu. Daldim cielom je mat’ &o najmenej kariet jednotlivych farieb.



4.3 Priebeh hry

Hra sa vécSinou zac¢ina podobne ako uinych kartovych hrach. Po
rozdani a odovzdani kariet hru zacne hra¢, ktory sa nachadza nalavo od
dealera. V najznamejsej verzii hru zacina hra¢, ktory vlastni krizova dvojku
vylozenim tejto karty. Hrac, ktory zacina dany t'ah sa nazyva vedtici tahu
(tzv. lead).

V kazdom tahu spoluhra¢i musia pokracovat’ s kartou rovnakej farby
akou zacal hra¢ tah. Ak niekto to nemdze dodrzat’, lebo nema kartu takej
farby, tak hra¢ méze pouzit' l'ubovolni kartu. V niektorych verzidch je
stanovené, ze ak to je prvy tah daného kola a spoluhra¢ nema kartu danej
farby, tak méze vylozit’ l'ubovolni kartu okrem bodovych kariet (srdcové
a pikova kralovnd).

Tah spolu s pripadnymi trestnymi bodmi vyhrava hra¢, ktory vylozil
kartu s najvacSou hodnotou tej farby, ktorou zacal veduci tahu. Tento hrac sa
stane novy veducim tahu. Ak veduci tahu si nezvolil stratégiu Cistej hry, tak
aby neziskal nezelané bodové karty, odportica sa zaCat' tah s najmenSou
kartou jednotlivych farieb, ktoré ma k dispozicii.

Hrac¢ zacinajtci tah moze zacat s l'ubovolnou kartou. Vynimkou st
srdcové karty. Kartou takejto farby sa neméze zacat’ az kym nie su ,,zlomené*
(,,Breaking hearts*). Tento pojem sa pouziva na situaciu, ked je pouzita
srdcova karta inym hra¢om v predchadzajicom tahu z dévodu, ze nemal kartu
potrebnej farby. Toto pravidlo moze byt porusené iba vtedy, ked’ veduci tahu
uz nema ziadnu kartu inej farby k dispozicii.

4.4 Bodovanie

V tejto hre body st povazované za trestné body. Za kazdi srdcovu
kartu v ziskanom t'ahu hra¢ dostane bod. Hra¢, ktory vyhral tah obsahujtci
pikovi kralovni dostava 13 bodov. V kazdom kole je teda 26 trestnych
bodov.

Moze nastat’ situacia nazyvana ,,Cista hra“ (,,Shooting the moon®), kde
sa hracovi podari ziskat' vSetky srdcové karty spolu s pikovou kralovnou.
V tomto pripade tomuto hracovi sa nepripiSu ziadne body a trestné body sa
pripocitaji vSetkym ostatnym hracom. Tato situdcia je znazornena na obrazku
4 v Siestom kole.

4.5 Koniec hry

Koniec hry moéze nastat’ po urcitom pocte kol, po nejakom ¢asovom
limite alebo po dosiahnuti urcitého poctu trestnych bodov niektorym z hracov.



V najznamejsej variante na ukoncenie hry sa pouziva limit 100 trestnych
bodov.

Hru vyhrava hra¢ snajmen$im poctom bodov. Ak nie je jasny
vyherca, t.j. ked ide o verziu s limitovanym poc¢tom trestnych bodov, kde
dvaja maju rovnako najmens$i pocet bodov, tak hra pokracuje dalej, kym
nebude jasny vyherca. Takyto pripad mézeme vidiet’ aj na obrazku 4, kde hrac¢
,,Vychod* v piatom kole presiahne limit (100 bodov), ale hra pokracuje d’ale;j,
ked'ze hrac¢i ,Zapad” a ,Sever maju rovnako najmensi pocet bodov.
V dalSom kole uz je jasny vyherca a teda hra sa skon¢i.

Obr. 4: Bodovanie a koniec hry

5 Implementicia a navrh rieSenia

V tejto kapitole je opisany priebeh hry, konkrétny vyber pravidiel,
ktoré budeme implementovat’ ataktiez navrhy rieSenia jednotlivych
kl'acovych bodov.



5.1 Pravidla hry

Kedze existuje vela roznych verzii hry Srdce, v tejto podkapitole
bude opisany nami zvoleny priebeh hry.

Hra bude sluzit pre Styroch hracov, na zaciatku teda kazdy hrac
dostane 13 kariet. V kazdom kole hra¢ odovzda 3 karty svojim susedom podl'a
vysSie uvedenych pravidiel (kap. 4.2). Hru bude otvarat’ hrac¢, ktory vlastni
pikovt dvojku. Tento hra¢ musi vylozit’ prave tuto kartu v prvom tahu. Ak
budi moct’, spoluhraci budi musiet’ pokrac¢ovat’ kartou rovnakého druhu. Ak
takuto kartu nebuda mat’, buda moct’ pouzit’ P'ubovolnti inti kartu. Specialnym
pripadom tohto pravidla bude moznost' pouzitia karty 'ubovolného druhu
okrem srdcovych a pikovej kralovnej, ak pojde a prvy tah daného kola. Tah
vyhra hra¢ podobne ako vo vsetkych verziach. V naSej implementacii hry sa
taktiez objavi pravidlo ,,Breaking Hearts* (kap. 4.3).

Bodovanie bude ako zvycajne a zohl'adni sa aj to, ak hracovi sa podari
zahrat’ ,,¢istu hra.

Koniec hry nastane po tom, ¢o niektory z hra¢ov dosiahne 100 bodov.
Vitazom sa stane hra¢ snajmensim poétom bodov. Ak viaceri by mali
rovnako malo pocet bodov, tak budi prebiehat’ d’alSie kola, kym vit'az nebude
jasny.

5.2 Architektura a vytvorenie hry

Pre naSu Struktaru hry sme zvolili klient-server architektiru. Tento
model je vhodny pre nase ucely hlavne kvoli manazovaniu hracov a hry.

UZzivatelia budll mat’ ¢ty pomocou ktorej sa budu prihlasovat’ do hry.
Pred prvou hrou sa teda budu registrovat’ pomocou emailovej adresy. Na tuto
adresu dostani overovaci mail. Ak registracia prebehne uspesne, udaje
uzivatela sa ulozia do databazy na server. Nasledne hra¢ bude verifikovany
abude sa modct prihlasovat do hry pomocou udajov, ktoré zadal pri
registracii.

Server v ramci manazovania uZivatel'ov sa stara aj o spojenie hracov.
Ak sa prihlasia Styria hraci, spoji ich do jednej hry. Paralelne méze prebiehat
aj viac nezavislych hier. Niekedy, ked’ sa nenajde dostatocny pocet hracov,
hrac¢i by mohli prili§ dlho ¢akat’. Preto pre vac¢sie pohodlie pouzivatel'ov by sa
mohli neskor vytvorit’ boti, ktory by sa dogenerovali po istej dobe cakania.
Vytvorenie tejto vlastnosti ale nie je zatial isté.

5.2 Riadenie hry

Hra sa sklada z r6znych pravidiel, ktoré musia byt dodrzané. To ako
budu jednotlivé pravidla overené je opisané v tejto podkapitole. Velmi



doélezitou sucastou je aj mieSanie kariet, Co tiez musi prebiehat’ spolahlivo.
Taktiez sa vyskytni navrhy rieSenia problémov tykajuce sa bezpecnosti,
podvadzania a moznosti ovplyviiovania hry.

5.2.1 MieSanie kariet

Miesanie kariet prebieha na zaciatku kazdého kola. V tomto bode sme
analyzovali otdzku, ¢i je lepSie aby mieSala serverova cast, klientskd Cast
popripade ¢i by sa mala pouzit’ nejaka ich kombinacia.

Prvym najjednoduchsim rieSenim sa zdalo byt nechat’ mieSanie kariet
na server. To by mohlo prebiehat’ tak, Ze server zamiesa karty a kazdému
hracovi posle 13 kariet zaSifrované klientovym verejnym kIai¢om. Tieto karty
nasledne dany hra¢ odsifruje svojim sukromnym kIdacom. Tym by sme
zabezpecili, ze aj keby bola sprava odchytena, utocnik by ju aj tak nemohol
precitat’ ani pomenit’ bez klientovho sukromného kl'uca. Tuto moznost’ sme
ale vylucili z dovodu, Ze ak server bude napadnuty, hraci by to nemali ako
zistit’ a hra by mohla byt ovplyvnena.

Dal$ou moznostou je pouzit' dve dvojice kli¢ov. Jedna dvojica by
sluzila na autorizovanie klienta na strane servera, druhda by sluzila na
autorizovanie servera na strane klienta. S d’alSimi pridanymi bezpecnostnymi
prvkami by sa mohlo zabezpecit, aby aj klient mohol déverovat’ serveru. Tym
padom by klienti si boli isty, Ze server nie je napadnuty a teda mieSanie kariet
by mohol vykonavat’ aj server.

Tretia alternativa je bez pritomnosti servera, teda mieSanie kariet by
vykonavali iba klienti. Ak by miesal iba jeden z klientov, stdle by tu bola
moznost, Ze tento klient méze manipulovat’ s kartami. Z tohto dévodu by bolo
vhodné zakomponovat’ vSetkych klientov.

5.2.2 Rozdavanie kariet

Po zamieSani kariet nasleduje faza rozddvania. Tento problém sa da
riesit’ réznymi spdsobmi. Jednym z nich je rozdavanie kariet klasicky dealer-
om, ktorym by mohol byt server alebo stale iny klient. Daliou moznostou je
rozdavanie, kde pomocou nahodnych Cisel by sa stanovilo, ktory hrac¢ ktora
kartu dostane. V tomto bode nastava vela moznosti ohladom toho ako
vytvorit’ dané nahodné Cisla a Ze ¢o by tieto Cisla znamenali. Tieto Cisla by
mohli byt’ generované serverom alebo klientmi. Pre oba pripady mame d’alsie
moznosti. Ak je nahodné ¢islo generované:

e Serverom:

- mohli by sme generovat’ ¢isla od 1 po pocet hracov (n)
bez opakovania. Tieto vygenerované Ccisla (r) by sa
rozdelili medzi hra¢mi ai-ty hra¢ by vybral svoju j-tu
kartu (k) z baliku nasledovne:



ki,y = r[i] + (3-1)*4. (1)

- rovnako by sa vygenerovali tol'ko cisel, kol'ko je pocet
hracov, ale balik kariet by sa rozdelil na intervaly
vzhladom ku poctu hracov. Teda i-ty hra¢ by dostal
svojich 13 kariet nasledovne:

ki = <(r[i]-1)*13+1, r[i]*13>. )

e Klientmi:

- mohli by byt rovnaké metddy na rozdelenie kariet. To by
ale znamenalo, Ze vSetci hraci by museli vygenerovat
rozne Cisla. Tento problém sa da jednoducho vyriesit
réznymi sposobmi.

Rozdavanie kariet sa teda da riesit rozli¢ne, ale ¢im je vaésia nahodnost’, o to
tazsie vie Gto¢nik ovplyviiovat’ hru. Preto v nasej implementacii by sa mohla pouzit
kombinacia vysSie spomenutych moznosti.

5.2.3 DodrZzanie pravidiel

V hre sa vyskytuja rozne pravidla, ktoré musia byt dodrzané kazdym
hra¢om. Tato kontrola taktiez mdze prebichat’ pomocou servera aj pomocou
klientov.

Overovanie spravnosti krokov serverom by znamenalo, Ze server musi
poznat’ vSetky karty jednotlivych hracov, teda aj tych, ktoré s pre vSetkych
ostatnych spoluhracov tajné. Tento pristup by bol najjednoduchsi z hl'adiska
implementovanie, av§ak kvoli bezpecnosti nie prili§ vhodny.

Niektoré z pravidiel by mohli byt odkontrolované klientami. Ked'ze
hra¢i maju skryté karty pred ostatnymi spoluhraémi, iba pravidla tykajuce sa
vylozenych kariet mdézu byt nimi kontrolované. Takymi pravidlami su
napriklad ¢i prva karta bola pikova dvojka alebo pravidlo ,,Breaking Hearts*.
Klienti by mohli odsuhlasit’ spravnost kroku potvrdzovacou spravou. Ak
veduci tahu dostane od vsetkych spoluhra¢ov potvrdenie, hra by mohla d’alej
pokracovat’, inak klienti by mohli oznamit’ serveru podozrivé spravanie, ktory
by hru ukon¢il.

Ostatné pravidla by mohli klienti odkontrolovat’ spétne pred koncom
hry. Ak by sa nasiel nejaky neplatny krok, hra by bola vyhlasend za neplatnti
a klientom sa body nezarataju.



5.3 Bodovanie

Na konci kazdého kola sa zrataju body pre kazdého hraca na ziklade
ziskanych kariet. Daldie kola hraja hradi dovtedy, kym jeden znich
nedosiahne 100 trestnych bodov a kym nie je jasny vyherca.

KedZe pocet bodov zavisi iba od ziskanych kariet jednotlivych
hracov, teda od kariet, ktoré¢ uz nie st tajné, tak body mézu byt zratané aj
serverom aj klientmi. Pri kontrole klientmi, by sa po kazdom kole mohlo
skontrolovat’, ¢i sa poCet bodov zhoduje u kazdého klienta. Inak by mohli
klienti nahlasit’ svoje pochybnosti serveru.

5.4 Navrh rieSenia

Podla vyssie uvedenych moznosti mézeme vidiet, Ze hru mézeme
zabezpecit’ réznymi sposobmi. Pre kazdy klucovy bod hry sme sa snazili
najst’ rieSenie aj pomocou servera aj pomocou klientov. Problémom je, Ze ak
by bola hra kontrolovana iba serverom alebo iba klientmi, pravdepodobne by
sa nasli utoky, ktorymi by mohla byt’ hra ovplyvnena. Z tohto dévodu by bolo
najlepsie v kazdom moznom bode pouzit' ich kombinaciu. Pri vytvarani hry
by mohla prebehnut obojstranna kontrola a hra by mohla byt uspesne
ukoncena, ak po kazdom kole server aj klienti by sa zhodli v poéte bodov.

6 Bezpecfnost’ v online hrach

V minulosti bolo potrebné riesit bezpe¢nost’ v hrach hlavne kvoli
autorskym pravam, aby nevznikali nelegalne kopie hry. V dnesnej dobe hraci
namiesto kupovania hier si radsSej zahraju online hry. Tym vznikli nové
problémy, ktoré treba riesit. Cim je va&si pocet uzivatelov o to viac sa treba
starat’ o bezpecnost’ hry, ked’ze tito¢nici mozu chceiet’ ziskat’ ich osobné udaje.
Dalej, vhrach ¢asto su prepojené aj realne peniaze s menami a nakupmi
predmetov tykajuce sa hry. Tento fakt taktiez vyuzivaji Gtocnici, ¢i uz na zisk
realnych peniazi alebo virtudlnych majetkov v hre.

Takéto a dalSie mozné hrozby opisali aj Woo J. a Kim H.J. v praci
[8]. Najcastejsie utoky podla vlastnosti rozdelili do kategoérii, popisali ich
a oznacili zavaznost’ Utoku vzhladom na poskytovatelov hry a uzivatel'ov.
Tato tabulku modzeme vidiet na obrazku 5. V d’alSej tabulke (obrazok 6)
uviedli protiopatrenia voci tymto utokom. Sucast’ou ich prace je aj popis ako
by mohli byt niektoré z utokov detegované.



Severity

(eflect on Severity
Category Description . (effect on
game service users)
providers)
- A game bot is an automated program that plays the games in a hu-
man’s stead.
- Game bots can be categorized by physical type: sqecifically, software
Game bot type, USB type, and mouse type. High High
- Game bots can also be categorized by running type: specifically, out-
of-game (OOG) client bots and in-game (IG) client bots [A.R. Kang
and Kim 2012]
- In-game hack is the manipulation of a computers memory and game
process(es) to get advantages. . .
In-game hack (Hacks include memory hacks, speed hacks, HP hacks, wall-hacks, High High
aim-hacks, etc.)
- Gold farming is done by highly industrialized game sweatshops.
- Gold farming is categorized into two types: Labor intensive and Au-
Gold farming | M2 o High High
- Labor-intensive gold farming relies on cheap human workers game
plays.

- Automated gold farming relies on highly crafted game bot programs.
Private servers are categorized into two types:

- Servers created by reverse engineering analysis (emulated version,
Private servers | not related to hacking incidents). High Low
- Servers that are the same as the genuine one (usually obtained via a
system hack or internal file leakage).

- These are remote exploit attacks directly targeted at the games

System or servers, especially the database system that contains users in-game cy-
network ber assets and equipment data. High Medium
hacking - Once this hacking has succeeded, hackers usually run an update query

to manipulate the asset or inventory records.
- In this attack, the attacker logs in with stolen user accounts.

Identity theft

(account thef) S tc[ﬂl;;.&:‘;luack is enabled by malware (such as dropper or password Medium High
- In-game forgery or hoax.
Misc. - In-game spamming. Low Low
- Harassment.

Obr. 5: Najcastejsie utoky v online hrach podl'a Woo J. a Kim H.J. [8].

V dalSom ¢lanku Chen aspol. [10] analyzovali 613 kriminalnych
pripadov, ktoré sa vyskytli v Tajvane vroku 2002. Na ziklade vysledkov
zistili, ze okrem inych, najcastejsie utoky su kradeze (mena, hesla, virtudlneho
majetku) a podvody. Ich vysledky zahfiiaji aj najcastejSie miesta a ¢asy, kde
a kedy boli utoky vykonané. O d’alSich zaujimavych zistenych faktoch sa
moézeme docitat’ vich praci. V ¢lanku zverejnili obrazok, v ktorom
kategorizovali trestné Ciny tykajice sa online hier. Z mnozstva zaujimavych
vysledkov ich Statistiky je pre nas najuzitocnejsia tabul'ka, ktora vyjadruje ich
rozdelenie utokov a pocet vyskytov daného tutoku. Tuto tabulku mozeme



vidiet’' na obrazku 7. Na zaver uverejnili pre uzivatel'ov aj pre poskytovatel'ov
hry rady, ako by sa mali branit’ proti tymto utokom.

Category Countermeasures Types
Client-side: Install bot detec- | - Running of detection software on the client
tion programs. - Prevention of malicious program injection attempts in client game
Network-side: Protect network | software.
Game bot traffic. - Frequent changing of games network protocol.
Server-side: Data mining and | - Application of cryptography to encrypt/decrypt network transmis-
analysis to find out game bots | sion.
play pattern. - Log analysis at the server-side to reveal anomalous user activities.
- Protection of memory space [rom unauthorized programs.
Client-side: Install game secu- | - Protection of games running processes from dll or process injec-
rity solutions. tion.
In-game hack Server-side: Implement investi- | - Protection of files and integrity checks to detect unauthorized
gation code that inspects all in- | modification.
coming packets. - Checking of all input packets and analysis of the input range at the
server-side.
- Running of detection software on the client.
- Prevention of malicious program injection attempts in the game
Gold farming Install bot detection programs. | client sofiware.

- Log analysis at the server-side to detect suspicious transactions for
items and money trade.

Private servers

Implement private server detec-
tion module.

- Running of detection software on the client.
- Evidence collection support for legal investigation.

System or network | Enforce system and network se- | - Deployment of traditional security solutions such as firewalls,
hacking curity. IDPSs, database security solutions, PMS, etc.
s . - Implementation of secondary authentication methods such as se-
. Enforce individual PC security P . Ary au !
Identity theft . e curity card and one time password (OTP).
or provide multi-factor authen- : o

(account theft) tication - Running of on-demand antivirus software to detect malware (e.g.,
’ keylogger or password stealer programs).

Mise Enforce in-game monitoring by | - Positive gathering of users petitions to resolve conflicts among

game masters (GMs)

players.

Obr. 6: Protiopatrenia proti jednotlivym Gtokom podl'a Woo J. a Kim H.J. [8].

Measure Value Frequency Percentage

Type of crimes Theft 452 737
Fraud 124 202
Robbery 9 1.5
Threat 2 0.3
Others 26 42

Total 613 100.0

Obr. 7: Rozdelenie itokov podl'a Chen a spol. [10] a frekvencia ich vyskytu.

Yan a Randell [11] sa tiez rozhodli venovat' tejto problematike a
svojim ¢lankom chceli pomdct hlavne bezpecnostnym odbornikom a
vyvojarom hier. V ¢lanku uviedli a charakterizovali 15 najcastejSich utokov
ako napr. podvadzanie pomocou zmeny kodu alebo podvadzanie spolupracou.



Tieto metédy podvéadzania nasledne rozdelili podla toho aka zranitelnost’ je
vyuzitd, aké st dosledky apodla toho kto podvadza. Takéto rozdelenie
mozeme vidiet’ na obrazku 8.

CLASSIFICATION OF VARIOUS TYPES VULNERABILITIES POSSIBLE FAILURES EXPLOITERS
OF CHEATING
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A. Exploiting misplaced trust . . . 0
B. Collusion . . .
C. Abusing the game procedure . . .
D. Cheating related to virtual assets . . .
E. Exploiting machine intelligence . . .
F. Modifying client infrastructure . . .
G. Denying service to peer players . . . .
H. Timing cheating . . . .
I. Compromising passwords . . .
J. Exploiting lack of secrecy . . . .
K. Exploiting lack of authentication . . .
L. Exploiting a bug or design loophole . . .
M. Compromising game servers . . .
N. Internal misuse . . . .
O. Social engineering . . .

Obr. 8: Kategorie podvadzanie a ich rozdelenie na zaklade roznych aspektov
podla Yan a Randell [11].

Tieto rozdelenia utokov a podvadzania ndam mdzu pomdoct’ pri praci.
S niektorymi z nich sme sa uz aj zaoberali (napr. kradezou mena a hesla alebo
s pokusmi o podvod klamanim) apo podrobnom preskimani ostatnych
hrozieb zvazime aké protiopatrenia by boli najvhodnejsie.

7 Zaver

V tomto ¢lanku sme opisali problematiku tykajucu sa bezpe¢nosti
v online hrach. Stc¢ast'ou prace je aj vytvorenie hry, pomocou ktorej ukazeme
ako by sa dal riesit’ tento problém. Analyzovali sme mozné ttoky, ktoré sa



moézu vyskytnit’ pocas celej hry a snazili sme sa navrhnut’ r6zne metody ako
zabezpecit’ hry. V tomto ¢lanku sme sa pozreli aj na podobné prace, kde sa
tiez zaoberali bezpecnost'ou v online hrach. V tychto pracach ale skor islo iba
o kategorizaciu hrozieb.

Dalsim krokom je implementacia hry v prostredi React a vyber
autentifikacnych a bezpecnostnych protokolov pre jednotlivé body v hre.
Pocas vyberu budeme analyzovat’ najcastejSie pouzivané protokoly v hrach.
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