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Abstrakt. V dnešnej dobe trh online hier je stále väčší, kde tieto hry sú 

často slabo zabezpečené. To môže viesť k rôznym stratám, preto je 

čoraz dôležitejšie sa venovať aj bezpečnosti v hrách. V práci sme sa 

rozhodli venovať tejto problematike. Upozorníme na rôzne 

potencionálne hrozby a navrhneme možné riešenia. Súčasťou tejto 

práce je aj implementácia a vytvorenie hry v prostredí React s použitím 

vybraných autentifikačných a bezpečnostných protokolov. 
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1   Úvod 

V dnešnej dobe sa vyvíja veľa online hier a vďaka rôznym 

vymoženostiam už hry môžu vyvíjať aj úplní začiatočníci. Preto na trhu sa 

objavujú aj hry, ktoré nie sú dobré navrhnuté, sú teda pomalé a často sú aj 

málo zabezpečené. To môže viesť k rôznym problémom najmä, keď v hre hrá 

viacero hráčov. Ak si vezmeme napríklad nejaké kartové hry s trochou 

znalosti môžeme ovplyvniť svoj ťah alebo ťah iných. Môžeme teda 

podvádzať, čo niekedy môže viesť aj k strate financií hráčov. Ak užívatelia si  

všimnú podvádzanie, môže ich to odradiť a môže to znamenať stratu financií 

aj pre správcov. Ďalšou potencionálnou hrozbou je zisk osobných údajov 

útočníkmi. Ak však je hra správne zabezpečená kryptograficky, hry viacerých 

hráčov nemôžu byť ovplyvnené a nemôže dôjsť k strate osobných údajov 

alebo financií. 

V tejto práci sa venujeme známym metódam bezpečnej komunikácie 

viacerých hráčov cez počítačovú sieť. Súčasťou práce je aj návrh a realizácia 

scenára hry v prostredí pre tvorbu používateľských rozhraní React. Cieľom je 

použitie vybraných autentifikačných a bezpečnostných protokolov v tejto hre 

a taktiež otestovanie hry v rôznych systémových platformách.  



2   Postup 

V prvom kroku sme sa rozhodli venovať výberu hry. Pri výbere sme 

sa snažili zvoliť takú  hru, kde by sa ukázal správnosť fungovania vybraných 

autentifikačných a bezpečnostných protokolov. Najvhodnejšie sa nám zdali 

kartové alebo kockové hry, keďže funkčnosť kryptografických protokolov sa 

dá na nich jednoducho ukázať a ich implementácia nie je komplikovaná. 

Nakoniec sme si zvolili implementovať hru Srdce, ktorá je kartová hra pre 

štyroch hráčov. Všeobecné pravidlá a priebeh hry sa nachádzajú v 4. kapitole.  

Ďalším krokom je implementácia hry v prostredí React. V tomto 

kroku sa najprv sústredíme na základné vlastnosti hry a na ich funkčnosť. 

Použijeme niekoľko hlavných čŕt Reactu, akým je  napríklad schopnosť hneď 

reagovať na zmeny. Takými zmenami môžu byť napríklad výmena kariet 

alebo vyloženie karty. Ak niektorá z týchto zmien nastane u hráča, pomocou 

Reactu vieme veľmi rýchlo a jednoducho zobraziť tieto zmeny ostatným 

hráčom. 

Neskôr do hry zahrnieme vybrané autentifikačné a bezpečnostné 

protokoly. Tento krok obsahuje získanie prehľadu existujúcich a použitých 

protokolov v hrách slúžiace na bezpečnú komunikáciu a autentifikáciu hráčov. 

Súčasťou je aj ich analýza týchto protokolov a následný výber najvhodnejších 

z nich pre našu implementáciu hry. 

Posledným krokom bude otestovanie funkčnosti našej vytvorenej hry 

a použitých protokolov v rôznych systémových platformách, prehliadačoch 

a na rôznych zariadeniach.  

 

 

Obr.  1: Jedným z cieľov je otestovanie funkčnosti hry na rôznych zariadeniach a 

systémových platformách 



3   React 

V tejto práci budeme hru vyvíjať v prostredí React. Je to knižnica pre 

vytváranie používateľských rozhraní. React bol vytvorený spoločnosťou 

Facebook. Snažili sa vyriešiť problémy, ktoré sa vyskytujú pri vytváraní 

zložitejších užívateľských rozhraní s dátami meniacimi sa z času na čas. 

Avšak môže byť použitý aj pre vytváranie jednoduchých stránok.  

 React má rôzne náročné aj menej náročné funkcie a idey. Základné 

črty React-u sú opísané v nasledujúcich podkapitolách. 
 

3.1   Elementy a komponenty 

 
Element opisuje to, čo chceme vidieť na obrazovke. Elementy sú 

nemenné, to znamená, že po ich vytvorení nemôžeme meniť jeho deti alebo 

atribúty. Aj keď vytvoríme element, ktorý popisuje celý UI strom, iba tá časť 

sa bude aktualizovať, kde sa mení obsah. Elementy zobrazujú DOM 

(Document Object Model) tagy a aj používateľom definované komponenty. 

Pomocou komponentov sa dá rozdeliť užívateľské rozhranie na 

nezávislé, znovu použiteľné kúsky. Komponenty sú ako JS funkcie. Dostanú 

vstup (props) a vrátia React elementy, ktoré popisujú čo sa má zobraziť. 

Komponent sa môže odkazovať aj na ďalšie komponenty. Často je dobré 

rozdeliť väčšie komponenty na menšie a neskôr ich poskladať ich zavolaním, 

aby mohli byť znovu použiteľné. Mali by sa pomenovávať preto skôr z 

pohľadu funkcionality komponentu a nie podľa kontextu v ktorom sa 

používajú. Komponent môže byť aj funkcia aj trieda. 

 

 

 

Obr.  2: Životnosť komponentov – fázy, cez ktoré prechádza komponent počas 

svojho „života“ 



 

3.2   State a props 

 

Parametre pre komponenty nazývame props. Do komponentu môžeme 

poslať ľubovoľne veľa parametrov, ku ktorým ma komponent stále prístup 

pomocou this.props. Komponenty ale nikdy nemôžu meniť premennú props. 

Môžeme im nastaviť aj defaultné hodnoty pre prípad, keď niektoré parametre 

chceme až neskôr nastaviť. 

State je podobný props premennej, ale je privátny (private), teda sú 

dostupné iba v rámci daného komponentu. Používa sa hlavne vtedy, keď 

zmeny daného parametra dávajú zmysel iba pre daný komponent. Pre znovu 

vykreslenie komponentu môžeme zmeniť premennú state pomocou setState(). 

This.props a this.state môžu byť aktualizované asynchrónne, takže 

nemôžeme sa spoliehať na ich hodnoty pre výpočet nasledujúceho stavu. 

Preto treba použiť setState() radšej s parametrami state (predošlý state) a 

props (aktuálny). Ak state má viacero nezávislých premenných, tak iba tá 

premenná bude zmenená, pre ktorú bola volaná setState(). State je dostupný 

iba len pre ten komponent, ktorý to vlastní a nastavuje. Komponent môže 

poslať nižšie state ako props jeho dieťaťa. Dieťa nebude vedieť o tom, či je to 

state, props alebo či to bolo užívateľom zadané. Komponenty teda iba tie 

komponenty vedia ovplyvniť, ktoré sú pod nimi v strome. 
 

3.3   Lifecycle metódy 

 
Lifecycle metódy sú bežné funkcionality, ktoré sa vykonávajú počas 

rôznych fáz komponentu. Sú metódy, ktoré sú dostupné keď je komponent 

vytváraný („mounting“), keď je aktualizovaný alebo keď je odstránený 

(„unmounting“).  

Pri aplikáciách s veľkým množstvom komponentov je dôležité 

uvoľniť zdroje, keď komponenty sú zničené. Mounting je nastavenie 

komponentu, keď komponent je po prvý krát vykreslený v DOM. 

Unmounting je zmazanie komponentu, keď DOM vytvorený komponentom je 

odstránený. 

Po tom, čo je výstup komponentuu prvýkrát vykreslení do DOM, je 

dostupná metóda  componentDidMount. Po aktualizovaní komponentu je 

dostupná metóda componentDidUpdate(), ktorá je vhodná na prácu s DOM. 

Metóda componentWillUnmount() sa zavolá rovno pred tým, než sa 

komponent zmaže. Používa sa napríklad na odstránenie spojení alebo 

uvoľnenie pamäti.  
 



 

Obr.  3: Lifecycle metódy rozdelené podľa fázy, v ktorom sa nachádza React 

a podľa úlohy metódy 

4   Srdce 

 Hra Srdce je kartová hra inak nazývaná aj ako Hearts, Black Lady, 

Black Maria alebo Calamity Jane. Pochádza z 19. storočia z Beneluxu. 

Obľúbenejšou a známejšou sa stála po tom, čo ju Microsoft zaradil do 

štandardného príslušenstva Windowsu.  
 

4.1   Základné vlastnosti 
 

Táto hra je zvyčajne pre štyroch hráčov ale nájdu sa varianty aj pre 

iný počet hráčov. Hrá sa s jedným balíčkom francúzskych  kariet, čiže s 52 

kartami. Pri verzii pre štyroch hráčov na začiatku hry každý hráč dostane 13 

kariet. Pre iný počet hráčov, každý hráč dostane  rovnaký počet kariet 

a zvyšné sa vylúčia. Karty sa rozdávajú v smere hodinových ručičiek. Karty 

sú ohodnotené od esa (najvyššia) po dvojku (najnižšia). 
 

4.2   Odovzdávanie kariet 
 

Pôvodná hra nezahŕňa odovzdávanie kariet na začiatku kola, ale tie 

najbežnejšie varianty zahŕňajú. Na začiatku kola si hráč vyberie 3 karty, ktoré 

chce odovzdať. V prvom kole sa odovzdajú karty hráčovi naľavo, v druhom 

napravo, v treťom hráčovi oproti a vo štvrtom sa neodovzdávajú karty. Takéto 

štvorfázové cykly sa opakujú do konca hry. 

Cieľom odovzdávanie je posunúť nebezpečné karty. Preto sa 

odporúča odovzdať najvyššie karty najmä farby pikovej a srdcovej a pikovú 

kráľovnú. Ďalším cieľom je mať čo najmenej kariet jednotlivých farieb. 



 

4.3   Priebeh hry 
 

Hra sa väčšinou začína podobne ako u iných kartových hrách. Po 

rozdaní a odovzdaní kariet hru začne hráč, ktorý sa nachádza naľavo od 

dealera. V najznámejšej verzii hru začína hráč, ktorý vlastní krížovú dvojku 

vyložením tejto karty.  Hráč, ktorý začína daný ťah sa nazýva vedúci ťahu 

(tzv. lead). 

V každom ťahu spoluhráči musia pokračovať s kartou rovnakej farby 

akou začal hráč ťah. Ak niekto to nemôže dodržať, lebo nemá kartu takej 

farby, tak hráč môže použiť ľubovoľnú kartu. V niektorých verziách je 

stanovené, že ak to je prvý ťah daného kola a spoluhráč nemá kartu danej 

farby, tak môže vyložiť ľubovoľnú kartu okrem bodových kariet (srdcové 

a piková kráľovná). 

Ťah spolu s prípadnými trestnými bodmi vyhráva hráč, ktorý vyložil 

kartu s najväčšou hodnotou tej farby, ktorou začal vedúci ťahu. Tento hráč sa 

stane nový vedúcim ťahu. Ak vedúci ťahu si nezvolil stratégiu čistej hry, tak 

aby nezískal neželané bodové karty, odporúča sa začať ťah s najmenšou 

kartou jednotlivých farieb, ktoré má k dispozícii. 

Hráč začínajúci ťah môže začať s ľubovoľnou kartou. Výnimkou sú 

srdcové karty. Kartou takejto farby sa nemôže začať až kým nie sú „zlomené“ 

(„Breaking hearts“). Tento pojem sa používa na situáciu, keď je použitá 

srdcová karta iným hráčom v predchádzajúcom ťahu z dôvodu, že nemal kartu 

potrebnej farby. Toto pravidlo môže byť porušené iba vtedy, keď vedúci ťahu 

už nemá žiadnu kartu inej farby k dispozícii. 
 

4.4   Bodovanie  
 

V tejto hre body sú považované za trestné body. Za každú srdcovú 

kartu v získanom ťahu hráč dostane bod. Hráč, ktorý vyhral ťah obsahujúci 

pikovú kráľovnú dostáva 13 bodov. V každom kole je teda 26 trestných 

bodov. 

Môže nastáť situácia nazývaná „čistá hra“ („Shooting the moon“), kde 

sa hráčovi podarí získať všetky srdcové karty spolu s pikovou kráľovnou. 

V tomto prípade tomuto hráčovi sa nepripíšu žiadne body a trestné body sa 

pripočítajú všetkým ostatným hráčom. Táto situácia je znázornená na obrázku 

4 v šiestom kole. 
 

4.5   Koniec hry 
 

Koniec hry môže nastať po určitom počte kôl, po nejakom časovom 

limite alebo po dosiahnutí určitého počtu trestných bodov niektorým z hráčov. 



V najznámejšej variante na ukončenie hry sa používa limit 100 trestných 

bodov. 

Hru vyhráva hráč s najmenším počtom bodov. Ak nie je jasný 

výherca, t.j. keď  ide o verziu s limitovaným počtom trestných bodov, kde 

dvaja majú rovnako najmenší počet bodov, tak hra pokračuje ďalej, kým 

nebude jasný výherca. Takýto prípad môžeme vidieť aj na obrázku 4, kde hráč 

„Východ“ v piatom kole presiahne limit (100 bodov), ale hra pokračuje ďalej, 

keďže hráči „Západ“ a „Sever“ majú rovnako najmenší počet bodov. 

V ďalšom kole už je jasný výherca a teda hra sa skončí. 

 

 

 

Obr.  4: Bodovanie a koniec hry 

5   Implementácia a návrh riešenia 

 V tejto kapitole je opísaný priebeh hry, konkrétny výber pravidiel, 

ktoré budeme implementovať a taktiež návrhy riešenia jednotlivých 

kľúčových bodov. 
 

 

 



5.1   Pravidlá hry 

 
 Keďže existuje veľa rôznych verzií hry Srdce, v tejto podkapitole 

bude opísaný nami zvolený priebeh hry. 

 Hra bude slúžiť pre štyroch hráčov, na začiatku teda každý hráč 

dostane 13 kariet. V každom kole hráč odovzdá 3 karty svojim susedom podľa 

vyššie uvedených pravidiel (kap. 4.2). Hru bude otvárať hráč, ktorý vlastní 

pikovú dvojku. Tento hráč musí vyložiť práve túto kartu v prvom ťahu. Ak 

budú môcť, spoluhráči budú musieť pokračovať kartou rovnakého druhu. Ak 

takúto kartu nebudú mať, budú môcť použiť ľubovoľnú inú kartu. Špeciálnym 

prípadom tohto pravidla bude možnosť použitia karty ľubovoľného druhu 

okrem srdcových a pikovej kráľovnej, ak pôjde a prvý ťah daného kola. Ťah 

vyhrá hráč podobne ako vo všetkých verziách. V našej implementácií hry sa 

taktiež objaví pravidlo „Breaking Hearts“ (kap. 4.3). 

 Bodovanie bude ako zvyčajne a zohľadní sa aj to, ak hráčovi sa podarí 

zahrať „čistú hra“. 

 Koniec hry nastane po tom, čo niektorý z hráčov dosiahne 100 bodov. 

Víťazom sa stane hráč s najmenším počtom bodov. Ak viacerí by mali 

rovnako málo počet bodov, tak budú prebiehať ďalšie kolá, kým víťaz nebude 

jasný. 
  

5.2   Architektúra a vytvorenie hry 

 
 Pre našu štruktúru hry sme zvolili klient-server architektúru. Tento 

model je vhodný pre naše účely hlavne kvôli manažovaniu hráčov a hry.  

 Užívatelia budú mať účty pomocou ktorej sa budú prihlasovať do hry. 

Pred prvou hrou sa teda budú registrovať pomocou emailovej adresy. Na túto 

adresu dostanú overovací mail. Ak registrácia prebehne úspešne, údaje 

užívateľa sa uložia do databázy na server. Následne hráč bude verifikovaný 

a bude sa môcť prihlasovať do hry pomocou údajov, ktoré zadal pri 

registrácii.  

 Server v rámci manažovania užívateľov sa stará aj o spojenie hráčov. 

Ak sa prihlásia štyria hráči, spojí ich do jednej hry. Paralelne môže prebiehať 

aj viac nezávislých hier. Niekedy, keď sa nenájde dostatočný počet hráčov, 

hráči by mohli príliš dlho čakať. Preto pre väčšie pohodlie používateľov by sa 

mohli neskôr vytvoriť boti, ktorý by sa dogenerovali po istej dobe čakania. 

Vytvorenie tejto vlastnosti ale nie je zatiaľ isté. 

 

5.2   Riadenie hry 
 

 Hra sa skladá z rôznych pravidiel, ktoré musia byť dodržané. To ako 

budú jednotlivé pravidlá overené je opísané v tejto podkapitole. Veľmi 



dôležitou súčasťou je aj miešanie kariet, čo tiež musí prebiehať spoľahlivo. 

Taktiež sa vyskytnú návrhy riešenia problémov týkajúce sa bezpečnosti, 

podvádzania a možnosti ovplyvňovania hry. 

 

5.2.1   Miešanie kariet 
 

 Miešanie kariet prebieha na začiatku každého kola. V tomto bode sme 

analyzovali otázku, či je lepšie aby miešala serverová časť, klientská časť 

poprípade či by sa mala použiť nejaká ich kombinácia.  

Prvým najjednoduchším riešením sa zdalo byť nechať miešanie kariet 

na server. To by mohlo prebiehať tak, že server zamieša karty a každému 

hráčovi pošle 13 kariet zašifrované klientovým verejným kľúčom. Tieto karty 

následne daný hráč odšifruje svojim súkromným kľúčom. Tým by sme 

zabezpečili, že aj keby bola správa odchytená, útočník by ju aj tak nemohol 

prečítať ani pomeniť bez klientovho súkromného kľúča. Túto možnosť sme 

ale vylúčili z dôvodu, že ak server bude napadnutý, hráči by to nemali ako 

zistiť a hra by mohla byť ovplyvnená.  

Ďalšou možnosťou je použiť dve dvojice kľúčov. Jedna dvojica by 

slúžila na autorizovanie klienta na strane servera, druhá by slúžila na 

autorizovanie servera na strane klienta. S ďalšími pridanými bezpečnostnými 

prvkami by sa mohlo zabezpečiť, aby aj klient mohol dôverovať serveru. Tým 

pádom by klienti si boli istý, že server nie je napadnutý a teda miešanie kariet 

by mohol vykonávať aj server. 

 Tretia alternatíva je bez prítomnosti servera, teda miešanie kariet by 

vykonávali iba klienti. Ak by miešal iba jeden z klientov, stále by tu bola 

možnosť, že tento klient môže manipulovať s kartami. Z tohto dôvodu by bolo 

vhodné zakomponovať všetkých klientov.  

 

5.2.2   Rozdávanie kariet 
 

Po zamiešaní kariet nasleduje fáza rozdávania. Tento problém sa dá 

riešiť rôznymi spôsobmi. Jedným z nich je rozdávanie kariet klasicky dealer-

om, ktorým by mohol byť server alebo stále iný klient. Ďalšou možnosťou je 

rozdávanie, kde pomocou náhodných čísel by sa stanovilo, ktorý hráč ktorú 

kartu dostane. V tomto bode nastáva veľa možností ohľadom toho ako 

vytvoriť dané náhodné čísla a že čo by tieto čísla znamenali. Tieto čísla by 

mohli byť generované serverom alebo klientmi. Pre oba prípady máme ďalšie 

možnosti. Ak je náhodné číslo generované: 

• Serverom: 

- mohli by sme generovať čísla od 1 po počet hráčov (n) 

bez opakovania. Tieto vygenerované čísla (r) by sa 

rozdelili medzi hráčmi a i-ty hráč by vybral svoju j-tu 

kartu (k) z balíku nasledovne: 



ki,j  = r[i] + (j-1)*4. (1) 

- rovnako by sa vygenerovali toľko čísel, koľko je počet 

hráčov, ale balík kariet by sa rozdelil na intervaly 

vzhľadom ku počtu hráčov. Teda i-ty hráč by dostal 

svojich 13  kariet nasledovne: 

ki  = <(r[i]-1)*13+1, r[i]*13>. (2) 

• Klientmi: 

- mohli by byť rovnaké metódy na rozdelenie kariet. To by 

ale znamenalo, že všetci hráči by museli vygenerovať 

rôzne čísla. Tento problém sa dá jednoducho vyriešiť 

rôznymi spôsobmi. 
 

Rozdávanie kariet sa teda dá riešiť rozlične, ale čím je väčšia náhodnosť, o to 

ťažšie vie útočník ovplyvňovať hru. Preto v našej implementácii by sa mohla použiť 

kombinácia vyššie spomenutých možností.  

 

5.2.3   Dodržanie pravidiel 
 

V hre sa vyskytujú rôzne pravidlá, ktoré musia byť dodržané každým 

hráčom. Táto kontrola taktiež môže prebiehať pomocou servera aj pomocou 

klientov. 

 Overovanie správnosti krokov serverom by znamenalo, že server musí 

poznať všetky karty jednotlivých hráčov, teda aj tých, ktoré sú pre všetkých 

ostatných spoluhráčov tajné. Tento prístup by bol najjednoduchší z hľadiska 

implementovanie, avšak kvôli bezpečnosti nie príliš vhodný.  

 Niektoré z pravidiel by mohli byť odkontrolované klientami. Keďže 

hráči majú skryté karty pred ostatnými spoluhráčmi, iba pravidlá týkajúce sa 

vyložených kariet môžu byť nimi kontrolované. Takými pravidlami sú 

napríklad či prvá karta bola piková dvojka alebo pravidlo „Breaking Hearts“. 

Klienti by mohli odsúhlasiť správnosť kroku potvrdzovacou správou. Ak 

vedúci ťahu dostane od všetkých spoluhráčov potvrdenie, hra by mohla ďalej 

pokračovať, inak klienti by mohli oznámiť serveru podozrivé správanie, ktorý 

by hru ukončil. 

 Ostatné pravidlá by mohli klienti odkontrolovať spätne pred koncom 

hry. Ak by sa našiel nejaký neplatný krok, hra by bola vyhlásená za neplatnú 

a klientom sa body nezarátajú.  

 

 

 

 

 



5.3   Bodovanie 

 
 Na konci každého kola sa zrátajú body pre každého hráča na základe 

získaných kariet. Ďalšie kolá hrajú hráči dovtedy, kým jeden z nich 

nedosiahne 100 trestných bodov a kým nie je jasný výherca. 

 Keďže počet bodov závisí iba od získaných kariet jednotlivých 

hráčov, teda od kariet, ktoré už nie sú tajné, tak body môžu byť zrátané aj 

serverom aj klientmi. Pri kontrole klientmi, by sa po každom kole mohlo 

skontrolovať, či sa počet bodov zhoduje u každého klienta. Inak by mohli 

klienti nahlásiť svoje pochybnosti serveru. 
 

5.4   Návrh riešenia 

 
 Podľa vyššie uvedených možností môžeme vidieť, že hru môžeme 

zabezpečiť rôznymi spôsobmi. Pre každý kľúčový bod hry sme sa snažili 

nájsť riešenie aj pomocou servera aj pomocou klientov. Problémom je, že ak 

by bola hra kontrolovaná iba serverom alebo iba klientmi, pravdepodobne by 

sa našli útoky, ktorými by mohla byť hra ovplyvnená. Z tohto dôvodu by bolo 

najlepšie v každom možnom bode použiť ich kombináciu. Pri vytváraní hry 

by mohla prebehnúť obojstranná kontrola a hra by mohla byť úspešne 

ukončená, ak po každom kole server aj klienti by sa zhodli v počte bodov. 
 

6   Bezpečnosť v online hrách  

V minulosti bolo potrebné riešiť bezpečnosť v hrách hlavne kvôli 

autorským právam, aby nevznikali nelegálne kópie hry. V dnešnej dobe hráči 

namiesto kupovania hier si radšej zahrajú online hry. Tým vznikli nové 

problémy, ktoré treba riešiť. Čím je väčší počet užívateľov o to viac sa treba 

starať o bezpečnosť hry, keďže útočníci môžu chcieť získať ich osobné údaje. 

Ďalej, v hrách často sú prepojené aj reálne peniaze s menami a nákupmi 

predmetov týkajúce sa hry. Tento fakt taktiež využívajú útočníci, či už na zisk 

reálnych peniazi alebo virtuálnych majetkov v hre. 

 Takéto a ďalšie možné hrozby opísali aj Woo J. a Kim H.J. v práci 

[8]. Najčastejšie útoky podľa vlastností rozdelili do kategórií, popísali ich 

a označili závažnosť útoku vzhľadom na poskytovateľov hry a užívateľov. 

Túto tabuľku môžeme vidieť na obrázku 5. V ďalšej tabuľke (obrázok 6) 

uviedli protiopatrenia voči týmto útokom. Súčasťou ich práce je aj popis ako 

by mohli byť niektoré z útokov detegované. 



 
 

Obr.  5: Najčastejšie útoky v online hrách podľa Woo J. a Kim H.J. [8]. 

 

 

 V ďalšom článku Chen a spol. [10] analyzovali 613 kriminálnych 

prípadov, ktoré sa vyskytli v Tajvane v roku 2002. Na základe výsledkov 

zistili, že okrem iných, najčastejšie útoky sú krádeže (mena, hesla, virtuálneho 

majetku) a podvody. Ich výsledky zahŕňajú aj najčastejšie miesta a časy, kde 

a kedy boli útoky vykonané. O ďalších zaujímavých zistených faktoch sa 

môžeme dočítať v ich práci. V článku zverejnili obrázok, v ktorom 

kategorizovali trestné činy týkajúce sa online hier. Z množstva zaujímavých 

výsledkov ich štatistiky je pre nás najužitočnejšia tabuľka, ktorá vyjadruje ich 

rozdelenie útokov a počet výskytov daného útoku. Túto tabuľku môžeme 



vidieť na obrázku 7. Na záver uverejnili pre užívateľov aj pre poskytovateľov 

hry rady, ako by sa mali brániť proti týmto útokom. 
 

 

 

Obr.  6: Protiopatrenia proti jednotlivým útokom podľa Woo J. a Kim H.J. [8]. 

 

 

Obr.  7: Rozdelenie útokov podľa Chen a spol. [10] a frekvencia ich výskytu. 

 

Yan a Randell [11] sa tiež rozhodli venovať tejto problematike a 

svojim článkom chceli pomôcť hlavne bezpečnostným odborníkom a 

vývojárom hier. V článku uviedli a charakterizovali 15 najčastejších útokov 

ako napr. podvádzanie pomocou zmeny kódu alebo podvádzanie spoluprácou. 



Tieto metódy podvádzania následne rozdelili podľa toho aká zraniteľnosť je 

využitá, aké sú dôsledky a podľa toho kto podvádza. Takéto rozdelenie 

môžeme vidieť na obrázku 8. 
 

 
 

Obr.  8: Kategórie podvádzanie a ich rozdelenie na základe rôznych aspektov 

podľa Yan a Randell [11]. 

  

 Tieto rozdelenia útokov a podvádzania nám môžu pomôcť pri práci. 

S niektorými z nich sme sa už aj zaoberali (napr. krádežou mena a hesla alebo 

s pokusmi o podvod klamaním) a po podrobnom preskúmaní ostatných 

hrozieb zvážime aké protiopatrenia by boli najvhodnejšie. 

7   Záver 

V tomto článku sme opísali problematiku týkajúcu sa bezpečnosti 

v online hrách. Súčasťou práce je aj vytvorenie hry, pomocou ktorej ukážeme 

ako by sa dal riešiť tento problém. Analyzovali sme možné útoky, ktoré sa 



môžu vyskytnúť počas celej hry a snažili sme sa navrhnúť rôzne metódy ako 

zabezpečiť hry. V tomto článku sme sa pozreli aj na podobné práce, kde sa 

tiež zaoberali bezpečnosťou v online hrách. V týchto prácach ale skôr išlo iba 

o kategorizáciu hrozieb.  

 Ďalším krokom je implementácia hry v prostredí React a výber 

autentifikačných a bezpečnostných protokolov pre jednotlivé body v hre. 

Počas výberu budeme analyzovať najčastejšie používané protokoly v hrách.  
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