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Honeytokeny v systeme Windows

* Honeytoken vs. Honeypot

* Honeytoken narozdiel od honeypotu nenapodobnuje cely systém, su to
nejake data alebo entita, ktora je vlozena priamo do systemu

 Preco Windows?
* NajpouzivanjSi operacny system
e \elké mnozstvo utokov
« Sposob zaznamenavanie/logovania

* windows event logs



Ciele prace

1. Preskumat moznosti nativnych komponentov operacného systému Windows
pre pouzitie ako honeytokeny

2. \lytvorit nastroj na nasadenie a pripady pouzitia pre honeytokeny
v operacnom systeéme Windows

3. Otestovat honeytokeny v laboratornom prostredi s vyuzitim emulovanych
utokov



Postup

* Analyza
* Spracovanie uz existujucich honeytokenov v systéme windows
 Vytvorenie novych honeytokenov podla analyzy spravania uto¢nika/pouzivatela
* Popisanie ucelu a vyuzitia najdenych honeytokenov
* Implementacia
* Implementacia honeytokenov v PowerShell
* Logovanie dat o interakcii s honeytokenmi vo windows event logs
o Ziskavanie logov
* \/ytvorenie scriptov na vytvorenie honeytokenov a vygenerovanie xpath

e Testovanie
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