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Motivácia



Cieľ



Situation awareness

Honeynets
TPOT

Database

Visualisation

Attacks

DA/ML

Perception Comprehension Prediction

Alerts

Návrh



Honeynets

• Zber dát

• Rôzny honeypoty = rôzne dáta

• Časové rady

• Extrakcia dát z T-Pot

• Dataset (existujúci + vytváranie nového)

• Rozšírenie siete honeynetov





Databáza(y)

JSON
Časové 

rady
Konverzia



JSON Databáza

• Typ databázy

• Návrh databázy

• Ukladanie JSON z T-Pot

Zdroj: https://web.archive.org/web/20180421062733id_/http://spi.unob.cz/papers/2015/2015-19.pdf



Databáza časových radov



Dátová analýza / Strojové učenie

• Články, práce kolegov

• ML v Elasticu je drahý

• Vytvorenie predikcie

• Použitie vhodných knižníc



Verifikácia (I.)

• Výber metrík (MASE, MAE, MSE)

• Diebol Marino test

• Reálne hodnoty

• Predikcia 1. modelu

• Predikcia 2. modelu

• Porovnanie modelov

Zdroje: https://gist.github.com/bshishov/5dc237f59f019b26145648e2124ca1c9
https://github.com/johntwk/Di-ebold-Mariano-Test



Verifikácia (II.)

Zdroje: Sokol, P., Staňa, R., Gajdoš, A. and Pekarčík, P., 2022. Network security situation awareness forecasting based on statistical approach and neural networks. Logic Journal of the IGPL., Husák 
M, Bartoš V, Sokol P, Gajdoš A. Predictive methods in cyber defense: Current experience and research challenges. Future Generation Computer Systems. 2021 Feb 1;115:517-30



Vizualizácia



Alerty



Nasledujúce kroky
• Preskúmať spomínané nástroje

• Navrhnúť databázové modely

• Vytvoriť odľahčenú formu podľa návrhu

• Postupne to rozširovať, pridávať ďalšie požiadavky

• Spojazdniť to “takmer real-time“



Situation awareness

Honeynets
TPOT

Databases

Visualisation

Attacks
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Alerts

Odľahčený návrh



Ďakujem za pozornosť.
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