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Ciele prace:

1. Zmapovat aktualne pristupu ku generovaniu honeypotov.

2. Navrhnut aimplementovat systém nagenerovanie honeypotov na zaklade
dbékazov zneuzitelnosti zranitelnosti.

3. Overenie funkénosti rieSenia pomocou simulovanych udtokov nazvolené

zranitelnosti.
Popis:

Nové technoldgie so sebou prinasaju nové typy utokov a kybernetickych hrozieb,
ktoré si vyzaduju nové flexibilné pristupy a nastroje k monitorovaniu a prevencii danych
hrozieb. Jednym z tychto klu¢ovych nastrojov su aj Honepoty. Honepoty su zariadenia
uréené ako pasce na utoCnikov, snaziacich sa ziskat pristup kzariadeniu, ziskat data
zdaného zariadenia atd., pricom honepot pocCas utoku monitoruje aktivitu utocnika, ¢o
nasledne pomaha zlepSovat bezpetnostné opatrenia ako napriklad nastavenie firewall-u,

Threat-Hunting a mnoho dalSich.

Tradicné honeypoty vSak Celia vyzvam, ako je napriklad neschopnost reagovat na
nové zranitelnosti vredlnom case, ale aj generovanie velkého mnozstva udajov a dat,
z ktorych podstatna ¢ast ma nizku vypovednu hodnotu pre bezpecnostného analytika.
Tradi¢nym prikladom su tzv. “script kiddies®, su to Utoc¢nici, ktori vyuzivaju zdkladné nastroje

na vykonavanie jednoduchych automatizovanych utokov. Vysledkom je teda zahltenie



bezpeCnostného analytika nepotrebnymi informaciami, ¢o vo vysledku komplikuje

a predlzuje pracu analytika.

Jednotlivé dbkazy zneuzitelnosti zranitelnosti su zvacSa pisane v programovacich
jazykoch Ruby a Python. ZvacS$a tieto dokazy spustaju nejaké neSkodné zabudované
programy ako napriklad kalkulacka alebo vypiSu nejaky Specificky retazec ako demonstraciu
funkénosti danej zranitelnosti na zariadeni.

response = requests.post(target + path, headers=headers, json=create_element(nonce), verify=False, timeout=18)

response.raise_for_status()

if response.status _code == 200 and *KHABuhwxnUHDDW® in response.text:

color.print(f”[bold bright_green][+][/bold bright_green] Identified wvulnerability in target: [bold cyan]{target}[/bold cyan]"

break

Obrazok ¢. 1: Ukazka ¢asti dokazu zneuzitelnosti zranitelnosti CVE-2024-25600

Na obr. €. 1 mdZzeme vidiet ukazku z dokazu zneuzitelnosti zranitelnosti CVE-2024-
25600 napisanu v jazyku Python, ktora umozniuje vzdialené spustenie kddu na sluzbe
Wordpress pri pouziti témy “Bricks”. Dany kod vytvori poziadavku a oCakava odpoved zo
Specifickym retazcom, v tomto pripade retazec “KHABuhwxnUHDDW?”. KedZe poziadavka
ma urcitu Struktdru a dany retazec bol predom Specifikovany, vieme vytvorit nizko drovrovy

honeypot, ktory bude simulovat realny systém.

Hlavnym cielom tejto prace je navrhnut, implementovat a overit systém, ktory bude
pomocou dbkazu zneuzZitelnosti zranitelnosti vytvarat honeypot pre dany doékaz
zneuZitelnosti zranitelnosti. Pricom naSe zameranie bude na dbékazy zneuZitelnosti

zranitelnosti pre sluzby fungujuce na protokole HTTPS a HTTP a teda na portoch 443 a 80.
Praca sa zameria na tri hlavné ciele:
1. Zmapovanie aktualnych pristupov ku generovaniu honeypotov:

V tejto Casti preskiumame jednotlivé pristupy na generovanie honepotov (rule-based
pristup, atd.), spolu so ziskanim a vytriedenim dbkazov zneuzitelnosti zranitelnosti.
Taktiez dane dbékazy rozdelime do jednotlivych skupin v zavislosti od sluzby, ktora

bude zasiahnuta a samotnej zlozitosti dékazu.



2. Navrh aimplementacia systému:

Navrh aimplementacia systému nagenerovanie honeypotov bude zavisiet od
pocetnosti dékazov zneuzitelnosti zranitelnosti. PriCom pri navrhu a implementacii
sa budeme zameriavat na Rule-based pristup ateda nas systém, podla urcitych
pravidiel najde Specifické Casti v danom dbkaze, napr. Specifické retazce na vystupe,
a podla tychto pravidiel vytvori honeypot, ktory bude simulovat danu zranitelnu

sluzbu.
3. Overenie funkcénostirieSenia:

FunkCnost rieSenia budeme overovat simulovanymi utokmi na nami vybrané
zranitelnosti. Cielom bude analyzovat efektivhost generovanych honeypotov pri

ziskavanie udajov z utokov.
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