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Honeypot

• Pasca na útočníka.

• Priťahovať útočníkov a monitorovať ich aktivity.

• Veľa balastu.



Motivácia

• Veľa dát, málo užitku -> menej dát, viac úžitku

• Odfiltrovanie “robotov”

• Získavanie IP adries útočníkov

• fingerprinting (User-Agent, GeoIP)



Zraniteľnosť



Metasploit

• Pentesting tool

• Rapid7

• Moduly - Ruby
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Návrh
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Návrh

• Analýza a spracovanie dôkazu

• “Templates”

• Twisted Web Server



Problémy

• Rule-based 

• Možno iný prístup

• ...







Najbližšie kroky

• Komplexný návrh systému (Automatizovaná časť)

• Vytváranie ručných template-ov

• Výber „Template“ logiky



Ďakujem za pozornosť



Otázky / Diskusia
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