Generovanie honeypotov na zaklade dokazov zneuZzite’'nosti
zranitel’nosti.

Analyza a navrh rieSenia

Bc. Filip Dvorsky
Im, 2024 — 2025

Abstrakt. V tejto praci sa venujeme generovaniu honeypotov s nizkou uroviiou
interakcie na zaklade dokazov zneuzitelnosti zranitelnosti. Cielom je navrhnut
a overit’ systém, pomocou ktorého bude nasledne mozné vygenerovat’ honeypot,
ktory bude napodobiiovat’ spravanie zraniteI'nej sluzby nachadzajucej sa na portoch
443 a 80. Honeypot nam nasledne umozni cielene zbierat’ presnejSie data
o uto¢nikoch aich taktikach ako u Standardnych honeypotoch. Prave pomocou
tychto presnych dat o ito¢nikoch by sme vedeli efektivnejSie nastavit’ pravidla a

politiky tykajtice sa novych hrozieb v oblasti kybernetickej bezpec¢nosti.
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1 Uvod

Nové technologie so sebou prinasaji nové typy utokov a kybernetickych hrozieb, ktoré si
vyzaduji nové flexibilné pristupy a néstroje k monitorovaniu a prevencii danych hrozieb. Jednym
z tychto klicovych nastrojov st aj Honepoty. Honepoty su zariadenia uréené ako pasce na
utocnikov, snaziacich sa ziskat pristup k zariadeniu, ziskat’ data z dané¢ho zariadenia atd’., priCom
honepot pocas titoku monitoruje aktivitu uto¢nika, o nasledne poméha zlepSovat’ bezpecnostné
opatrenia ako napriklad nastavenie firewall-u, Threat-Hunting a mnoho d’alSich.

Tradi¢né honeypoty vSak celia vyzvam, ako je napriklad neschopnost’ reagovat’ na nové
zranitelnosti v realnom case, ale aj generovanie vel'kého mnozstva tdajov a dat, z ktorych
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podstatna ¢ast’ ma nizku vypovednl hodnotu pre bezpecnostného analytika. Tradi€nym prikladom
su tzv. “script kiddies”, st to uto¢nici, ktori vyuzivaji zékladné néstroje na vykonavanie
jednoduchych automatizovanych utokov. Vysledkom je teda zahltenie bezpecnostného analytika
nepotrebnymi informaciami, ¢o vo vysledku komplikuje a predlzuje pracu analytika.

2 Honeypot

V pocitacovej bezpecnosti termin ,,Honeypot“ vieme definovat ako pascu na
uto¢nikov/hackerov. Ur€enie tohto zariadenia je imitovat’ ciel za G€elom ziskania informacii,
postupov a technik vyuzivanych utocnikmi pri ziskani pristupu/informdcii z daného ciel'ového
systému.

Z naplne Ulohy daného zariadenia teda jasne vyplyva, Ze Uto¢nik ma ziskat pristup
k danému zariadeniu, preto teda moZeme o honeypotoch hovorit’ ako o obetnom pocitacovom
systéme [1]. Pravé z tohto dovodu su dané honeypoty zvicsa cielene nezabezpefené zariadenia,
plne rd6znych zranitel'nosti, ktoré moze utoc¢nik vyuzit’ na ziskanie pristupu k danému zariadeniu
[2]. Pravé tato vlastnost’, spolu z tym, Ze bezny uzivatel ma nulovu pridani hodnotu navstivit,
alebo interagovat’ z danym honeypotom, ndm zabezpecuje, ze vSetky honeypotom ziskane data
a aktivita su ziskane z ¢innosti uto¢nika. A pravé tato nizka false-pozitivita je jednym z hlavnych
vyhod uplatnenia honeypotu v infrastruktire organizécie. AvSak zalezi len na bezpe€nostnom time
akym spdsobom vyuzije ziskane data z honeypotov. [3]

Honeypot ako taky vieme klasifikovat’ do jednotlivych kategorii, podla médu interakcie,
podla typov dat, ktoré zbiera, podl'a role v organizécii, typu honeypotu a podl'a mnoho d’al§ich
kategorii. Hlavne budeme teda honeypoty klasifikovat’ podl'a ich modu interakcie z utocnikom,
role a typu dat ktoré dany honeypot bude zbierat’.

2.1 Klasifikacia honeypotov podPa role v infrastruktare

Honeypoty vieme klasifikovat’ podla ich roly v infrastruktire organizécie. Budeme ich
delit’ na server-side a client-side honeypoty. Ako nazvy napovedaju jednotlivé honeypoty budu
simulovat’ zariadenia z danych kategorii (server , klientska stanica). Tento typ rozdelenia vychadza
zo zakladného principu klient-server infrastruktary, kde honeypot reprezentuje spravanie bud’
server zariadenia alebo klientského zariadenia.

Client-Side honeypoty, ktoré blizko napodobiiuju spravanie klientskych stanic, pricom
tieto honeypoty umoziuju zistit’, aké typy utokov st smerovane na pouzivatel'ov / klientsku ¢ast’
infrastruktiry organizacie.

Server-Side honeypoty su oproti klient-side implementovane priamo v rdmci serverov
pripadne v ich sietovej infrastruktiire a poméhaji odhalit’ a analyzovat’ pokusy o prienik do siete,
analyzovat’ utoky, atd’.



Klasifikacia honeypotov vzhl'adom na ich rolu v infrastruktire je dolezité z hl'adiska ich
nasadenia v infrastruktire organizacie, ale aj pri navrhu spdsobu zberu dat, ktoré sleduju. V nase;j
praci sa budeme zameriavat’ na server-side honeypoty, ked’ze cielom naSej prace je analyzovat
a simulovat’ spravanie zranitelnych sluzieb.

2.2 Klasifikacia honeypotov podl’a médu interakcie

Podl'a interakcie delime honeypoty v zdklade podl'a moznosti a schopnosti ktoré su
poskytovane utocnikovi danym honeypotom. Dane moznosti si v rozmedzi od jednoduchej
replikdcie komunikécie redlneho zariadenia az po plnl interakciu z operacnym systémom. Preto
honeypoty delime na tri Grovne:

Honeypot z nizkou Wroviiou interakcie deteguju uto¢nikov pomocou zékladnej
charakteristiky daného operacného systému a sietovych sluzieb na zariadeni. Jednou z vyhod
tohto pristupu je podstatne lepSia kontrola nad tto¢nikovymi aktivitami, dovodu limitovaného
pristupu utoc¢nika k sluzbdm na danom zariadeni. AvSak medzi nevyhody patri obmedzeny pocet
relevantnych dat ziskanych z danych honeypotov ked’ze to¢nik je limitovany pravé na vybrane
sluzby [4].

Honeypoty z strednou uroviiou interakcie si mierne viac sofistikovanejSie ako
honeypoty z nizkou uroviiou interakcie. Tieto honeypoty stale neposkytuji plny operacny systém
uto¢nikovi, avSak obsahuji viac zranitelnosti a viac simulovanych sluzieb, ktoré méze utocnik
vyuzit’ na ziskanie pristupu [4, 5].

Honeypot z vysokou uroviiou interakcie poskytuje utoCnikovi plny pristup
k operacnému systému spolu z jeho sluzbami a softvérom [4]. Tento pristup produkuje podstatne
viac dat ako predoslé pristupy kedZe vSetky akcie vykonane uUto¢nikom su zaznamenane,
spracovane a nasledne analyzované [5].

2.3 Klasifikacia honeypotov podla typu

Jednotlivé typy honeypotov sa liSia podl'a roznych dat, ktoré zhromazd’uju, priCom tieto
data zavisia od konkrétnych hrozieb, pre ktoré je honeypot urceny. Honeypot moze byt zamerany



na imitaciu jednotlivych webovych strdnok, zatial’ ¢o iné sa zameriavaju na zber emailovych adries
utocnikov, atd’.

Malvérovy honeypot vyuziva uz zname vektory utoku na ,prilakanie” malvéru. Ako
priklad malvérovy honeypot mdze simulovat USB tloZzne zariadenie. V pripade napadnutia
daného systému honeypot oklame malvér k zattoCeniu na simulovane USB zariadenie za ucelom
ziskania malvér suboru [6].

Spam-ové honeypoty st navrhnute tak, aby prilédkali utoénikov pomocou otvorenych proxy
serverov k rozposlaniu hromadnej nechcenej posty (spam). Ak sa Uto¢nik pokusi o rozposlanie
spam-u, honeypot danu aktivitu zablokuje a zozbiera relevantne data spojené z tto¢nikom [6].

Databazovy honeypot sa pouziva na vytvorenie faloSnych databaz za ucelom naldkania
uto¢nikov na vyuzitie SQL-injection utoku Specifickych pre danti databazu [6].

Klientsky honeypot sa pokuSa o naldkanie malicioznych serverov, ktoré vyuzivaju
utocnici. Dany honeypot sa tvari ako bezné klientske zariadenie a sleduje ako uto¢nik modifikuje
dané zariadenie za Gcelom ziskania pristupu k zariadeniu a ziskania pristupu k inym zariadeniam
v sieti [6].

3 Zranitel’nosti

Zranitelnost je chyba/slabina v logike koédu, jednotlivych softvérovych alebo
hardvérovych komponentoch, ktorej zneuzitie ma negativny vplyv na dovernost, integritu alebo
dostupnost’ [7]. Tieto vlastnosti predstavuju takzvani CIA triadu (Confidentiality, Integrity,
Availability), ktora je zékladnym principom v kybernetickej bezpecnosti [8].

Zranitel'nost’ sama o sebe nepredstavuje riziko, avsak v momente ak je objavend a existuje
moznost” danu zranitel'nosti vyuzit’, napriklad pomocou dokazu zneuziteI'nosti zranitel'nosti, tak
sa stava bezpecnostnym problémom. V kybernetickej bezpecnosti je preto potrebné chapat’ aj
prakticki vyuzitelnost’ danej zraniteInosti. Z tohto dévodu potrebujeme aj chapat’ samotny
zivotny cyklus zranitel'nosti a ako do daného cyklu vstupuju dokazy zneuzitel'nosti zranitel'nosti.
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Obrazok 1: Zivotny cyklus zranitelnosti [9].

Samotné zranitelnosti vieme kategorizovat do viacerych typov. Napriklad podla
technickej vrstvy vyskytu. Tieto klasifikacie st obzvlast dolezite pri ndvrhu honeypotov, ktoré
maju simulovat’ spravanie zraniteI'nych systémov a komponentov.

3.1 Klasifikacie zranite’nosti

Ako uz bolo spominané zranitel'nosti vieme klasifikovat’ a kategorizovat’ do jednotlivych
skupin podl'a réznych atributov. AvSak pre spravne pochopenie zavaznosti danej zranitelnosti
potrebujeme systematicky hodnotit’ jednotlivé zraniteI'nosti podl'a urcitej stanovenej metriky. Tieto
klasifikacie st klI'iCové pre presné urcenie realnych dosledkov danej zranitelnosti a pre vyber
dokazov zneuziteInosti zranitelnosti na zdklade, ktorych budeme nasledne vytvarat naSe
honeypoty.

V dalsich podkapitolach sa preto budeme podrobne venovat’ trom najvyznamnej$im Standardom
a systémom, ktoré sa aktudlne pouzivaju na kategorizaciu danych zraniteI'nosti podl'a zdvaznosti
a podl'a slabin v systéme, spolu z jednozna¢nou identifikdciou zranitel'nosti.

3.1.1 Zavaznost’ zranitel’nosti

Jednotlivé zranitel'nosti sa medzi sebou liSia viacerymi faktormi, jednym z tychto faktorov
moze byt aj ako zavaznd je dana zranitenost. Pre ucCely kybernetickej bezpecnosti mozeme
zavaznost’ popisat’ stru¢ne ako vyjadrenie rizika nejakou definovanou formou. Pre vyrieSenie
a mitigovanie jednotlivych problémov je preto potrebné poznat’ pravé tiito zdvaznost’ pre efektivnu
prioritizaciu rieSenia danych zranitel'nosti.



Pre kvantifikovanie zdvaZznosti danej zranitel'nosti sa v sucasnosti pouziva takzvane CVSS
( Common Vulnerability Scoring System ) skore, skratene CVSS skore. Toto skore kvalitativne
popisuje zavaznost, avSak samotné skore nie je meradlom nebezpecenstva. Vystupnd metrika je
Ciseln¢ skore v rozsahu od 0 po 10. Dané Ciselné skore moze byt nasledne reprezentované
kvalitativnym vyjadrenim ako napriklad nizke, stredné, vysoké a kritické. CVSS skore je
definované viacero Standardami, pricom najnovsi Standard je CVSS v4.0, avSak CVSS v3.1 je stale
bezne pouzivany. Tento Standard kvalitnejSie popisuje faktory vystupujiice pri urceni zdvaznosti
pre danu zranitel'nost” a aké su externé faktory a dopady na CIA triadu [10, 11].

M etrl CS CVSS Version 4.0 CVSS Version 3.x CVSS Version 2.0

NVD enrichment efforts reference publicly available information to associate vector strings. CVSS information contributed by other sources is also displayed.
CVSS 3.x Severity and Vector Strings:

\i NIST: NVD EELRIN 10.0 CRITICAL | Vector: CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H

Obrazok 2: CVSS skore pre zranitel'nost CVE- 2021-44228 [12].

Na Obr. C. 2 mézeme vidiet samotné CVSS skore pre zranitenost CVE-2021-44228 spolu
z jej vektorovym ret'azcom. V rdmci systétmu CVSS existuje takzvany vektory retazec, ktory
sumarizuje vSetky parametre na zéklade, ktorych je dané skére vyhodnotené. Tento vektorovy
retazec ma Standardizovany format azacina identifikdtorom verzii Standardu, napriklad
,,CVSS:3.1“. Nasledne medzi kazdou d’alsou polozkou je oddelovaci znak ,./*“. Dalej sa v danom
vektorovom retazci nachadzaju jednotlivé polozky, ktoré blizSie popisuju dopad a rozsah danej
zranitel'nosti. Medzi tieto patri napriklad ,,AV*, ktory popisuje vektor ttoku a teda spdsob pristupu
k zranitel'nosti, ,,AC*, ktory popisuje naroCnost vyuzitia danej zranitelnosti, a d’alSie ako
napriklad ,,C*, ,,I* a ,,A%, ktoré popisuju dopad na CIA triddu [13].

3.1.2 Klasifikacia podlPa slabiny v systéme

Slabinu mézeme definovat’ ako stav v softvéri, hardvéri alebo v nejakom komponente,
ktory by mohol prispiet’ k vzniku zranitel'nosti. Jednotlivé podmienky vzniku slabin st teda priamo
alebo nepriamo v rézii vyvojara pocas vyvoja produktu. CWE (Common Weakness Enumeration)
je verejny zoznam typov pravé takychto slabin v systémoch.

Kazdy zaznam v CWE zozname disponuje svojim identifikdtorom vo forme ,,CWE-<ID>*,
kde <ID> je unikatne ¢islo priradene v ¢ase pridania do zoznamu. Nasleduje nazov danej slabiny
spolu z struénym popisom. Nasledne dany zaznam disponuje beznymi dopadmi na bezpecnost’
systému a teda dopad na CIA triddu a potenciondlne moznosti zmiernenia dopadu. Potencionalne
zmarnenia dopadu v tomto zazname figuruju ako rady pre vyvojarov ako odstranit’ danu slabinu
zo systému [14].



3.1.3 Identifikacia zranitePnosti

Spolu z kategorizaciou zranitenosti podla jednotlivych slabin v systéme a podla
zavaznosti potrebujeme dané zranitel'nosti aj nejak jednoznacne identifikovat’. Pravé pre tento ucel
existuje viacero systémov pre jednoznacne identifikovanie zraniteI'nosti.

Medzi najpouzivanejSie patri Common Vulnerabilities and Exposures, skratene CVE
zoznam. Tento zoznam je podobne ako CWE spravovany firmou MITRE v spolupréci s CISA.
Kazda zraniteI'nost’ ma prideleny jedinecny identifikator vo forme ,,CVE-yyyy-zzzzz*, kde ,,yyyy*
predstavuje rok zverejnenia a ,,zzzzz“ predstavuje poradové Cislo v zozname CVE. Kazda
identifikovanad zranitenost' nachadzajica sa v CVE zozname disponuje struénym popisom,
zasiahnutym softvérom spolu z verziou daného softvéru, Casovymi peciatkami identifikacie
a upravi zdznamu, CVSS skoére, CWE, a d’alSie ako je napriklad meno osoby, ktora nasla dant
zranitel'nost’, ¢i referencie [15].

3.2 Dokaz zneuzitePnosti zranitel’nosti

Dokaz zneuzitelnosti zranitelnosti, inak PoC exploit (Proof of Concept exploit), je
publikéciou bezpecnostného analytika za ucelom poskytnutia technickych detailov, ktoré ilustruji
ako mézu jednotlivy uto¢nici vyuzit' danu zranite'nost’ na dosiahnutie ich ciel’a. Tento neSkodny
utok demonstruje potencionalny vplyv, ktory moéZe mat’ konkrétna zranitelnost’ na bezpecnost’
v organizacii. Dokazy zneuZitel'nosti zranite'nosti pomahaju timom lepSie spravovat zranitel'nosti
v organizacii a umoziuju rychlejsiu tvorbu zaplat pre dotknute zariadenia. Dokazy zneuzitel'nosti
zranitel'nosti poukazujii na moznost’ uto¢nikov vyuzit zraniteInosti na ziskanie neopravneného
pristupu alebo na umoznenie netimyselnych akcii v ramci systémov. Aj ked’ cielom ddkazu
zneuzitel'nosti zranitel'nosti je pomdct urcit priority pre uplatiiovanie bezpecnostnych aktualizacii,
verejné zverejnenie dokazu zneuZitelnosti zranitelnosti moze viest' utocnikov k vytvoreniu
novych exploitov, ktoré mozu byt pouZite pri budicich ttokoch [16].

ic final Logger logger = LogManager.getlLogger(log4j.class);

ic void main(String[] args) {

System.setProperty(“com.sun.jndi.ldap.object.trustURLCodebase","true™);

logger.error("${jndi:1ldap://127.0.0.1:1389/Exploit}");

Obrazok 3: Ukézka dokazu zneuziteInosti zranitel'nosti (CVE-2021-44228) [17].



Na Obr. C. 2 moézeme vidiet' dokaz zneuZitelnosti zranitelnosti pre zranite’nost CVE-
2021-44228, lepsie znamu ako log4j. Jedna sa o jednoduché overenie existencie vyskytu
zranitel'nosti na zariadeni, pricom ako ndzov napoveda dand zranite'nost’ sa nachadza v logovacej
kniznici log4j pre programovaci jazyk Java.

3.3 Metasploit Framework

Metasploit je projekt, ktory poskytuje data o bezpecnostnych zranite'nostiach a pomaha
pri vykonavani penetracného testovania. Vlastni ho americkd spolo¢nost’ Rapid7, ktora je
uznavana v oblasti kybernetickej bezpecnosti. Vyznamnym nastrojom z projektu Metasploit je
open-source Metasploit Framework.

Metasploit Framework je modularny nastroj pre penetracné testovanie zalozeny na jazyku
Ruby, ktory umoznuje pisat’, testovat’ a spust’at’ jednotlivé dokazy zneuzitel'nosti zranitel'nosti na
zariadeniach. Metasploit Framework obsahuje sadu néstrojov, ktoré¢ sa daji pouzit’ na testovanie
bezpecnostnych zranitel'nosti, vykondvanie Gtokov a vyhybanie sa detekcii na zariadeni. Jadrom
Metasploit Framework je kolekcia beZzne pouZivanych nastrojov, ktoré poskytuju kompletné
prostredie na penetracné testovanie a vyvoj novych dokazov zneuzitel'nosti zranitel'nosti [18].

def exploit

validate_configuration!
if datastore[ "HTTP_HEADER'].blank?
targetinfo = (@checkcode&.details || []).reject { |ti| ti[:headers].blank? }.first

http_header = targetinfo[:headers].keys.first if targetinfo

fail with(Failure::BadConfig, 'No HTTP_HEADER was specified and none were found automatically') u ss http_header

print_good("Automatically identified vulnerable header: #{http_header}")

http_header = datastore[ "HTTP_HEADER']

Obrazok 4: Ukazka casti dokazu zneuzitel'nosti zranite'nosti v Metasploit Framework pre zranitelnost CVE-2021-
44228 [19].

Samotné dokazy zneuzitel'nosti zraniteI'nosti v nastroje Metasploit Framework sa nazyvajl
moduly a st pisane vjazyku Ruby. V Metasploit Framework predstavuja tieto moduly
plnohodnotné dokazy, ze dana zranitelnost’ je zneuzitel'na za uréitych podmienok. Na obr. C. 4 sa
nachadza cast’ z ddkazu zneuzitelnosti zraniteI'nosti pre zraniteInost Log4J). Kazdy modul
disponuje jednotlivymi ¢astami kde st popisane zakladné informacie o danej zranitel'nosti, ako
napriklad CVE identifikator danej zraniteI'nosti, mena autorov modulu, stru¢ny popis zranitel'nosti
a dalsie klasifikacie zranitelnosti pre ucely Metasploit Framework-u. Nésledne kazdy modul
disponuje funkciou s ndzvom ,,exploit®, v ktorej sa vykonava hlavna logika kodu. Modul moze
disponovat’ aj d’al§imi funkciami avSak tieto funkcie st uréené len ako pomocné funkcie pre
nastavenie potrebnych parametrov, hodndt a objektov potrebnych pre ispesne otestovanie danej
zranitelnosti.



Pre ucely nasej prace su tieto moduly nesmierne prospesne, z dovodu presnej definicie
vstupnych parametrov a hodnét, presnej definicie o¢akavanej odpovede na definovany vstup,
spolu z Strukturovanou formou blokov, kde kazdy blok kodu ma Specificky ucel. Pravé analyza
tychto modulov ndam umozni reverzne analyzovat' dané dokazy zneuZzitelnosti zranitelnosti pre
vytvorenie logiky spravania naSho honeypotu.

4 Navrh rieSenia

Hlavnym cielom tejto prace je navrhnat, implementovat’ a overit’ systém, ktory bude
pomocou dokazu zneuzitel'nosti zraniteI'nosti vytvarat’ honeypot z nizkou Groviiou interakcie pre
dany dokaz zneuziteI'nosti zranitelnosti. Cielom teda je vytvorit' prostredie, ktoré dokaze
detegovat’ pokusy o zneuzitie Specifickych vybranych zranitelnosti. Pri¢om naSe zameranie bude
na dokazy zneuziteI'nosti zranitel'nosti pre sluzby fungujtice na protokole HTTPS a HTTP a teda
na portoch 443 a 80, ktoré predstavuju najcastejSie ciele utocnikov. Vyber Specifickych dokazov
zneuzitel'nosti zraniteInosti sme limitovali aj z doévodu jednoduchsej implementacie HTTPS

a HTTP servera. Navrh nasho systému je teda rozdeleny do hlavnych 4 sekcii.

e Analyza dokazov zneuzitel'nosti zranitelnosti
e Vytvorenie Sablon odpovedi
e Vytvorenie honeypotu s nizkou uroviiou interakcie

e Zber dat
Dokazy Najdenie _
zneuzitefnosti P> kFuéovych EastitP ., yYoleions
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P
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Obrazok 5: Zjednodusena schéma navrhu rieSenia.

Vstupom do néasho systému je samotny dokaz zneuzitelnosti zranitelnosti, ktory
reprezentuje scendr utoku na zariadenie. Tento dokaz d’alej analyzujeme, kde hl'addme a ur¢ujeme
jednotlivé sekcie kodu v danom dokaze zneuzitelnosti zranitelnosti, ktoré vystupuju ako overenia



vystupu zariadenia pripadne d’alSie parametre, ktoré musi zariadenie poslat’ uto¢nikovi ako jeho
vystup. Medzi tieto parametre patria HTTP metody, Specifické podmienky, overovacie retazce,
atd’. Tieto parametre mozeme d’alej upravit’ do jednotlivych Sablon odpovedi, kde dana Sablona
reprezentuje odpoved’ zariadenia. Teda pre Specificky ddkaz zneuZitel'nosti zranite'nosti mdze
mat’ zariadenie niekolko odpovedi, ktoré sa vyskytni po€as komunikacie s Uto¢nikom. Tieto
Specifické odpovede si vieme predpripravit’ a poslat’, ak dostaneme Specificku poziadavku, presne
urenu z analyzy daného dokazu. Prave pomocou Sablon odpovedi vieme d’alej prejst k
samotnému generovaniu nizko uroviiového honeypotu. Na§ nizko uroviiovy honeypot bude
nasledne zbierat’ nami preddefinovane idaje o uto¢nikovi, pocas celého utoku.

V nasledujucich podkapitolach sa budeme detailne venovat naSmu navrhu postupu
generovania honeypotov spolu z popisom potrebnych nastrojov, navrhu logiky a zberu dat, ktoré
su potrebné pre korektné generovanie honeypotov.

4.1 Analyza dokazov zneuzitel'nosti zranite'nosti

Prvé pri procese vytvorenie naSho honeypotu musime analyzovat samotny ddokaz
zneuzitel'nosti zranitel'nosti, za ucelom spravneho generovania a spravania ndsho honeypotu. Pre
ucely nasej prace sme sa rozhodli pre ziskanie dokazov zneuzitelI'nosti zranitelnosti pravé z uz
spominaného Metasploit Framework-u, ked'ze dané dokazy s Strukturované. Prave kvoli ich
Struktirovanej forme mozeme lepSie identifikovat’ Specifické vlastnosti v danych dokazoch. Ako
uz bolo spominané, kazdy Metasploit Framework modul disponuje $pecifickymi ¢astami kodu
ur¢ené pre spustenie kodu potrebného pre inicializovanie premennych, vytvorenie objektov, popis
daného dokazu zneuziteI'nosti zraniteI'nosti, overenie splnenia podmienok pre vykonanie dokazu
a samotna logika dan¢ho dokazu.

Popis dan¢ho dokazu zneuzitel'nosti zranite'nosti sa nachddza v bloku ,,initialize*, kde sa
nachadzaju vSetky potrebné informacie a dokumenticia dané¢ho dokazu spolu s CVE
identifikdtorom, menami autorov, nazvom ciel'ovej sluzby a z rozsahom zranitel'nych verzii danej
sluzby. Ako d’alsi hlavny blok je ,,check®, v tomto bloku sa vykoné overenie vSetkych pre rekvizit
a podmienok, ktoré si nutné pre tspeSne overenie vyskytu danej zranitel'nosti. Blok ,,exploit® je
samotné jadro logiky daného dokazu. V tomto bloku sa nachadza hlavna logika kédu, a teda of
vytvarania r6znych tokenov a ret'azcov, ktoré s nésledne ocakévane na vystupe, az po naplnenie
protokolovych hlavi¢iek potrebnymi datami.



def exploit
wmusecurity id = find_wmusecurity_id[@]
php_page_name = "#{rand_text_alpha(5..12)}.php"
data = Rex::MIME:: sage.new

data.add_part('wmuUploadFiles', nil, nil, 'form-data; name="action"')

data.add_part(wmusecurity id, nil, nil, 'form-data; name="wmu_nonce"')

data.add_part('undefined', nil, nil, 'form-data; name="wmuAttachmentsData""')

data.add_part('1', nil, nil, 'form-data; name="postId"')

data.add_part("GIF8#{payload.encoded}", 'image/gif', nil, "form-data; name=\"wmu_files[@]\"; filename=\"#{php_page_name}\"")
post_data = data.to_s

Obrazok 6: Ukazka "exploit" sekcie dokazu pre zranitel'nost CVE-2020-24186 [20].

Na obr. C. 6 mdzeme vidiet’ Gast’ »exploit™ sekcie z dokazu zneuzitelnosti zraniteI'nosti
CVE-2020-24186. CVE-2020-24186 je zraniteI'nost umoznujuca vzdialene spustenie kodu
pomocou nahratia §kodlivého kodu ako .gif obrazka do Wordpress pluginu wpDiscuz. Na obr. C.
6 je znazornena hlavna logika vytvarania Skodlivej poziadavky, ktora simuluje, ako uz bolo
spominane, nahratie maliciozneho suboru cez webovy formular pre pridavanie komentarov do
pluginu wpDiscuz [20]. Ako mo6Zeme vidiet na zaciatku funkcie ,.exploit“ premenna
,php_page name* je ndhodne generovana, o zabezpecuje, Ze dany dokaz zneuziteI'nosti funguje
bez ohl'adu na dizku ¢&i $pecifickost’ nazvu suboru. Tieto prvky st pre nas doleZité, pretoze pravé
tieto prvky budu tvorit’ zéklad naSich Sablon odpovedi, ktoré bude nas honeypot vyuzivat’ pre
komunikéciu z uto¢nikom.

json_data = JSON.parse(res.body)

upload_url = json_data.dig('data’', 'previewsData', 'images', @, 'url')
fail with(Failure::Ur ctedReply, "#{peer} - Upload was unsuccessful")
wp_shell _upload = upload_url.split('/"').last

fail_with(Failure::NotFound, "#{peer} - Path not found in response body")

print_good("Payload uploaded as #{php_page_name}")

register_file_for_cleanup(php_page_name)

Obrazok 7: Ukazka vyhodnotenia odpovede z "exploit" sekcie dokazu pre zraniteI'nost CVE-2020-24186 [20].

Na obr. C. 7 sa nachadza vyhodnocovacia logika v ,.exploit“ bloku. Mézeme vidiet’, Ze
v tomto pripade korektna odpoved’ v premennej ,,php page name* bola vytvorena na zaciatku
bloku. Presnejsie vytvorenie danej premennej mdézeme vidiet’ na obr. €. 6, kde dana premenna bola
inicializovand nahodnym retazcom. Najdenim tychto kIiCovych Casti kodu vieme nasledne
vytvorit’ Specifické Sablony, pomocou ktory bude nas honeypot odpovedat’.

4.2 Vytvorenie Sablon odpovedi



Z analyzy dokazov zneuzitelnosti zranitelnosti, konkrétne modulov v Metasploit
Framework-u, je naSim d’al$im krokom néavrh a vytvorenie Sablon odpovedi. Cielom Sablon je
napodobnenie komunikacie a spravania zraniteI'ného zariadenia.

Sablony budeme vytvéarat na zéklade ziskanych parametrov z analyzy, konkrétne sa
zameriame na tie Casti kodu, ktoré bud’ generuju alebo oCakavaji nejaké Specifické retazce,
objekty, HTTP hlavicky, odpovede servera a podobne. Napriklad ak dany dokaz zneuzitelnosti
zranitel'nosti vyuziva Specificki HTTP hlavicku na to aby bol preneseny Specificky vygenerovany
ret'azec, tak nas honeypot bude mat’ predpripravené Sablony pre tuto komunikaciu. Kazdé Sablona
musi disponovat’ nasledujiicimi komponentami. Struktirou poziadavky na, ktor ma honeypot
odpovedat’. Teda definovana poziadavka idealne cela HTTP hlavicka spolu z d’alSimi potrebnymi
informaciami. Definovanu odpoved’, ktord by v idealnom pripade mala byt taktiez cela HTTP
hlavicka.

Samotné vytvorenie Sablon budeme realizovat’ pomocou rule-based pristupu a teda
z analyzy dokazu zneuzitelnosti zranitelnosti pomocou preddefinovanych pravidiel vyberieme
Specifické useky kodu, o ktorych vieme, Ze st podstatne pre korenl imiticiu zranitelného
zariadenia. Nasledne tieto tiseky upravime do podoby Sablon spracovatel'nych nasim honeypotom.
Vo vysledku nas systém bude umoznovat’ jednoduché rozsirenie o d’alSie Sablony, ¢o ndm umozni
rychle nasadit’ honeypot pre nové zranitel'nosti bez toho aby sme museli drasticky menit’, alebo
zasahovat’ do konfiguracie honeypotu a zariadenia na ktorom bude dany honeypot fungovat'.

4.3 Vytvorenie honeypotu z nizkou uroviou interakcie

Pre samotné vytvorenie nasho honeypotu pouzijeme Twisted Web Server, ktory je sucast’ou
frameworku Twisted pre programovaci jazyk Python. Twisted Web Server ndm umoziuje
jednoduché a rychle vytvorenie vlastného HTTP servera, pricom si vieme dany server upravit
podrla nasich potrieb. Vd’aka svojej modularite predstavuje Twisted Web Server vhodny néstroj na
implementéciu honeypotu pre nase ucely [21].

Ked’ze nas honeypot bude s nizkou urovinou interakcie, nebudeme musiet’ implementovat’
plna funkcionalitu servera, ale zameriame sa primarne na vytvorenie hlavnej logiky pre vyber
odpovedi. S vyuzitim nasich Sablén budeme moct’ presne definovat’ jednotlivé odpovede, ktoré
bude nés Twisted Web Server odosielat’.

Konfiguraciou hlavi¢iek vieme upravit’ Specifické sekcie s cielom vytvorit' dojem, Ze nas
server je napriklad Apache Server s konkrétnou verziou. To ndm umozni prisposobit’ hlavicky na
zaklade analyzy dokazov o zneuzitelnosti zranitelnosti, ktord uz bola vykonana. Takymto
spodsobom vieme navodit’ dojem, ze poziadavka bola spracovana realnou zranitel'nou sluzbou, aj
ked’ sa v skutoc¢nosti jedné o simulované prostredie.
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Obrazok 8: Proces spracovania poziadavky v ramci Twisted Web servera [21].

Z obr. C. 8 vyplyva, ze Twisted Web Server je priamo uréeny pre konfiguraciu odpovedi
pre dané poziadavky, o priamo vyhovuje nasim poziadavkdm. Vd’aka tejto architekture je Twisted
Web Server dostatocne flexibilny na Siroku Skalu moznych nastaveni potrebnych pre imitaciu
zranite'ného zariadenia.

4.4 Zber dat

Nasim cielom pre tito pracu je vytvorenie honeypotu s nizkou trovilou interakcie na
zéklade dokazu zneuzitelnosti zranitelnosti. Z dovodu, ze ndS honeypot je znizkou Uroviiou
interakcie a z predpokladu, Ze na$ honeypot sa budil pokusat’ kompromitovat’ len Gtocnici, ked’ze
bezny uzivatel’ nema potrebu pristupit’ k danému zariadeniu, nie eSte pokusit’ sa vyuzit’ Specificki
zranitel'nost’. Z tohto dévodu budeme primarne zbierat’ siet'ové data, ako su napriklad IP adresa
uto¢nikovho zariadenia, aky user-agent / prehliada¢ bol pouzity, ¢asové peciatky, celé HTTP
hlavicky a rozne iné parametre zanechané tto¢nikom. Ked’Ze bezné nizko uroviiové honeypoty sa
taktiez zameriavajl na mapovanie a monitorovanie Utocnych vektorov nez na nejakd hlbokt
analyzu krokov a stop zanechanych uto¢nikom.

Z nasho pohladu su pre ucely d’alSich analyz, hlavne dolezité tidaje ako je IP adresa pre
moznosti korelacie IP adresy uto¢nika a d’alSej monitorovanej aktivity v sieti organizacie. Tieto
data buda ukladane v Struktirovanej forme, ¢o ndm umozni vykonat’ d’alSie analyzy nad tymito
datami, bez d’alSich zbyto¢nych uprav.

5 Zaver



V tejto praci sme sa venovali problematike honeypotov, ktoré sii zamerane na imitaciu
zraniteI'nych zariadeni podla existujucich dokazov zneuziteI'nosti zranitel'nosti. V prvej cCasti
prace sme sa zamerali a teoreticku stranku honeypotov, aké su ich jednotlivé klasifikacie a na aké
iely sa honeypoty pouzivaji. Dalej sme sa podrobnejsie venovali zranitelnostiam a to presne ich
klasifikacii podl'a viacerych faktorov. Vysvetlili sme jednotlivé klasifikacné systémy ako su
napriklad CVSS, CVE a CWE a aj samotnu Struktiru modulov v nastroji Metasploit Framework,
ktoré su pisane v programovacom jazyku Ruby.

V Casti navrhu rieSenia sme vysvetlili proces vytvorenia honeypotu s nizkou troviiou
interakcie, ktory je postaveny na zadklade dokazov zneuzitelnosti zranite'nosti. Podrobne sme
rozpisali jednotlivé fazy analyzy dokazov na zéklade Struktarovanych dokazov z nastroja
Metasploit Framework. Taktiez sme sa venovali procesu vytvarania Sablon podla vykonanej
analyzy, ktoré budu pouzité honeypotom pre korektni imitaciu zraniteI'ného zariadenia. V navrhu
sme nasledne popisali samotni implementéaciu honeypotu pomocou vyuzitia Twisted Web Servera,
ktory je pisany v programovacom jazyku Python. Twisted Web Server ndm umoziiuje jednoduchti
a dynamicku konfiguraciu nasho nizko uroviiového honeypotu. Nakoniec sme podrobne vysvetlili
metddy zberu dat vyhodné pre naS honeypot a poziadavky potrebne pre dostatocne rozsiahle
zoznamenia dat ziskanych z nasho honeypotu.

Aktualne sa praca nachadza v stave navrhu rieSenia, kde sme si urcili najblizsie kroky pre
realizaciu analyzy dokazov zneuZitenosti zranitelnosti. Dalej planujeme rozsirit' navrh systému
o konkrétnu implementéaciu Sablon a honeypotu pre vybrane dokazy. Vysledkom nasej prace by
mal byt systém, ktory umozni organizacii generovat’ honeypoty vyhradne pomocou aktualnych
dokazov zneuzitel'nosti zranitelnosti, ¢o prispeje k efektivnejSiemu monitorovaniu hrozieb v sieti
organizacie.
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