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Abstrakt. Laterdlny pohyb je subor technik ktoré pouzivaju tito¢nici, po tom ako
ziskaju prvotny pristup, na pohyb v ramci siete. Budeme detegovat’ lateralny
pohyb a hladat’ postupnost’ krokov, ktoré dant techniku charakterizuju, ako
prirucku pre I'udi ktori danej problematike Celia alebo celit’ mozu.
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1 Uvod

V tejto praci budeme analyzovat’ techniku laterdlneho pohybu, ktorou sa
pachatel’ dokdze pohybovat sietou a napadat’ d’alSie zariadenia pomocou réznych
skriptov alebo inych prostriedkov.

Kedze v dnesnom svete je kybernetickych utokov Coraz viac a viac, je
potrebné zvysovat’ povedomie l'udi aj o tejto problematike. Prave preto by sme vd’aka
tejto praci chceli dopomdct’ k tomu, aby l'udia mali moznost’ zistit’, aké vSelijaké
nastrahy na nich vo svete ¢ihaju a ako funguju.

Prakticky ukazeme, ako sa jednotlivé nastroje prejavuju a ako ich mézeme
prostrednictvom zozbieranych logov detegovat’. Vysledkom prace budi zistenia priamo
pouzite'né na zlepSenie porozumenia postupu utoCnika, ale aj ako danu skuto¢nost’
zistit’. Ziskané vysledky povedu k zvySeniu kybernetickej bezpecnosti v praxi, ako aj
pripadne;j skorej detekcie, k zrychlenému konaniu uzivatel’a, ktory utokom celi.

2 Lateralny pohyb (Lateral movement)

Lateralny pohyb je technika pouzivana na prevzatie kontroly nad systémom a
ziskanie pristupu k roznym inym systémom v ramci siete [12]. V clanku What Is
Lateral Movement? (Co je laterdlny pohyb?) [11], laterilny pohyb definuju ako
techniku, ktort1 ito¢nici pouZzivaju na rozsirovanie sa na viacerych zariadeniach v sieti,
ktorych cielom je ziskat’, alebo znicit’ citlivé tidaje na napadnutom zariadeni [11].

Lateralny pohyb vieme rozdelit’ do 3 faz: Faza pozorovania, ziskania
pristupovych udajov a eskalacia prav a ziskania pristupu do zariadenia.



V prvej faze utocnik pozoruje, skima a mapuje siet, jej pouzivatelov a
zariadenia v nej. Toto mapovanie mu napomaha pochopit’ jej hierarchiu, identifikovat’
potenciélne zariadenia, ktoré st objektmi jeho zaujmu. Utoénici v sieti nasadzuju rozne
nastroje, aby zistili kde v sieti sa nachadzaju, k ¢omu moézu ziskat’ pristup a aké
firewally sa v sieti vyuzivaji.[1]

Vo faze dva sa tito¢nik snazi nadobudntit’ prihlasovacie udaje, ktoré potrebuje
aby sa mohol v sieti pohybovat’. Jednou z moznosti ako ziskat’ tieto udaje je oklamanie
pouzivatel'ov, napriklad phishingovym utokom. Medzi d’alSie bezné techniky patria
napr. Pass the Hash, Pass the Ticket alebo nastroje ako Mimikatz. [1]

V tretej faze utoc¢nik vykondva laterdlny pohyb po sieti a napada zariadenia
kym nedojde k datam, ktoré hl'ada. [1]

Techniky lateralneho pohybu

Utocnici sa snazia, aby v sieti boli &o najmenej viditelni. Ked’ze vyuzivanie
externych nastrojov méze byt vel'mi I'ahko vystopovatelné, snazia sa vyuzivat nastroje,
ktoré st na hostitel'skom zariadeni uz nainstalované. Mo6zu to byt napriklad nastroje
ako: PowerShell, Windows Management Instrumentation (WMI) ale aj
PsExec. [11]

V nasledujucich podkapitolach sa blizSie zaoberame vybranymi technikami,
ich popisom, spravanim a nastrojmi ktoré st s nimi spojené.

2.1 Vyuzivanie vzdialenych sluZieb

Vyuzivanie vzdialenych sluzieb je technika, pomocou ktorej sa Gto¢nik snazi
dostat’ do siete napriklad pomocou programovej chyby nezabezpeceného softvéru.
Nasledne je uto¢nik schopny na zariadeni spustit’ kod, ktory mu dopomdze k
jednoduchsiemu postupu po zariadeniach v rdmci siete [13]. Tuto teoriu rovnako
popisuje aj MITRE ATT&CK matica, ktora hovori, Ze dana technika sluzi na ziskanie
neautorizovaného pristupu k internym systémom v rameci siete prostrednictvom
programovej chyby v softvéri [7].

Medzi nastroje vyuzivane pri Vyuzivanie vzdialenych sluzieb patria napriklad:
Bad Rabbit [17], Conficker [18], Emotet [19], Empire [20] a Flame [21] [7].

Skupiny ktoré vyuzivali tuto techniku, st napriklad: Fancy Bear (APT28)
[22], Dragonfly [23], Fox Kitten [24], menuPass [25] [7].

K beznym ter¢om utoku patri napriklad Remote Desktop Protokol



(RDP), taktiez znamy ako vzdialend plocha. Dévod je jednoduchy. RDP je
frekventovane pouzivany v mnohych velkych firmach. RDP ndm povol'uje vzdialeny
pristup k zariadeniu [13]. Medzi DalSie patria aj SMB protokol, sluzby web servera
ale aj MySQL [7].

2.2 Internal Spearphishing

Internal spearphishing je technika sliziaca na zneuzitie uctov v internej
sieti ako vstupny bod do nej. Beznym tkkazom tohoto podvodu je vyuzitie
klamlivého linku ktory sa pouzivatel'ovi moze javit’ ako skutocny. Ten ho nasledne
presmeruje na nimi vytvoreni webovu sluzbu do ktorej pouzivatel’ bez tusenia zada
svoje citlivé udaje ako napr. heslo. [8][16]

Medzi skupiny ktoré vyuzivali techniku Internal spearphishing patria
napriklad: Hexane [26], Gamaredon Group [27], Kimsuky [28], Lazarus Group
[29] [8].

23 Vzdialené sluzby

Vo vigsich sietach zvyknu byt servery organizované do domén. Ked’ze na
pristup do domény staci jedna sada prihlasovacich udajov, utocnikovi staci ziskat’ tieto
udaje a nasledne ziskava pristup do vSetkych zariadeni pomocou réznych protokolov
ako je SSH alebo RDP.

Medzi nastroje vyuzivane pri VyuZzivanie vzdialenych sluzieb
patria napriklad: Kivars [30], MacMa [31], Stuxnet [32]. [9]

24 Lateralny prenos nastroja

Lateralny prenos nastroja je technika pri ktorej tito¢nik premiestiiuje stibory
medzi zariadeniami v sieti v ktorej sa nachadza. Tento nastroj tak moze byt
premiestiiovany zo zariadenia na zariadenie hocikde v ramci siete. Zvicsa ide o
nastroje, ktoré im pomahaji v laterdlnom pohybe a v rozSirovani sa na dalSie
zariadenia. [15]

Medzi nastroje vyuzivane pri lateralnom prenose nastrojov patria
napriklad: BITSAdmin [33], prikazovy riadok [34], FTP protokol [35],
Netwalker [36] atd’.[15]

Skupiny ktoré vyuzivali tato techniku, st napriklad: Aoqin Dragon,
GALLIUM, Wizard Spider a mnohé d’alsie[15].



2.5 Replikacia pomocou odnimatel’nych zariadeni

Technika replikdcie pomocou odnimatel'nych zariadeni spociva v Sireni
Skodlivého programu na odnimatelne zariadenie ako je napriklad USB. Toto
zariadenie sa nasledne moze na zariadeniach spustat’ automaticky po tom, ¢o sa
pripoji k systému.

Této technika zvycajne zahfiia kopirovanie stiborov alebo upravu
existujucich suborov ulozenych na vymenitel'nom médiu. Malvér sa zvycajne tvari
ako neSkodny legitimny subor. [37] [38]

Medzi nastroje vyuzivane pri replikacii pomocou odnimatel'nych
zariadeni patria napriklad: Agent.btz [33], CHOPSTICK [34], Conficker,
[35], Crimson [36] atd’.[38]

Skupiny ktoré vyuzivali tito techniku, st napriklad: Fancy Bear (APT28),
Aoqin Dragon , Darkhotel a mnohé d’alsie[15].

2.6 Nistroje na nasadenie softvéru

Nastroje na nasadenie softvéru je technika pri ktorej je do aplikacie tretej
strany vpusteny malvér ktory tito¢nikom napomaha pri lateralnom pohybe v ramci
siete.

Pristup moze byt pouzity na lateralny presun do inych systémov,
zhromazd’'ovanie informacii alebo vymazanie pevnych diskov na vSetkych koncovych
bodoch [39]. Povolenia potrebné na vykonanie tejto akcie sa mézu lisit’ v zavislosti od
nastavenia systému. Niekde moZzu postacovat’ lokalne prihlasovacie udaje, inde sa
mozu vyzadovat prihlasovacie idaje domény [40].

Medzi nastroje vyuzivane pri replikacii pomocou odnimatel'nych
zariadeni patri napriklad Wiper [41].

Skupiny ktoré vyuzivali tato techniku, st napriklad: OceanLostus (APT32)
[42], Threat Group-1314 [43], Silence [44] a mnohé¢ dalSie. [40]

2.7 Znehodnotenie zdiel’aného obsahu

Této technika spociva v infikovani zdiel'aného uloziska alebo iného
zdiel'aného miesta Skodlivymi subormi. Tieto subory po naslednom spusteni infikuji
zariadenie ni¢ netusiaceho uzivatel’a ktory tieto stibory spusta. Tento proces
napomaha tto¢nikom v lateralnom pohybe. [39]



Stbory pouzivaju kamuflovanie povodnych suborov pomocou .LNK, a tieto
nové subory vyzeraju ako tie pévodné, legitimne. .LNK stubory obsahuju zabudovany
prikaz, ktory spusti skryty subor . Skodlivé subory sa tvéria ako neskodné
a legitimne. Vyuzivaju sa na to .LNK subory, ktoré tak vyzeraju, no obsahuju v sebe
prikaz ktory spusti skryty subor v adresari, no stale vykonava prikaz zadany
uzivatel'om, aby to vyzeralo, ze vSetko je v poriadku. [45]

Medzi nastroje vyuzivane pri replikacii pomocou odnimatel'nych
zariadeni patria napriklad: Conti [46], HIN1 [47], Stuxnet, [48], Ramsay
[49] atd’.[45]

Skupiny ktoré vyuzivali tato techniku, st napriklad: BRONZE BUTLER,
Gamaredon Group , Darkhotel a mnoh¢ d’alSie.

2.8 Alternativne sposoby autentifikacie

V systéme sa na pri autentifikacii do medzipaméte alebo na disk ukladaja
autentifikacné tokeny, ktoré maji za tilohu overit, ¢i sa pouzivatel’ uspesne
autentifikoval, bez toho, aby sa od neho vyzadovalo opdtovné prihlasenie. Ich
ziskanim mdzu utocnici ziskat pristup do systému bez potreby poznat’ prihlasovacie
udaje jeho vlastnika. Medzi najcastejSie techniky patria: pass the hash alebo pass the
ticket spolo¢ne s vyuzivanim webovych cookies. [52]

Pass the hash (obidenie hash-u)

Na vykonanie techniky pass the hash je potrebné najskor aplikovat’ techniku
Credential Access (pristup k povereniu) [53], €o je subor technik urc¢enych na kradez
prihlasovacich mien a ich hesiel. NajcastejSie ide o keylogging [50] alebo credential
dumping [51]. [54]

Utocnici mbzu ziskané hash-e hesiel vyuzivat’ na prihldsenie do vzdialeného
zariadenia bez toho aby vedeli aké heslo mu prislucha. Po ziskani hash-u Gto¢nici
tento hash posuvaju serveru, ktory ich autentifikuje. Po tomto kroku utocnik ziskava
pristup do systému a moze vykondvat’ lateralny pohyb na d’alSie zariadenia v sieti.
[53]

Pass the ticket (obidenie listku)

Ide o techniku autentifikovania sa do systému pomocou kerberos listkov bez
hlbsieho poznania hesiel. Kerberos tikety st ziskavané technikou s ndzvom credential
dumping [51].

V zévislosti od Grovne pristupu mozno ziskat’ servisny listok alebo listok na
udelenie listku. Servisny listok nam udel'uje pristup k ur¢itému zdroju, medzitym co
listok udel'ujuci listky nam poskytuje pristup k akémukol'vek zdroju ku ktorému ma
pouzivatel’ opravnenia. [54]



Strieborny listok umoziuje uto¢nikovi falSovat’ iba listky TGS (ticket-
granting service) pre konkrétne sluzby. Vstupenky TGS su zasSifrované hash-om hesla
pre sluzbu. Ak teda Gto¢nik ukradne hash pre urciti sluzbu, moéze pre tito sluzbu
falsovat’ vstupenky TGS. [57]

Zlaty listok poskytuje drzitel'ovi neobmedzeny pristup. Ak protivnik ziska
hash hesla KRBTGT, vlastni zlaty listok, ktory mu dava pravomoc pristupovat’
k akémukol'vek I'ubovol'nému zdroju v systéme. Tento utok je tazko odhalitel'ny. [58]

Vyuzivanie webovych cookies

Autentifikacné stibory cookie sa bezne pouzivaji vo webovych aplikaciach
vratane cloudovych sluzieb po tom, ako sa pouzivatel’ autentifikoval do sluzby. Sluzi
k tomu, aby sa uzivatel’ nemusel mnohokrat autentifikovat’ po kazdej navsteve danej
sluzby. Utoénik je schopny dané stibory cookies ziskat’ a nasledne ich importovat’ do
prehliadaca. Po importovani ziskava pristup k aplikécii ako pouzivatel’, az dokial’
subor cookie nestrati svoju platnost’. Po prihlaseni na web moéze ttocnik ziskat pristup
k citlivym informéciam, Citat’ e-maily alebo vykonévat’ akcie, na ktoré ma konto
obete opravnenie. [56]
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