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Abstrakt

Lateralny pohyb je subor technik ktoré pouzivaju utocnici, po tom ako ziskaju prvotny
pristup, na pohyb v rdmci siete. V tejto praci sa venujeme zakladnym pojmom a ich hlbSiemu
vysvetleniu, ukazujeme najvyuzivanejSie techniky laterdlneho pohybu a simulujeme ho
nastrojmi, ktoré sa vyuzivaju najviac. Popisujeme fungovanie prostredia v ktorom tieto
nastroje budeme pouzivat a akym spoésobmi mozeme nasledne logy z tychto utokov
ziskavat’. V d’alSom kroku popisujeme nami vybrany a implementovany spdsob na zber
logov a nastavenia skupinovych politik v systéme. Nasledne detegujeme lateralny pohyb a
hl'adame postupnost’ krokov, ktoré danu techniku charakterizuja. Vystupom je stubor
postupnosti pre rdozne techniky laterdlneho pohybu ako prirucka pre l'udi ktori danej

problematike Celia alebo ¢elit’ mozu.

KPuacové slova: Lateralny pohyb, ttoc¢nik, techniky, nastroje, EventCollector, PsExec



Uvod
V tejto praci budeme analyzovat’ techniku lateralneho pohybu, ktorou sa pachatel’

dokaze pohybovat’ sietou a napadat” d’alSie zariadenia pomocou réznych skriptov alebo

inych prostriedkov.

Ked’ze v dnesnom svete je kybernetickych ttokov Coraz viac a viac, je potrebné
zvySovat’ povedomie l'udi aj o tejto problematike. Prave preto by sme vd’aka tejto praci
cheeli dopomdct’ k tomu, aby I'udia mali moZnost’ zistit’, aké vSelijaké néstrahy na nich vo

svete ¢ithaju a ako funguju.

Prakticky ukazeme, ako sa jednotlivé ndastroje prejavuji a ako ich moézeme
prostrednictvom zozbieranych logov detegovat. Vysledkom prace budu nielen zistenia
priamo pouziteI'né na zlepSenie porozumenia postupu utocnika, ale aj ako dant skuto¢nost’
zistit'. Ziskané vysledky povedu k zvySeniu kybernetickej bezpe¢nosti v praxi, ako aj

pripadnej skorej detekcie, k zrychlenému konaniu uzivatela, ktory Gtokom celi.

Praca je Struktirovana nasledovne. V prvej kapitole popisujeme lateralny pohyb, ¢o
to je, a aké techniky a nastroje ho sprevadzaju. V druhej kapitole sa venujeme podobnych
pracam, ktoré sa venuji podobnej problematike. Tretia kapitola popisuje metodologiu nasho
vyskumu, identifikaciu event logov a inicidlne nastavenia naSho prostredia ktoré je
bezprostredne pre funkcénost’ nevyhnutné. Vo Stvrtej kapitole blizSie popisujeme ziskané
event logy pre pét najviac vyuzivanych néstrojov lateralneho pohybu. V piatej kapitole
popisujeme a ukazujeme SQL selekty, ktorymi dokazeme na danom zariadeni , po ziskani
jeho event logov, detegovat’ laterdlny pohyb pre vyssSie spominané konkrétne néstroje.
Posledna kapitola sa venuje zhrnutiu nami ziskanych poznatkov a uzatvara problematiku

s redlnymi vysledkami.



1 Lateralny pohyb (Lateral movement)

Lateralny pohyb je technika pouZivana na prevzatie kontroly nad systémom a
ziskanie pristupu k réznym inym systémom v ramci siete [12]. V ¢lanku What Is Lateral
Movement? (Co je laterdlny pohyb?) [11], lateralny pohyb definuju ako techniku, ktort
utocnici pouzivaju na rozSirovanie sa na viacerych zariadeniach v sieti, ktorych cielom je
ziskat', alebo znicit’ citlivé udaje na napadnutom zariadeni .

Lateralny pohyb vieme rozdelit’ do 3 faz: Faza pozorovania, ziskania

pristupovych Udajov a eskalacia prav a ziskania pristupu do zariadenia [1].

V prvej faze utocnik pozoruje, skima a mapuje siet, jej pouZzivatel'ov a zariadenia v
nej. Toto mapovanie mu napomaha pochopit’ jej hierarchiu, identifikovat’ potencialne
zariadenia, ktoré st objektmi jeho zaujmu. Utoénici v sieti nasadzuji rozne néstroje, aby
zistili kde v sieti sa nachadzaju, k comu mdzu ziskat pristup a aké firewally sa v sieti

vyuzivaju.[1]

Vo faze dva sa ito¢nik snazi nadobudnut’ prihlasovacie tidaje, ktoré potrebuje aby
sa mohol v sieti pohybovat’. Jednou z moznosti ako ziskat’ tieto udaje je oklamanie
pouzivatel'ov, napriklad phishingovym ttokom. Medzi d’alSie bezné techniky patria napr.

Pass the Hash [55], Pass the Ticket [54] alebo nastroje ako Mimikatz [74]. [1]

V tretej faze Gtocnik vykonava lateralny pohyb po sieti a napadé zariadenia kym

neddjde k datam, ktoré hl'ada. [1].

Techniky lateralneho pohybu

Utoénici sa snaZia, aby v sieti boli ¢o najmenej viditel'ni. Ked’ze vyuZivanie
externych nastrojov moze byt vel'mi 'ahko vystopovatel'né, snazia sa vyuzivat nastroje,
ktoré s na hostitel'skom zariadeni uz nainstalované. M6zu to byt napriklad nastroje ako:
PowerShell [76], Windows Management Instrumentation (WMI) [77] ale aj
PsExec. [11]

V nasledujacich podkapitolach sa blizSie zaoberame vybranymi technikami, ich popisom,

spravanim a nastrojmi ktoré su s nimi spojené.



1.1 Vyuzivanie vzdialenych sluZzieb

Vyuzivanie vzdialenych sluZieb je technika, pomocou ktorej sa tito¢nik snazi
dostat’ do siete napriklad pomocou programovej chyby nezabezpeceného softvéru.
Nasledne je utocnik schopny na zariadeni spustit’ kod, ktory mu dopomdze k
jednoduchsiemu postupu po zariadeniach v rdmci siete [13]. Tato tedriu rovnako popisuje
a) MITRE ATT&CK matica [78], ktora hovori, Ze dana technika sluzi na ziskanie
neautorizovaného pristupu k internym systémom v ramci siete prostrednictvom

programovej chyby v softvéri [7].

Tabul’ka ¢. 1 — Popis nastrojov vyuZivanych pri technike vyuZivania

vzdialenych sluzieb

Nastroj Popis néastroja

e Ransomvér
Bad Rabbit e  Vyuziva SMB protokol
e  Prvykrat pouzity v roku 2017

e je pocitacovy malware typu Cerv

e Napada pocitace a pocitacové systémy vybavené operacnym systémom
Conficker MS Windows

e  Prvykrat objaveny v roku 2008

e Vyuziva SSDP (Simple Service Discovery Protocol) protokol

e Malvér
e  Sluzi na ziskanie prvotného pristupu do systému a nasledne v iom
Emotet ) ) )
povol'uje stahovanie d’alSich potrebnych siborov
e  Prvykrét objaveny v roku 2014
e Empire je open source, multiplatformny framework pre vzdialenu spravu
: a post-exploatéciu
Empire
e Vyuziva SMB protokol
e  Prvykrat objaveny v roku 2019
e  MozZe nahravat’ zvuk zo zariadeni
Flame e  Vyuziva akykol'vek hardvér na laterdlny pohyb a zber dat
e  Prvykrat objaveny v roku 2017
e  Spyware
InvisiMole e moze §irit v sieti prostrednictvom zranitelnosti BlueKeep (CVE-2019-

0708) [79] a EternalBlue (CVE-2017-0144) [80]




Vyuziva protokol RDP a SMB
Prvykrat objaveny v roku 2018

Lucifer

Softvér na tazbu kryptomien
Moze vyuzit protokol Stratum alebo SMB
Prvykrat objaveny v roku 2020

NotPetya

Malvér

Jeho cielom bola destrukcia dat a pevnych diskov
Vyuziva protokol SMB

Prvykrat objaveny v roku 2019

PoshC2

je open source framework pre vzdialend spravu a post-exploataciu
Vyuziva SMB protokol
Prvykrét objaveny v roku 2019

QakBot

bankovy trojsky kon
Vyuziva SMB protokol
Prvykrét objaveny v roku 2021

Stuxnet

Pocitacovy cerv
zameriava sa na programovatel'né logické riadiace jednotky (PLC), ktoré
umoziuju automatizaciu elektromechanickych procesov

Prvykrat objaveny v roku 2020

TrickBot

Spyware
vyuziva exploity EternalBlue a EternalRomance na lateralny pohyb v
moduloch wormwinDII, wormDII, mwormDII, nwormDIlI, tabDl|

Prvykrat objaveny v roku 2018

WannaCry

Ransomvér
Vyuziva protokol SMB
Prvykrat objaveny v roku 2019

Skupiny, ktoré vyuzivali tito techniku, s napriklad: Fancy Bear (APT28)
[22], Dragonfly [23], Fox Kitten [24], menuPass [25] [7].

Sposoby vyuzitia techniky vyuzivania vzdialenych sluZzieb

K beznym ter¢om utoku patri napriklad Remote Desktop Protokol (RDP)

[81], taktiez znamy ako vzdialena plocha. Dovod je jednoduchy. RDP je frekventovane

pouzivany v mnohych velkych firmach. RDP nam povol'uje vzdialeny pristup k zariadeniu

[13]. Medzi Dalgie patria aj SMB protokol, sluzby web servera ale aj MySQL [7].




RDP je jeden z najviac vyuzivanych nastrojov na vzdialené ovladanie
systému. Nachadza sa v kazdom modernom windowsovom opera¢nom systéme. RDP
moze poskytnut’ prenos vystupu obrazovky servera do klienta ako aj prenos vstupu z
klavesnice a mysi z klienta na server. Tento protokol mé viacero nebezpecnych
zranitel'nosti. Jednou z nich je BlueKeep. Této zranite'nost’ vedie k vzdialenému spusteniu
nahodného kodu bez toho, aby pouzivatel’ cokol'vek urobil. NavySe nevyzadovala ani
platné prihlasovacie udaje. Kombindcia tychto skuto¢nosti mohla viest' k vzniku
$kodlivého softvéru, ktory by sa mohol §irit’ medzi zranitelnymi systémami. Dal$ou zo
zraniteI'nosti je DejaBlue. DejaBlue je zozndm chyb, ktoré podobne ako BlueKeep
umoziuju uto¢nikom prebrat’ zranite'né systémy bez akejkol'vek formy overenia. Medzi
bezné tskalia zabezpecenia RDP patria napr. : Slabé prihlasovacie idaje pouzivatel’a,
Servery, na ktorych sa nezaznamenavaju alebo nemonitoruju prihlasenia RDP alebo

Verejne vystavené systémy bez akéhokol'vek sietového filtrovania. [64]

MySQL [82] je Systém riadenia relacnych databaz a patri medzi
najpopularnejsie open-source RDBMS (systém na riadenie relacnej databazy), ktoré sa v
sucasnosti pouzivaju. Jeho hlavnym ucelom je ukladat’ tidaje pre webové servery alebo
webovée stranky. Nevyhodou je, Ze ani ten nie je uplne bezpecny a ma urcité zranitel'nosti.
Medzi ne patria napr. :

e SQL Injection — lde o Gtok na databazu pri ktorej uto¢nik pomocou SQL dopytov
ziskava Udaje z databazy, alebo ich vymazuje. Moze to mat’ za nasledok naslednu
krddez prihlasovacich alebo inych citlivych udajov. Obist’ zadanie korektnych
prihlasovacich Udajov by bolo mozne pomocou jednoduchého SQL dopytu. Ten by

vyzeral nasledovne:

SELECT * FROM utable WHERE username = "UserName001"
AND password = "*" OR "1" = "1"

Teda vzdy, ked’ systém spusti tento dotaz, vzdy by dal vysledok ,,true* a aplikécia
by si myslela, Ze heslo je spravne. V tomto dopyte bude prva ¢ast’ hl'adat’
pouzivatela s pouzivatel'skym menom "UserName0O1" s heslom "*" a bud’ neda

ziadny vysledok, alebo ho vyluéi ako nepravdivy. Dalej prichadza na rad druhé



cast’ dopytu. Tu bude vysledok hesla vzdy ,.true“. Aplikacia necha dopyt prejst’, a

teda uto¢nik bude mdct’ obist’ proces overovania.

Nespravne overenie vstupu - typ utoku, pri ktorom $kodlivy pouzivatel’ vykonava
utok na webové servery alebo ich instancie, ako je napriklad MySQL. V pripade
MySQL moéze sposobit’ zlyhanie inStancie MySQL, ¢im sa stane na chvilu
nedostupnou pre vSetky sluzby, ktoré ju pouzivaji ako zdroj idajov.

Subezné vykonavanie pomocou zdiePanych zdrojov s nespravnou
synchronizaciou alebo race condition - je neziaduci stav, ku ktorému dochadza,
ked’ sa systém pokusa spustit’ dve alebo viac ako dve operacie sucasne. V systéme
MySQL to modze viest k vzniku race condition. Umoziiuje to lokalnemu
pouzivatel'ovi ziskat’ pristup k databaze. Nasledne mdze vyuzit eskalaciu privilégii
alebo zvysit’ svoje pouzivatel'ské opravnenia. Po zmene opravneni moze vykonat
utok.

Opréavnenia, privilégia a kontroly pristupu - Ide o start zranitel'nost’, ktora uz bola
opravena. Tato zranitelnost umoziovala Uto¢nikom prepisat’ konfiguracny stbor

MySQL mnohymi nastaveniami. Tieto nastavenia boli nasledne implementované po

jej opatovnom zapnuti. [65]

1.2 Internal Spearphishing

Internal spearphishing je technika sliZiaca na zneuZitie uctov v internej sieti ako
vstupny bod do nej. BeZznym ukazom tohoto podvodu je vyuZitie klamlivého linku Ktory
sa pouzivatel'ovi mdze javit’ ako skuto¢ny. Ten ho nasledne presmeruje na nimi
vytvorenui webovu sluzbu do ktorej pouzivatel’ bez tusenia zadé svoje citlivé udaje ako
napr. heslo. [8][16]

Medzi skupiny, ktoré vyuzivali techniku Internal spearphishing patria napriklad:
Hexane [26], Gamaredon Group [27], Kimsuky [28], Lazarus Group [29] [8].

1.3 Vzdialené sluzby

Vo vicsich sietach zvyknua byt servery organizované do domén. Ked'Ze na pristup
do domény staci jedna sada prihlasovacich udajov, ato¢nikovi staci ziskat’ tieto udaje a
nasledne ziskava pristup do vSetkych zariadeni pomocou réznych protokolov ako je SSH

alebo RDP.



Tabul’ka ¢&. 2 — Popis nastrojov vyuZivanych pri technike vzdialenych sluZieb

Nastroj Popis néastroja

e  Nastroj vzdialeného pristupu (RAT - remote access tool)

e ma schopnost’ dial’kovo spustat’ vstupy z klavesnice a kliknutia mySou,

Kivars
spustat’ stahovanie suborov alebo zaznamenavat’ snimky obrazovky
e  Prvykrat pouzity v roku 2020
Stuxnet e Popisany v podkapitole 2.1 tabulka ¢. 1

Spoésoby vyuzivania vzdialenych sluzieb
SSH (Secure Shell) je kryptograficky sietovy protokol, ktory pouziva
kryptografiu s verejnym klI'i¢om na zabezpecenie pristupu k vzdialenym serverom a

zariadeniam cez nezabezpecent siet’. Ma niekol’ko zraniteI'nosti:

e Utoky hrubou silou a malvérom

e KradezZrelacie SSH a neopravneny pristup - M6ze k tomu dojst’ bud’ uinosom SSH
agenta, alebo ziskanim neopravneného pristupu k soketu agenta. V pripade
predvolenych konfiguracii SSH moéze uto¢nik narusit’ privilegovany pristup
pouzivatela a vytvorit’ backdoor kI'i¢ manipulaciou s predvolenymi nastaveniami.

o Kradez sikromného kl'i¢a - Ak je sikromny kl'a¢ kompromitovany, ito¢nik moze
ziskat’ pristup ku vSetkym uctom, v ktorych je sikromny kI"a¢ platny. Existuje taktiez
aj krat$ia dizka klPuca, o ale dodava utonikovi moznost jeho rychlejsicho

dohl'adania.

1.4 Lateralny prenos nastroja

Lateralny prenos nastroja je technika pri ktorej utocnik premiestiiuje sibory medzi
zariadeniami v sieti v ktorej sa nachadza. Tento nastroj tak moze byt premiestiiovany zo
zariadenia na zariadenie hocikde v rdmci siete. Zvéc¢sa ide o nastroje, ktoré im pomahaji v

lateralnom pohybe a v rozSirovani sa na d’alSie zariadenia. [15]

Tabulka €. 3 — Popis néstrojov vyuzivanych pri technike lateralneho prenosu

nastroja

Nastroj Popis nastroja

BITSAdmin e Nastroj vzdialeného pristupu (RAT - remote access tool)




ma schopnost’ dialkovo spustat’ vstupy z klavesnice a kliknutia
mysSou, spustat’ stahovanie suborov alebo zaznamenavat’ snimky
obrazovky

Prvykrat pouzity v roku 2020

Nastroj systému Windows

Spustanie programov, vyhl'adavanie suborov

Malvér

vyhlada v systéme subory, ktoré obsahuji urcité kl'acové slova a typy
dokumentov vratane PDF, DOC, DOCX, XLS a XLSX, zo zoznamu
ziskaného z C2 ako textovy stibor. Moze ich vymazéavat, moze
detegovat’ pripojené USB zariadenia, zbiera data o systéme

Prvykrat pouzity v roku 2017

Naéstroj prikazového riadku

poskytuje databazové nastroje pre Windows Extensible Storage
Engine, ziskava data o systéme, moze &itat’ a menit’ toky dat,
kopirovat’ subory atd’.

Prvykrat pouzity v roku 2019

Nastroj systému Windows

pouziva sa na rozbalenie jedného alebo viacerych komprimovanych
CAB stiborov , moze byt pouzity na stiahnutie alebo skopirovanie
suboru do datového toku alebo cez zdiel'antl siet’

Prvykrat pouzity v roku 2019

nastroj bezne dostupny v operacnych systémoch na prenos informécii
prostrednictvom protokolu FTP (File Transfer Protocol)
moze prenasat’ nastroje alebo stibory medzi systémami v rdmci

ohrozeného prostredia.

~

derv
mdze vyuzit’ cmd.exe, spustit’ prikaz ,,wevtutil cl system™ na
vymazanie logov, kopirovat’ sibory do inych strojov, skenovat’ porty
atd’.

Prvykrat pouzity v roku 2022

Ransomvér

Moéze menit hesla pouzivatel'om, enkryptovat’ subory, vymazat’ svoj
vlastny spustitelny subor atd’.

Vyuziva protokol SMB

Prvykrat pouzity v roku 2019

Popisany v podkapitole 5.1 tabul’ka ¢. 1




o Malvér

e Hlavnym ciel'om $kodlivého softvéru bolo znefunkénit infikované
pocitaové systémy

e pouziva nativne nastroje systému Windows vssadmin, wbadmin a

Olympic destroyer bededit na odstranenie a vypnutie funkcii obnovy operaéného
systému, ako je kataldg zaloh systému Windows a automaticka
oprava systému Windows.

e Pokusa sa nakopirovat’ do vzdialenych pocitaov v sieti.

e  Prvykrat pouzity v roku 2019

e Nastroj spolo¢nosti Microsoft

e Pouziva sa na spustenie programu na inom po¢itaci

PsExec

e Mobze vytvarat novych uZivatelov, zvysit’ privilégia v rdmci systému,
stahovat’ alebo nahravat’ subory
o Wiper malvér
Shamoon e Pokusa sa nakopirovat’ do vzdialenych pocitacov v sieti.

e  Prvykrat pouzity v roku 2017

Stuxnet e Popisany v podkapitole 2.1 tabul’ka ¢. 1

WannaCry e Popisany v podkapitole 2.1 tabulka ¢. 1

Skupiny, ktoré vyuzivali tato techniku, st napriklad: Aogin Dragon, GALLIUM,
Wizard Spider a mnoh¢é d’alsie[15].

Spoésoby vyuZivania lateralneho prenosu nastroja

Cmd.exe je shell v opera¢nom systéme Microsoft Windows, ktory poskytuje
rozhranie prikazového riadka v tomto systéme. Medzi jeho zranitel'nosti patri moznost’
zameny kddu za iny, tzv. Cmd Hijack. Cmd hijack je zdmena prikazov/argumentov v
subore cmd.exe, ktord umoziuje uto¢nikovi spustit’ 'ubovol'né spustitel'né sibory systému
Windows. Napriklad nasledujuci prikaz:

wcmd.exe /c "ping127.0.0.1/../../..)..1. 1. ][/ .]../windows/system32/calc.exe"*
spusti calc.exe namiesto ping.exe.

FTP je jednou z najstarSich a stale ¢asto pouzivanych metodd zdiel'ania udajov je
protokol FTP (File Transfer Protocol). Chyba mu ale mnoho klIi¢ovych poziadaviek na

bezpecnost. Medzi naj€astejSie zneuzitia FTP patria:



Anonymné overovanie - Tato zranitel'nost umoziuje pouzivatel'om prihlasit’ sa k
FTP serveru pomocou pouzivatel'ského mena a hesla, alebo anonymne. V mnohych
pripadoch sa ako heslo pouZziva e-mailovd adresa. AvSak, prihlasovacie tdaje
pouzivatel'a (pouzivatel'ské meno a heslo) a prikazy pouzité na serveri FTP sU
nesifrované, viditelné a zranitené. Okrem toho su vsetky tidaje odoslané pomocou
FTP alebo uloZené na anonymnom FTP serveri nechranené.

Utok cez adresar — je (itok, pri ktorom titok prepise alebo vytvori neopravnené nové
subory, ktoré st ulozené mimo korenového prie¢inka webu.

KriZzové skriptovanie (XSS) - Utoky typu XSS sa vyskytuju, ked’ Gitoénik vyuziva
webovu aplikaciu na odoslanie Skodlivého kodu, obvykle vo forme skriptu, priamo
koncovému pouzivatel'ovi. Chyby, ktoré umoziuju ttoky tohto typu, s pomerne
bezné a mozu sa vyskytnut' vSade tam, kde webova aplikacia pouziva vstup od
pouzivatel'a v ramci vystupu, ktory generuje, a to bez toho, aby tento vstup overila
alebo zakodovala. Prehliada¢ koncového pouzivatel'a nie je schopny rozpoznat', ze
skript nie je doveryhodny, a tak ho spusti. Pretoze prehliada¢ predpoklada, ze skript
pochadza z doveryhodného zdroja, Skodlivy skript moze ziskat” pristup k vSetkym
suborom cookie, tokenom relacie a d’alSim citlivym informaciam, ktoré prehliadac
uchovava a pouziva v ramci danej stranky.

Utok $kodlivym softvérom na baze Dridexu - Dridex je $kodlivy softvér zamerany
na pouzivatel'ov systému Windows, ktori otvaraju prilohy e-mailov vo forméate Word
alebo Excel. Tento softvér obsahuje makra, ktoré sa po otvoreni aktivuju a spésobia
infekciu pocitaca, ¢im sa pouzivatel’ vystavuje riziku bankovej kradeze. V najnovsej
verzii Dridexu pouZzivaji hackeri stranky FTP a ziskané poverenia na obchadzanie
ochrannych opatreni e-mailovych bran a sietovych zasad, ktoré doveruju FTP.

SMB (Server Message Block) protokol je pouzivany pre zdiel'anie suborov,

tlaciarni a inych zdrojov v sietach s operacnym syst¢émom Windows. Medzi najzndmejSie

zranitel'nosti patri:

Remote Code Execution (RCE) - Utoénik moze spustit Skodlivy kod na
vzdialenom systéme a ziskat’ plnu kontrolu nad nim.

Denial of Service (DoS) - Utoénik moze vytvorit pret'aZenie siete alebo vzdialeného
systému tym, ze odosiela Specialne SMB pakety, ¢im brani ostatnym pouzivatel'om

pristup k zdielanym zdrojom.



e Man-in-the-Middle (MitM) - Utoénik moze odchytavat’ komunikaciu medzi dvoma
zariadeniami v sieti a ziskavat’ citlivé informacie, ako su hesla alebo citlivé subory.

e Information Disclosure - Utoénik méze ziskat citlivé informécie, ako su nazvy
pouzivatel'skych uctov, zdiel'ané adresare a sibory alebo konfigura¢né informacie o
systéme.

e SMB Relay Attack - Uto¢nik moze vyuzit’ zranitelnost’, ktora umozituje Gtoénikovi
preposlat’ autentifikacné tidaje pouzivatel'a na iny systém a ziskat’ pristup k citlivym
informaciam.

e Brute Force - Utoénik mdze pokusat’ zistit' heslo pouZivatel'ského Giétu pomocou
brute force toku, ktory spociva v opakovanej pokuse o prihldsenie sa s roznymi
kombinaciami hesiel a pouzivatel'skych mien.

Tieto zranitel'nosti sa mézu vyuzivat’ na ziskanie neopravnenej pristupu k suborom a

zdrojom, ziskanie citlivych informécii a dokonca aj na prepadnutie celej siete. Preto je
dolezité zabezpecit pouzivanie SMB protokolu, napriklad prostrednictvom Sifrovania a

autentifikacie, aby sa minimalizovala riziko Utoku a ochranila citliva informacia. [68]

1.5 Replikacia pomocou odnimatel’nych zariadeni

Technika replikacie pomocou odnimatel'nych zariadeni spociva v Sireni Skodlivého
programu na odnimatel'ne zariadenie ako je napriklad USB. Toto zariadenie sa nasledne
moZe na zariadeniach spst’at’ automaticky po tom, ¢o sa pripoji k systému.

Tato technika zvycajne zahffia kopirovanie stiborov alebo upravu existujucich
suborov ulozenych na vymenitel'nom médiu. Malvér sa zvyc€ajne tvari ako neSkodny

legitimny subor. [37] [38]

Tabulka ¢. 4 — Popis nastrojov vyuzivanych pri technike replikacie pomocou

odnimatel’nych zariadeni

Nastroj Popis nastroja

o Cerv

e Siri sa pomocou odnimatelnych zariadeni ako napr. USB

e e Vytvori na odnimatel'nom zariadeni samo spustaci subor autorun.inf. Po
oot vloZeni tohoto zariadenia do iného PC sa subor sam spusti a stiahne do
neho malvér

e  Prvykrat pouzity v roku 2017




Malvér

Je schopny spustit’ kod / skript vzdialene

CHOPSTICK o
Monitoruje subory s koncovkou .doc, .docx, .pgp, .gpg, .m2f, alebo .m20
Prvykrat pouzity v roku 2017
Conficker Popisany v podkapitole 2.1 tabul’ka ¢. 1
Tréjsky kon so vzdialenym pristupom
. Moze vyuzit HTTP volania, odpo¢uvat’ cez mikrofony, kradnut’ hesla
Crimson
z Webovych prehliadacov, zbierat’ informacie o hostitel'skom prostredi
Prvykrat pouzity v roku 2017
DustSky Popisany v podkapitole 2.3 tabul’ka ¢. 3
Flame Popisany v podkapitole 2.1 tabul’ka €. 1
Malvér
Moze ziskavat hesld z Webovych prehliadacov, ukonéovat’ rozne servisy
NG pomocou cmd.exe, enkryptovat’ C2 premavku, ukoncovat’ servisy pre
Windows Security Center a Windows Defender, spustit’ stahovanie
roznych suborov, nakopirovat’ sa na akékol'vek zariadenie
Prvykrat pouzity v roku 2017
Néstroj vzdialeného pristupu
T zhromazd’uje informdcie o otvorenych oknach, méze sptist'at’ PowerShell
nj
skripty, spust’at’ skripty cez prikazovy riadok, kradntit’ hesla atd’.
Prvykrat pouzity v roku 2019
QakBot Popisany v podkapitole 2.1 tabul’ka €. 1
Nastroj na kradez dat
dokéaze komprimovat’ a archivovat’ zhromazdené subory pomocou
programu WinRAR, po zaSifrovani a komprimovani pomocou RC4 a
5 WinRAR méze zhromazdené dokumenty ulozit’ do vlastného kontajnera,
amsay
modze zhromazd’ovat’ dokumenty Microsoft Word z cielového
stborového systému, ako aj stbory .txt, .doc a .xIs z vyrovnavacej
pamite prehliadaca Internet Explorer atd’.
Prvykrat pouzity v roku 2020
Malvér
Zameriava sa na vymenitel'né disky, aby sa rozsiril do inych systémov
upravou disku tak, aby pouzival autorun subor na spust’anie alebo skryl
SHIPSHAPE P P P kry
legitimne stibory dokumentov a skopiroval spustite'ny stibor do
prie¢inka s rovnakym nazvom ako legitimny.
Prvykrat pouzity v roku 2017
Stuxnet Popisany v podkapitole 2.1 tabul’ka €. 1




e Nastroj tajnych vchodov
T —— e dokaze ukradnut’ pouzivatel'ské mena a heslé z prehliadacov v pocitaci
Logger obete, ma funkciu na vypnutie bezpecnostnych nastrojov, dokaze

stahovat’ vzdialené stbory atd’.

e  Prvykrat pouzity v roku 2017

e bankovy trojsky kon

e spaja sa predovsetkym s kradezou udajov, ale jeho varianty obsahuji aj

Ursnif komponenty (backdoory, spyware, injektory suborov atd’.), ktoré st

schopné vykonavat’ Siroku Skalu ¢innosti.

e  Prvykrat pouzity v roku 2019

e malvér na kradnutie informacif

e monitoruje pripojené USB zariadenia, moéze sa nakopirovat’ do

USBferry pripojenych USB zariadeni, ziskava citlivé data, dokaze detegovat

stbory a dostupné zlozky obete

e  Prvykrat pouzity v roku 2017

e Malvér

e Dokaze sa nakopirovat’ na odnimatel'né zariadenie a po ndslednom

USBStealer pripojeni v inom systéme spustit’ samo spustitelny $kodlivy autorun

subor

e  Prvykrat pouzity v roku 2017

Skupiny, ktoré vyuzivali tato techniku, su napriklad: Fancy Bear (APT28), Aogin
Dragon, Darkhotel a mnohé d’alsie[15].

Spoésoby vyuzivania techniky replikacie odnimatel’nych zariadeni
HTTP (Hypertext Transfer Protocol) je protokol pouZivany na prenos dat na
internete. Je to zédkladny protokol pouzivany pre webové stranky a umoziuje komunikaciu

medzi webovym klientom (napr. internetovym prehliadacom) a webovym serverom.

Niektoré z najbeznejSich zranitelnosti HTTP protokolu st:

e Injection utoky - zraniteI'nosti v ramci aplikacii na spracovanie dat, ktoré umoziuja
uto¢nikom vkladat’ do systému Skodlivy kod.

e Cross-site scripting (XSS) - umoznuje uto¢nikom vkladat’ skripty alebo Skodlivy

koéd do webovych stranok a ziskat’ tak pristup k citlivym tidajom pouZzivatel'ov.



e Cross-site request forgery (CSRF) - tato zranitelnost umoznuje uto¢nikom
manipulovat’ s relaénymi tokenmi, ktoré su pouzivané na overenie totoZnosti
pouzivatel'ov a umoziiuje im vyslat’ neopravnené poziadavky v mene pouZivatela.

e Request smuggling - zraniteI'nosti v HTTP protokole, ktoré umoziuju tto¢nikom
manipulovat’ s posielanim HTTP poziadaviek a nasledne ziskat’ neopravneny pristup
k citlivym Gdajom.

e Server-side request forgery (SSRF) - umoznuje ito¢nikom vytvarat’ a spracovavat’
poziadavky zvnutra systému a ziskat’ tak pristup k citlivym udajom.

e Davkové utoky (Brute Force) - umoziuji utoénikom zistit'" prihlasovacie udaje
pouzivatelov alebo hesld prostrednictvom opakovanych netspesnych pokusov o
prihlasenie.

e Zneuzitie zavislosti (Dependency Injection) - tato zranitelnost umoZziuje
uto¢nikom vkladat’ do systému Skodlivy kéd prostrednictvom zneuzitia zavislosti

medzi komponentami. [67]

1.6 Nastroje na nasadenie softvéru

Nastroje na nasadenie softvéru je technika pri ktorej je do aplikacie tretej strany
vpusteny malvér ktory tito¢nikom napomaha pri lateralnom pohybe v ramci siete.

Pristup moze byt pouzity na lateralny presun do inych systémov, zhromazd’'ovanie
informacii alebo vymazanie pevnych diskov na vSetkych koncovych bodoch [39].
Povolenia potrebné na vykonanie tejto akcie sa mozu lisit” v zavislosti od nastavenia
systému. Niekde mdzu postacovat’ lokalne prihlasovacie udaje, inde sa mézu vyzadovat’

prihlasovacie Uudaje domény [40].

Tabul’ka ¢. 5 — Popis nastrojov vyuzivanych pri technike nastroje na nasadenie

softvéru

Nastroj Popis nastroja

e malvér
e Pravdepodobne bol injektovany do antivirusovych softvérov ktoré boli
Wiper nasledne nainstalované na réznych zariadeniach v ramci mnohych

spolo¢nosti

e  Prvykrat pouzity v roku 2017




Skupiny, ktoré vyuzivali tato techniku, su napriklad: OceanLostus (APT32) [42],
Threat Group-1314 [43], Silence [44] a mnohé d’alsie. [40]

1.7 Znehodnotenie zdie’aného obsahu

Tato technika spociva v infikovani zdiel'aného uloziska alebo iné¢ho zdiel'aného
miesta Skodlivymi stibormi. Tieto subory po néslednom spusteni infikuju zariadenie ni¢
netusiaceho uzivatel’a ktory tieto subory spusta. Tento proces napomaha uto¢nikom

v lateralnom pohybe. [39]

Subory pouzivaju kamuflovanie povodnych suborov pomocou .LNK, a tieto nové
subory vyzeraju ako tie pdvodné, legitimne. .LNK subory obsahuju zabudovany prikaz,
ktory spusti skryty sibor . Skodlivé subory sa tvéaria ako neskodné a legitimne. VyuZivaja
sa na to .LNK subory, ktoré tak vyzerajd, no obsahuju v sebe prikaz ktory spusti skryty
subor v adresari, no stale vykonava prikaz zadany uzivatel'om, aby to vyzeralo, Ze vSetko

je v poriadku. [45]

Tabulka ¢. 6 — Popis nastrojov vyuzivanych pri technike znehodnotenia zdiePaného

obsahu

Nastroj Popis nastroja

e Ransomvér ako sluzba (Ransomware-as-a-Service)

e  Sluzi na kradnez citlivych stiborov a informacii z napadnutych sieti a
Conti vyhrézanie sa zverejnenim tychto tidajov, ak nebude zaplatena
pozadovana Ciastka

e  Prvykrat pouzity v roku 2021

H1IN1 e Popisany v podkapitole 2.4 tabulka ¢. 4
InvisiMole e Popisany v podkapitole 2.1 tabulka ¢. 1
e Malvér
e e Na hostitel'skom zariadeni tazi kryptomenu Monero
e  Vyuziva FTP protokol
e  Prvykrat pouzity v roku 2017
Ramsay e Popisany v podkapitole 2.4 tabulka ¢. 4
Stuxnet e Popisany v podkapitole 2.1 tabulka ¢. 1

Ursnif e Popisany v podkapitole 2.4 tabul’ka ¢. 4




Skupiny, ktoré vyuzivali tato techniku, st napriklad: BRONZE BUTLER,

Gamaredon Group , Darkhotel a mnohé d’alsie.

1.8 Alternativne sposoby autentifikacie

V systéme sa na pri autentifikécii do medzipamaéte alebo na disk ukladaju
autentifikacné tokeny, ktoré¢ maju za ulohu overit, ¢i sa pouzivatel Uspesne autentifikoval,
bez toho, aby sa od neho vyzadovalo opdtovné prihlasenie. Ich ziskanim mo6Zzu utocnici
ziskat pristup do systému bez potreby poznat’ prihlasovacie tdaje jeho vlastnika. Medzi
najéastejSie techniky patria: pass the hash alebo pass the ticket spolo¢ne s vyuzivanim

webovych cookies. [52]

Tabulka €. 7 — Popis nastrojov vyuzivanych pri technike alternativne spésoby

autentifikacie

Nastroj Popis nastroja

e Nastroj tajnych vchodov (backdoor)

e dokaze na dialku exfiltrovat’ citlivé informacie z napadnutého servera
Active Directory Federated Services (AD FS), ma schopnost’

FoggyWeb . . . .

komunikovat so servermi C2 prostrednictvom poziadaviek HTTP

GET/POST, mdze umoznit’ zneuzitie tokenu SAML

e  Prvykrat pouzity v roku 2021

Sposoby techniky alternativnych sposobov autentifikacie

Mimikatz je nastroj na ziskavanie hesiel v opera¢nom systéme Windows. Tento
nastroj je schopny extrahovat hesla ulozené v paméti systému, ktoré moézu byt’ vyuzité na
ziskanie neopravnene;j pristupu k réznym systémovym tctom a sluzbam. Dokaze ziskat’
hesla ulozené v pamiti pre r6zne autentifika¢né mechanizmy, ako su napriklad NTLM (NT
LAN Manager), Kerberos a WDigest. Tento nastroj mdze byt pouzity na ziskanie hesiel
lokalne na pocitaci, ale aj vzdialene pomocou sietovych protokolov. Mimikatz je ¢asto
vyuzivany k Gtokom na firemné siete a organizacie. Uto¢nici mozu pouZit’ tento nastroj na
ziskanie hesiel od pouzivatel'ov a potom sa pokusit’ ziskat’ neopravneny pristup k inym
systémovym uctom a sluzbam. V preklade by sme mohli nazvat’ Mimikatz napriklad

"vykradnutie hesiel" a jeho u€elom je ziskavanie hesiel na neopravnené pouZitie. [74]

Pass the hash (Odovzdanie hash-u)



Na vykonanie techniky pass the hash je potrebné najskor aplikovat’ techniku
Credential Access (pristup k povereniu) [53], ¢o je stbor technik uréenych na kradez
prihlasovacich mien a ich hesiel. Naj¢astejsie ide o keylogging [50] alebo credential
dumping [51]. [54]

Utoénici mozu ziskané hash-e hesiel vyuzivat na prihldsenie do vzdialeného
zariadenia bez toho aby vedeli akeé heslo mu prislicha. Po ziskani hash-u Gtoénici tento
hash posuvaju serveru, ktory ich autentifikuje. Po tomto kroku tto¢nik ziskava pristup do

systému a moze vykonavat’ lateralny pohyb na d’alSie zariadenia v sieti. [53]

Pass the ticket (Odovzdanie listku)

Ide o techniku autentifikovania sa do systému pomocou kerberos listkov bez
hlbsieho poznania hesiel. Kerberos tikety su ziskavané technikou s ndzvom credential
dumping [51].

V zavislosti od urovne pristupu mozno ziskat’ servisny listok alebo listok na
udelenie listku. Servisny listok ndm udel'uje pristup k urc¢itému zdroju, medzitym co listok
udel'ujuci listky nam poskytuje pristup k akémukol'vek zdroju ku ktorému ma pouZzivatel

opravnenia. [54]

Strieborny listok umoziuje tto¢nikovi fal§ovat’ iba listky TGS (ticket-granting
service) pre konkrétne sluzby. Vstupenky TGS su zaSifrované hash-om hesla pre sluzbu.
Ak teda Uto¢nik ukradne hash pre uréita sluzbu, méze pre tato sluzbu fal§ovat’ vstupenky
TGS. [57]

Zlaty listok poskytuje drzitel'ovi neobmedzeny pristup. Ak protivnik ziska hash
hesla KRBTGT, vlastni zlaty listok, ktory mu dava pravomoc pristupovat’ k akémukol'vek

I'ubovol'nému zdroju v systéme. Tento utok je tazko odhalitel'ny. [58]

Vyuzivanie webovych cookies

Autentifikacné subory cookie sa bezne pouzivaju vo webovych aplikéaciach vratane
cloudovych sluzieb po tom, ako sa pouzivatel’ autentifikoval do sluzby. Slazi k tomu, aby
sa uzivatel nemusel mnohokrat autentifikovat’ po kazdej naviteve danej sluzby. Utoénik je
schopny dané stibory cookies ziskat’ a ndsledne ich importovat’ do prehliadaca. Po

importovani ziskava pristup k aplikacii ako pouzivatel’, az dokial’ sibor cookie nestrati



svoju platnost’. Po prihlaseni na web moze utocnik ziskat’ pristup k citlivym informéciam,

¢itat’ e-maily alebo vykonavat akcie, na ktoré ma konto obete opravnenie. [56]



2 Zaver

V tomto ¢lanku sme si ukazali a vysvetlili o je to lateralny pohyb a aké su jeho
techniky. Popisali sme sa ako dané techniky funguju, na ¢o sa zameriavaju a ake skupiny
ich vyuzivali. TaktieZ sme si popisali aké nastroje st s danymi technikami spojené, kedy

boli objavené a na akom principe funguju.
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