Kerberos
Co to je?

Sietovy protokol umoznaujuci vzajomnu autentifikaciu klienta a servera. Je zaloZzeny
na symetrickej kryptografii a preto sa vyZaduje tretia doveryhodna strana. Protokol je
vhodné nasadit’ na siete, ktoré su nezabezpecené, pretoze zabezpecuje integritu
posielanych dat a brani utokom REPLAY. Standardne pouziva port 88.

Windows servery pouzivaju Kerberos ako primarny autentizaCny mechanizmus.
Pracuje v spojeni s Active Directory

Kerberos Tickets:

Kerberos pouZiva ticket ako dékaz, ktory preukazuje identitu pouzivatela. Su
digitalne dokumenty, ktoré uchovavaju session key. Vydavaju sa zvyCajne pocas
prihlasenia a potom méze byt pouzité namiesto hesiel pre kazdé Kerberos sluzby.
Pocas priebehu overovania, klient dostava dva listky:

TGT — Ticket granting ticket, ako globalny identifikator pre uzZivatefa
Service ticket — overuje pozivatela do konkrétnej sluzby

Tickety zahffiaju aj Casovu peciatku, ktoré indikuje vyprsanie platnosti.

Ako to funguje?

Je trojstrannym protokolom, ucastnikmi su klient, server, a dalSi doveryhodny server.
Déveryhodny server sa nazyva Key Distribution Center (KDC) a deli sa na 2 Casti:

- Authentication Server (AS)
- Ticket Granting Server (TGS)

KDC pozna hesla vSetkych uzivatelov a sluzieb na spracovanie sieti.

Skratky:

Tiket: Zaklad autentizacie, posiela sa po sieti namiesto hesla. Obsahuje
spravidla klientovu identifikaciu, session key(= do€asny Sifrovaci klu¢) a timestamp.
Vzdy zaSifrovany.

KDC: Server, ktory autentizuje, resp. sada serverov — AS(authentication
server), - TGS (ticket granting server) a hlavne databazu/ katalég identit klienta a ich



udajov. Okrem Sifrovania v zaznamoch o heslach(hashoch) je cela databaza este
Sifrovana pomocou tzv. Master key.

AS: AutentizaCny server
TGS: Riadiaci server
TGT: Tiket opraviujuci uzivatela ku komunikacii s riadiacim serverom

Autorizacia klienta

Klient sa autentifikuje voCi KDC tak, ze kontaktuje AS a vyziada si novy tiket, ktory
ho v buducnosti bude opraviiovat k ziskaniu tiketov pre jednotlivé sluzby.

AS posle klientovi spravy, ktoré obsahuju Session Key, ktory je zaSifrovany
hashovanym heslom z databazy KDC a Ticket Granting Ticket (TGT), ktory je
zaSifrovany privatnym kfucom TGS.

Ticket Granting Ticket sa sklada z ID klienta, jeho sietovej adresy, session key
a Casovej platnosti tiketu.

Klient si pomocou svojho zahashovaného hesla (zadaného uzivatefom) rozSifruje
spravu, ktora obsahuje session key.

Autorizacia pristupu ku sluzbe

V pripade, Ze chce klient pristupit k nejakej sluzbe, tak kontaktuje TGS poslanim
stale zasifrovaného TGT, ID sluzby, ktorej sa dozaduje a svoje ID aj
s timestampom, zasifrovany pomocou Session key.

TGS si mbze precitat obsah TGT pomocou svojho privatneho kluca TGS. Pomocou
Session key(ktory bol v TGT) si odSifruje druhu spravu.

Odosle klientovi Client/Server Ticket, ktory obsahuje ID klienta, jeho adresu, dobu
platnosti a vSetko zasifrované pomocou

. Tiez mu posle zasifrovany pomocou
povodného session key.

Potom sa musi klient autentifikovat' voci sluzbe, teda posle klient/server tiket
zaSifrovany a svoje ID spolu s timestampom zaSifrovany



pomocou . Tento key si dokazal precitat pomocou Session
key.

Sluzba si pomocou svojho precita tiket a pomocou informacii v iom
si pozrie aj druhu Cast' spravy. Ziska

Na zaver posle spravu obsahujucu timestamp+1 zaSifrovanu pomocou

Klient skontroluje Ci je timestamp spravne zvacseny o 1 a zahaji vyuzivanie danej
sluzby.
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Vyhody :

O Je navrhnuty tak, aby bol bezpecny aj ked sa vykonava cez nezabezpecenu
siet

O Kazdy prenos je Sifrovany pomocou vhodného tajného kluca, utoénik nemoze
sfalSovat ticket na ziskanie pristupu k sluzbe

QO Ochrana pred replay utokmi kvéli Casovej peciatke, ticket mdze obsahovat aj
IP adresu, vyuziva replay cache(overuje predchadzajuce tokeny a detekuje
opatovné pouzivanie)



Rizika :
O Najvacsie riziko je v nutnosti nepretrzitého behu centralného server. Ak

nebezi, nikto sa nemoéze prihlasit. Da sa riziko odstranit’ tym, ze sa nasadia
viac kerberos serveri a zalozné autentizané mechanizmy.

O Kerberos ma prisne poziadavky na synchronizaciu ¢asu klientov a serverov.
Tikety maju svoju zivotnost' a ak nie je Cas klienta synchronizovany s Casom
servera tak sa neda autentizovat. Standard je, Ze sa éasy nemaju rozchadzat
0 viac ako 5 minut.

O Administraény protokol nie je Standardizovany a liSi sa podfa implementacie.

O KedZe je cela autentizacia riadena centralne cez KDC, naruSenim tejto
infrastruktury dostane uto¢nik moznost vydavat sa za akéhokolvek uzivatela.



